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,,Ha az emberi agy képes egy rejtjelezett írás eljárásait megérteni, akkor egy másik agy követheti ezt az utat, amikor egy ilyen út létezéséről tudomása van. Az egyedüli titkosírás az, amely elrejti a titkok meglétét."


Francis Bacon (1561-1626)

1. Mi a titkosírás

Tatu, az ősember, barlangjából előbújva a szemközti réten hatalmas mamutot vett észre. Senki más nem volt a közelben ezen a napos délelőttön, a többiek a völgy túloldalán folydogáló patakból próbáltak halat fogni, míg az asszonyok a barlangban foglalatoskodtak. Készleteik már kifogyni látszottak, ezért Tatut feje tetejétől lába ujjáig átjárta az izgalom a hatalmas állat láttán, amely hosszú időre minden élelmiszergondjukat megoldotta volna. Torkát üvöltés hagyta el:

-Áunaku mummáá!

Ez a törzs nyelvén annyit tesz, hogy ,,Mamutot látok!". Tatut két gondolat foglalkoztatta, amíg meg nem látta a többi férfit obszidiánhegyű lándzsáikkal a völgykatlan oldalán lefelé futni. Az első gondolat az volt, hogy vajon meghallották-e a többiek azt, amit mondott. A második pedig, hogy a szomszéd völgyben lakó törzs meghallotta-e, mivel ha meghallották, alighanem meg is értették, hiszen nyelvük meglehetősen hasonló volt. Előfordult már, hogy azok a nagy zsákmány reményében átjöttek Tatuék területére, s orruk előtt ejtették el a vadat, Tatuék pedig még örülhettek, hogy ép bőrrel megúszták. Nagyon megkönnyebbült hát, amikor látta, hogy a hegyoldalon lefelé futók saját törzséből valók.

Nem tudhatjuk persze, hogy a fenti történet valóban így történt-e. Elég annyi, hogy akár így is történhetett volna. Ami ebből számunkra fontos, az az, hogy láthatjuk, amióta emberi közlés létezik, azóta a közlés módját két alapvető szempont befolyásolja:

1. Az üzenetet értse meg az, akinek az szól. (Tatu esetében a törzs többi tagja.)

2. Illetéktelen ellenben ne értse meg. (Tatu esetében a szomszéd törzs.)

A titkosírásokat, a rejtett írásokat, valamint az üzenetküldés más furfangos módjait a második követelmény iránti egyre fokozódó igény szülte. Ha az előbbi történet balul sült volna el, és a szomszéd törzs előbb ejtette volna el a mamutot, Tatuék megegyezhettek volna például abban, hogy a ,,mamut" jelentésű ,,mummáá" helyett mindig a ,,gyík" jelentésű ,,ganga" szót használják. Ekkor, ha Tatu ismét mamutot lát, már azt kellene ordítania, hogy:

-Áunaku ganga!

Erre, még ha meg is érti a szomszéd törzs, biztos, hogy nem jön át - egy gyíkért mégsem érdemes a törzsi háborúságot kockáztatni. A trükk pedig működne egészen odáig, amíg arra az ellenfél rá nem jön. Persze, azon azért alighanem elgondolkoznának, hogy miért ordibálnak ezek ott a szomszéd völgyben mindenféle gyíkok láttán. Mindenesetre, ekkor Tatuék már egy egyszerű titkosírást találtak volna fel.

Természetesen vannak ennél furfangosabb módszerek, és összetettebb célok - az előbbi, kissé talán gyermeteg példában csak a ,,mamut" szót kellett kódolnunk. Az erre alkalmazott módszert már nehézkes lenne úgy továbbfejlesztenünk, hogy azzal bármilyen ,,ősembernyelvű" szöveg az ellenfél, vagyis a szomszéd törzs számára megérthetetlenné váljék. A szándék azonban minden titkosírás esetén ugyanaz: üzenetet küldeni, olyan formában, hogy annak tartalmát lehetőleg csak az arra feljogosított (aki általában a címzett is egyben) fejthesse meg. 

Titkosírásokat nagyon régóta használnak az emberek. Az első titkosírást, amelyről tudunk, a spártaiak szkütaléját már az i. e. VII: században használták. Aineiasz Taktikosz( görög szerző i. e. 360 körül írt hadászati munkájában pedig több módszert is felsorol. Később még részletesen szó lesz ezekről.

Sok indok lehetséges, ami miatt valaki titkosírást használ. A leggyakrabban háborús körülmények között került sor erre: Aineiasz Taktikosz munkája is a várvédelemmel foglalkozik. Egy vár ostrománál vagy védelménél szükség lehet titkosírásra, ha a várvédők az ostromló seregen keresztül próbálnak segélyt, vagy élelmet kérő levelet küldeni, esetleg az ostromló sereget körbefogó felmentő sereghez akarnak üzenetet eljuttatni. Lehetséges persze az is, hogy éppen az ostromlók akarnak a vár védői közé beépült emberüktől értesülést szerezni, vagy az árulás módját megbeszélni, és még sorolhatnánk. Általában is, az információ a háborúban mindig érték, amelynek megszerzésén a vereség vagy győzelem kérdése dőlhet el.

Az államigazgatásban és a diplomáciában is fontosak a titkosírások - már a spártai szkütalét is használták ilyen célra. Gyakran kellett az üzenetet ellenséges állam területén keresztül célba juttatni s így nem csoda, hogy a diplomaták kénytelenek voltak idejük jelentős részét a rejtjelezés és a rejtjelmegfejtés hosszadalmas munkájával tölteni.

Még inkább igaz ez a kémekre, akiknek jelentései az ellenség féltve őrzött terveit és adatait tartalmazzák. Összeesküvők, titkos társaságok is ilyen módon előzték meg, hogy titkaik napfényre kerüljenek. 

Az alkimisták, azaz az aranycsinálók, de a mágusok, a varázslók is gyakran titkosírással védték módszereiket a be nem avatottak elől. Van példa arra is, hogy feljegyzéseiket azért titkosították, hogy azokat méltatlan ne olvashassa - hiszen aki elég okos a feljegyzés megfejtéséhez, az egyben arra is méltó, hogy annak tartalmát megismerje.

Valódi tudósok is sokszor használtak titkosírást - részben azért, mert régebbi korokban gyakran előfordult, hogy egyúttal az alkímia szenvedélyének is hódoltak (hogy ki a sarlatán, és ki az igazi tudós, nem mindig vált el egymástól). Mégis gyakoribb volt, hogy eredményeiket egymás, vagy az inkvizíció elől (amely köztudottan nem az új gondolatok iránti toleranciájáról volt híres) rejtették el ilyen módon.

Néha szerelmespárok is rákényszerültek, hogy az egybekelésüket ellenző szülők és rokonok elől ilyen módon rejtőzzenek. Ismerünk titkosírással írott naplókat is. Gárdonyi Gézának, az Egri csillagok szerzőjének naplója is ilyen. Gárdonyi saját magának egy egyedi titkosírást fejlesztett ki, amely különös alakú jelekből állott. Használatukat annyira begyakorolta, hogy alkalmazásukkal, a rendes folyóírással megegyező sebességgel tudott írni. Hogy gondolatait még jobban elrejtse, naplójának fedelére a „Tibetan grammar” felirat került. De a furcsa írás nem tibeti, de nem is kínai, koreai, vagy indiai: ezeket az írásjeleket a világon sehol sem használják. Ezek Gárdonyi saját találmányai, alakjuk azonban valóban valamiféle egzotikus írás képét idézi fel. A „Tibetan grammar”-on kívül még számos kisebb-nagyobb füzetet írt tele Gárdonyi különös jeleivel. Pusztán a titkosírás használata miatt abba a hírbe keveredett, hogy szellemidézéssel, okkultizmussal foglalkozik. (Titkosírásos feljegyzéseiben amúgy semmi ilyen nincs.) 

A titkos napló 1922-től, az író halálától egészen 1965-ig megfejtetlen maradt. Ekkor az egri Gárdonyi Géza Emlékmúzeum nyílt pályázatot hirdetett az írás megfejtésére, amelyre 22-en jelentkeztek. Kettejük munkáját, Gilicze Gábor egyetemi hallgatóét és Gyürk Ottó honvéd alezredesét siker koronázta, és a feladatot egymástól függetlenül megoldották. A Titkosnaplót pedig teljes egészében kiadták.
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Részlet a „Főkönyv” borítójáról. Az írást jobbról balra kell olvasni. Jelentése: „Gratulálok, ha megfejtened sikerül: a magyar nyelvnek magas, elzárt Tibetjébe találtál kaput. Ha addig eljutsz, ameddig én, megtalálod azt az aranyalmafát is, amelynek neve: analógia.” ([4])

Háború, kémek, összeesküvők, titkos társaságok, alkímia és mágia - tényleg nem valami díszes kompánia. Nem csoda, hogy a titkosírás sokak szemében valami kevéssé bizalomgerjesztő dolgot jelent, s magát a fogalmat is rossz előérzet, tisztátalanság lengi be. 

Pedig a titkosírások ma már a polgári életben is jelen vannak, sőt alkalmazásuk döntő részben ilyen. Bankok, a gazdasági élet más szereplői nem lehetnek meg nélkülük. Gondoljunk csak bele, milyen kellemetlen volna, ha bárki illetéktelen tudomást szerezhetne arról (pl. az adatátvitelre használt telefonvonal lehallgatásával), hogy X. Y. most utalt át egymillió dollárt N. N. részére - de a nagyobb baj az lenne, hogy ekkor könnyen megtalálhatná a módját annak, hogy N. N. nevének és bankszámlaszámának helyére a sajátját írja… Különböző cégek saját fejlesztéseik eredményét a konkurenciától szintén titkosítással védik, és az alkalmazásokat még sokáig sorolhatnánk. A kódolás és rejtjelezés az elektronikus távközlés minden területén jelen van.

Jó lenne azonban lassanként tisztáznunk, hogy mit is értünk igazából titkosíráson. Azzal, hogy ,,olyan módszer, amelynek segítségével üzeneteket tudunk küldeni, úgy, hogy annak tartalmát csak az arra feljogosított érthesse meg", még nem határoztuk meg teljesen. Hogy miről is van szó, mindjárt világossá fog válni; lássunk csak példaképpen néhány módszert. 

A már említett Aineiasz Taktikosz ismerteti a következőt ([1], 353. old.):

,,Mikor Hisztiaiosz jelt akart adni Arisztagorasznak az elpártolásra, sehogyan sem tudta ezt biztonságosan másképp közölni (mivel az utakat őrizték, és nem volt könnyű észrevétlenül levelet vinni), mint hogy leghűségesebb rabszolgáját lenyíratta, fejbőrét tetováltatta, s magánál tartotta, míg a haja kinőtt.

Ekkor elküldte a szolgát Milétoszba, semmi mást sem parancsolva a tetovált rabszolgának, csak azt, hogy ha megérkezett Milétoszba Arisztagoraszhoz, szólítsa fel, hogy újra nyírja le, és nézze meg a fejét. A tetovált jelek aztán megmutatták, hogy mit kell tenni."

Ezt a történetet már Hérodotosz is közli, sőt, Julius Caesar( is így küldött üzenetet a gallok ostromlotta Quintus Cicerónak((. A következő történet is az előbb idézett műből származik:

,,El lehet küldeni valakit, aki más, nyílt dolgokról szóló üzenetet vagy levelet visz. Mikor azonban indulni készül, a saruja talpába titkon egy levélkét kell helyezni, s azután azt bevarrni. A sárra és vízre is gondolva, vékonyra kalapált ónlemezre kell írni, nehogy a víz a betűket olvashatatlanná tegye. Ha azután megérkezett ahhoz, akihez kellett és éjszakára lepihent, akkor az bontsa fel a saru varrását, vegye ki a levelet, olvassa el, írjon egy másikat, mialatt az ember alszik, s visszavarrva küldje vissza a válaszüzenettel, vagy akár adjon neki nyíltan is valamit, hogy vigye el. Így sem más sem aki viszi, nem szerez a dologról  tudomást. A saru varrása természetesen a lehető legkevésbé legyen feltűnő.”

A harmadik módszer a következő:

Írjuk az üzenetet egy nyomtatott könyv, vagy akár egy más, nyílt dologról szóló levél sorai közé, de tejjel, esetleg citrom- vagy hagymalével! Az írás ekkor láthatatlan lesz, arra kell csak vigyáznunk, hogy közben a toll hegyével a papírt ne karcoljuk meg. A címzettnek ekkor az írást meleg, de nem túlzottan forró vasalóval kell átmelegítenie, és az, ha egy kissé halványan is, de előtűnik. Ügyeljünk arra, hogy az üzenet megírása és annak elküldése között ne teljen el túl sok idő, mert idővel az eredetileg láthatatlan tinta magától is elszíneződhet.

Írhatunk a harangvirág nedvével is, ekkor az üzenetet napfénynek, vagy ultraviola-lámpa 

fényének kell kitenni, és így fog láthatóvá válni.

A negyedik módszert már Julius Ceasar is használta:

Írjunk az üzenet minden betűje helyett egy másikat, olyan módon, hogy mindig az ábécében hárommal utána következőt írjuk; azaz A helyett D-t, B helyett E-t, és így tovább. Az ábécé utolsó betűi helyett ugyanígy írjuk az elsőket, azaz T helyett A-t, X helyett B-t, Y helyett C-t. Ha meg akarjuk fejteni az üzenetet, akkor mindössze ugyanezt kell fordítva megtennünk.(Példánkban a latin nyelv ábécéjét használtuk, ahol a Z csak idegen eredetű szavakban fordul elő.)

Az előbbi eljárások közül csak ez az utolsó ténylegesen titkosírás. Az első két módszernek csak az a célja, hogy illetéktelen az üzenetet ne találja meg. A harmadik az üzenetet láthatatlanná téve kísérli meg elrejteni; ezeket összefoglaló néven rejtett írásnak fogjuk nevezni. Rengeteg más láthatatlan tinta is létezik, többé-kevésbé bonyolult elrejtési és előhívási eljárásokkal. A kémia, mint tudomány születésének hajnalán ilyenek kikísérletezése még komoly eredménynek számított, ma azonban már nem több némi játszadozásnál. Végeredményben olyan színtelen vegyületeket kell találni, amelyek bizonyos speciális más vegyületekkel kölcsönhatásba lépve színes végeredményt adnak, de a környezeti hatásoknak ellenállnak.

Titkosírásról akkor fogunk beszélni, ha magát az üzenetet kódoljuk át. Ekkor az eredeti helyett egy olyan másik üzenetet küldünk, amely látszólag értelmetlen, de mégis egyértelműen meghatározza az eredetit. Így a címzett a kapott üzenetből, tudva, hogy azt milyen módon kell megfejteni, ki tudja bogozni az eredeti jelentést. Nem tekintjük titkosírásnak a különféle betűrejtvényeket és egyéb fejtörőket. Igaz, hogy ezek valamilyen értelemben kódolnak valamit, azonban korántsem biztos, hogy a megfejtés egyértelmű. Másrészről a titkosírás célja nem az öncélú fejtörés, hanem valamely üzenet eljuttatása. Ezért elvárjuk, hogy a titkosan írt szöveg megfejtésére létezzen valamilyen módszer, amelynek használatával a címzett belátható időn belül el tudja olvasni a neki írtakat. Ilyen módszer a rejtvények esetében nem létezik. Mivel titkosírás alkalmazása esetén az üzenetet nem tudja bárki megfejteni, ezért a címzett rendelkezik másokhoz képest bizonyos többletinformációval- ez a titkosírás kulcsa. Lehetséges, hogy a titkosírás nem tökéletes, és illetéktelen is képes feltörésre, de a kulcs nélkül ez már mindig időigényes és esetleges. A kulcs nélküli megfejtés már valóban logikai fejtörő.

Határozzuk meg tehát pontosan, hogy mi is az a titkosírás!

Azt az üzenetet, amit el akarunk küldeni, a továbbiakban P-vel fogjuk jelölni, a rejtjelezett változatot pedig C-vel. Ezzel az angol plaintext( (eredeti szöveg) és ciphertext(( (kódolt szöveg) kezdőbetűi. P és C egyaránt valamilyen ábécében, de nem feltétlenül ugyanabban az ábécében íródtak. Ábécén most nem csak a magyar nyelv, vagy bármilyen más nyelv ábécéjét, hanem a lehető legtágabb értelemben, olyan szimbólumok tetszőleges halmazát értjük, amelyek használatát magunknak megengedtük. Az ábécé eleme lehet például bármilyen írásjel, vagy ha úgy tetszik, pl. a ♣♦♥♠ jelek. Fontos elem a szóköz, amelyről sokszor nem veszünk tudomást. Gyakran használt 25 elemű, úgynevezett nemzetközi ábécé:

ABCDEFGHIJKLMNOPQRSTUVXYZ

Vegyük észre, hogy ez csak a nagybetűket tartalmazza; ha különbséget akarunk tenni kis és nagybetű között, akkor a (szóközzel együtt) már 51 elemű lesz ábécénk. Ha ehhez még hozzávesszük a számjegyeket is, akkor már mindjárt 61 elemnél tartunk. Ha magyar nyelvű szöveggel van dolgunk, akkor is általában épp elegendő ez az ábáécé; az ékezetes betűkkel igazából csak a kódolás és a dekódolás munkaigényét növelnénk, s ha á helyett egyszerűen csak a-t, ugyanígy minden ékezetes betű helyett annak ékezet nélküli párját írjuk, mondandónk úgy is érthető marad.

A nemzetközi ábécé sokszor praktikus abból a szempontból, hogy éppen 25 elemű és ez négyzetszám. Hiányossága, hogy a W betűt nem tartalmazza, és ez bizony sok nyelvben (angol, német) gyakori. Ha még a W-t is hozzávesszük, akkor az angol ábécét kapjuk.

Számítógépes titkosírásoknál fölöttébb egyszerű jelkészlettel is megelégedhetünk: elengendő a kettes számrendszer két lehetséges számjegye, a 0 és az 1, azaz egy bit. Bármilyen jelsorozat ezek kombinációja. Néha mégis célszerű az ábécé egy elemének egy bájtot tekinteni, amely nem más, mint egy kettes számrendszerbeli nyolcjegyű szám pl.: 10110001. Ekkor ábécénk 28 =256 elemből fog állni, hiszen a nyolc számjegy mindegyike pontosan kétféle lehet.

Tehát ábécé szinte bármi lehet, a lényeg, hogy előre egyezzünk meg benne. Az ábécé elemeit, bármennyire kevéssé hasonlítsanak is betűre, betűnek vagy karakternek fogjuk hívni. Azt az ábécét, amelyben P íródott, pABC-vel fogjuk jelölni, C ábécéjét pedig, cABC-vel.

P és C egyaránt üzenetegységekre tagolódik; ezek lesznek a kódolás és a dekódolás (visszakódolás) alapegységei. Az üzenetegységek lehetnek eltérő hosszúak, s az sem biztos, hogy P és C üzenetegységei azonos hosszúságúak. Üzenetegység lehet például 1 betű, vagy egy két betűből álló pár, egy betűötös, vagy karakterek előre rögzített, de amúgy tetszőlegesen hosszú sorozata. Az üzenetegység lehet változó hosszúságú is, pl. szó vagy szótag. (A most következőkben használni fogunk néhány matematikai fogalmat. Akinek ez nagyon idegen, ne ijedjen meg, lapozzon nyugodtan a fejezet végére és olvassa el az ott leírtakat.)

Maga a titkosírás voltaképpen két függvényből áll: egy k kódoló, és egy d dekódoló függvényből. A k kódoló függvény értelmezési tartománya P összes lehetséges üzenetegysége. Annyit kell még róla feltennünk, hogy C minden lehetséges üzenetegységéhez legfeljebb egy P-beli üzenetegység létezhet, amelynek ő a képe. Ez azért fontos, mert így lesz lehetséges az üzenet megfejtése: ha például k az „alma” és a „körte” szónak egyaránt az „XJW2H”jelsorozatot feleltetné meg, akkor, amikor C-ben ezzel találkoznánk, nem tudnánk kitalálni, hogy az most almát vagy körtét jelent.

A d dekódoló függvény tehát C lehetséges üzenetegységein van értelmezve. Nem szükséges, hogy d a cABC-ben fölírható összes lehetséges üzenetegységen értelmezve legyen, elegendő, ha csak azokon, amelyek P kódolása közben előfordulhatnak, azaz k értékkészletén.

Egy titkosírás tehát sematikusan így néz ki:

P
C
P

Előbb k-t, majd utána d-t elvégezve az eredetit kapjuk vissza: ezt úgy szokás hívni, hogy a d a k inverze.

Legtöbbször titkosíráson nem csak egy bizonyos k-t és d-t értünk, hanem ilyen függvényeknek egy egész családját. A titkosírás kulcsa ez a paraméter, amely megmondja, hogy a családnak éppen melyik elemét kell használnunk. Gyakran a titkosírás illetéktelen megfejtője számára ismert a módszer, amellyel a titkosírás készült: ez azt jelenti, hogy tudja, k és d melyik családba taroznak. Erőfeszítései ekkor arra irányulnak, hogy a kulcsot (tehát a paramétert) megtalálja.

Jelen könyv során a titkosírás szót a most meghatározott értelemben fogjuk használni. Rejtett írásokról és egyéb furfangokról nem nagyon fogunk beszélni. Ezek azonban már meglehetősen kiszorultak a gyakorlatból, ami nem is meglepő, ha arra gondolunk, hogy manapság az adatok áramlása döntő mértékben elektronikus úton valósul meg- és két számítógép nem szokott egymással vegytintával írt levéllel érintkezni.

Hogy előbbi példáinknál maradjunk, igaz, hogy az üzenet eljuttatása még biztonságosabb lesz, ha a rabszolga fejbőrére azt láthatatlan tintával írják, s előtte valamilyen titkosírással kódolják. (Ez egyben azt is megmutatja, hogy hogyan lehet előző módszereinket egymással kombinálni.) Mégis, csak pusztán titkosírással is megfelelő mértékű biztonság garantálható, ezért ezekre a trükkökre igazából nincs szükség.

Mit várunk el egy jó titkosírástól, vagyis mikor tekinthetünk egy titkosírást jónak? Francis Bacon(, angol filozófus erről a következőket írta (/12/):

”A tökéletes sifrék erényei: hogy írásuk és olvasásuk ne legyen fáradságos: hogy lehetetlen legyen megfejteni őket; és, hogy némely esetben gyanúmentesek legyenek.”

Egy titkosírás tehát akkor jó, ha:

1. idegen számára a megfejtés lehetetlen, vagy legalábbis azon idő alatt, amíg megfejti, az üzenet már biztosan értékét veszti;

2. a feladó rövid idő alatt és kényelmesen tudja kódolni, a címzett rövid idő alatt meg tudja fejteni. Mind kódolásnál, mind dekódolásnál ma már általában számítógép használatos, a „rövid idő” is így értendő.

A szöveg titkossá való átalakítását szokás sifrírozásnak, megfejtését desifrírozásnak is nevezni; a kódolt szöveget pedig kriptogrammnak vagy sifrének is hívni. Ez utóbbi magát a titkosírást is jelölheti: az előző idézetben is ilyen értelemben szerepel. Maga a szó a francia chiffre((-ből származik. (Eredeti jelentése számjegy.) A titkosírásokkal foglalkozó tudományág a kriptográfia.

Az előzőek során a titkosírás fogalmát teljesen matematikai fogalmakkal meg tudtuk határozni. A modern titkosírások is mind nagyobb részben használnak matematikai módszereket és eredményeket: különösen a számelmélet és az algebra hasznos a titkosírás szempontjából. (A számelmélet foglalkozik többek között oszthatósági problémákkal, az egyenletek megoldása pedig az algebra tárgykörébe tartozik.) A kriptográfia, vesztve talán titokzatosságából, de hasznosságában és eredményeiben sokat fejlődve az alkalmazott matematika egyik gyümölcsöző részterületévé vált.

A modern módszereket nem lehet a matematikai alapok nélkül ismertetni, és mint köztudott, a matematikához nincs királyi út. Lehetséges, hogy valaki nem szívesen foglalkozik matematikával (talán rossz emlékei vannak…), de a titkosírások mégis érdeklik. Ezért ennek a könyvnek bizonyos fejezeteit megcsillagoztuk.

A nem csillagos fejezetek gyakorlatilag nem tartalmaznak semmi matematikát. Ha valaki csak ezeket olvassa át, a klasszikus titkosírásokról fog egy (az adott terjedelemhez mérten) teljes és (reményeink szerint) szórakoztató áttekintést kapni. Ekkor tehát nem kell matematikával foglalkozni, viszont ennek az az ára, hogy a mai módszerekhez nem fog eljutni.

A csillagos fejezetekben már szó van matematikáról. Semmilyen, az általános iskolában tanultakat meghaladó előismeretre nincs szükség: minden ezen túlmenő ismertetve lesz a könyvben. A kriptográfiai alkalmazásokon keresztül a számelmélet alapfogalmairól és néhány „ma is élő” problémájáról szintén szó lesz: ezek sok ponton kapcsolódnak az informatikához. Akit a matematikánál jobban érdekelnek a számítógépek, annak is érdemes a csillagos fejezeteket átolvasnia. Sokszor lesz szó ugyanis a számítógéptudomány problémáiról.

Végül pedig egy fontos jótanács: ha bármely matematikai fogalom már ismert a kedves Olvasónak, akkor a vonatkozó részt nyugodtan ugorja át, és kezdje ott az olvasást, ahol a könyv már ismeretlen területre tér. (Ha mindeközben esetleg kiderülne, hogy az illető fogalom mégsem volt eléggé ismert, akkor persze vissza lehet lapozni…)

1.1. Feladatok

1. Gárdonyi Géza: Egy magyar rab levele c. rövid elbeszélését fogjuk idézni ([5]).

Török fogságban volt a magyar rab egy kis alföldi városban. Meghallotta, hogy a törökök egy másik török sereg fogadására indulnak. Oda áll a bég elé, és azt mondja:

-Engedje meg török gazdám, hadd írjak levelet a apámnak a váltságdíjért.

-Nem bánom – mondotta a török. Száz arany, egy féllel se kevesebb.

S tintát és papírost adatott a rabnak.

A rab pedig írta a következő levelet

Kedves ezüstös drága dádém!

Ezer nemes arany tizedét örömmel ropogtasd örök keserűség keservét ivó magzatodért. Egészségem gyöngy. A vaj árt. Ritkán óhajtom sóval, borssal.

Ócska lepedőben szárítkozom álmomban zivataros estén.

Matyi bátyám egypár rózsát, rezet, ezüstöt, libát egy lapos leveleddel eressze hajlékomba. 

Erzsi tűt, faggyút, ollót, gombot, levendulát adj. Laci nefelejts!

Imre

Nézi a török a levelet:

-No fene ostoba levél, de nincs benne semmi gyanús.

Ereszti útnak.

Még akkor nem volt posta. A szegedi mészárosok hordták az Alföldön a leveleket széjjel. Hát ezt is elvitték.

Olvassák otthon az írást.

Csodálkoznak rajta.

-Imre írása, az bizonyos. De borzasztó furcsán vannak összeszedve a szavak.

-Furcsán. Nincs-e ebben valami rejtett értelem? – tűnődik rajta Imre apja.

Mit jelent a levél?

2. Klasszikus titkosírások - egyszerű betűhelyettesítések

Most számos, látszólag nagyon különböző módszert fogunk látni. Általában az egyszerűbb titkosírások közé tartoznak; megfejtésük ma már nem számít nehéznek. Némelyik módszert csak történelmi értéke miatt ismertetjük, de van közöttük olyan is, amely jól továbbfej- leszthető, és nehezebb, összetett titkosírások alapja.

2.1. Aineiasz levélkereke

Ez a titkosírás Aineiasz Taktikosz már idézett „Taktika” című művének várostromról szóló könyvéből származik. A kriptogramm ez esetben nem más, mint egy fából készült korong, amelybe lyukakat fúrtak, a lyukakon keresztül pedig látszólag minden rendszer nélkül fonalat vezettek át. Nem gondolná róla az ember, hogy titkosírással áll szemben. A módszer, pedig ötletes és praktikus, mert a fakorongot (például nyílvessző hegyére tűzve) az ostromlott várból könnyűszerrel ki lehetett jutni. 

Az üzenet küldőjének tehát először ez kb. arasznyi széles fakorongot kell készítenie, amelynek a peremébe – mivel a görög ábécé 24 betűből áll - 24 lyukat fúr. A korong közepébe is kell fúrni néhány lyukat, részben megtévesztés céljából. A korong peremén lévő lyukak az ábécé egy-egy betűjének felel meg, az óra mutató járása szerinti vagy azzal ellentétes irányban. (Ebben a küldőnek és a fogadónak előre meg kell egyeznie.) A középen lévő lyukak jelölik ki azt, hogy mely lyuk felel meg az alfának, azaz a görög ábécé első betűjének. Ezek után az üzenet elküldője fonalat fűz át a lyukon, s a fonalat mindig az üzenet soron következő betűjének megfelelő lyukon vezeti át. Ha egymás után két azonos betű következik, akkor közben a középen lévő lyukak valamelyikén is átvezeti a fonalat. (Szóköz is ilyen módon jelölhető, igaz, erről Aineiasz nem ír.)

Az üzenet megfejtője pedig a lyukakból a fonalat sorban kifejti, és a kapott betűket egy táblára felírja; igaz, így a szöveget majd visszafelé kell olvasnia. (Ez a kényelmetlenség elkerülhető, ha a betűket hátulról előrefelé haladva írja fel).

Fakorong helyett tetszőleges, átfúrt fadarab vagy csontkocka is alkalmazható – ekkor a titkos küldemény leginkább egy fonalgombolyagra fog hasonlítani. Maga a titkosítás eléggé munkaigényes – a megfejtés sem sokkal gyorsabb.

E különös titkosírás pABC-je a görög ábécé, cABC-je pedig nem más, mint a fakorong peremébe fúrt lyukak. A kódolás és a dekódolás pedig betűnként történik, üzenetegységünk tehát 1 karakter. 

2.2. Polübiosz fáklyatávírója, avagy betű helyett szám

Mit ér az információ, ha az, akinek fontos lenne, nem tudja megkapni? A szó elszáll, az írás pedig – nos, Az írást egy futár el tudja vinni, de a futár bizony nagy távolságot hosszú idő alatt tesz meg.

Trója elestének hírét a mükénéi palotába már fényjelzéssel továbbították -a kb.450 km-es távolságot a jel alig három óra alatt tette meg. A módszer mégsem volt általánosan alkalmazható, mivel az előre megbeszélt jellel csak egy előre megbeszélt esemény bekövetkeztét lehetett jelezni.

Később a törökök rendelkezésére állt egy olyan rendszer, amellyel tetszőleges üzenetet jelezni tudtak – ez már valóban kódolás volt. A görög ábécé jeleinek különböző hosszúságú fényjelek feleltek meg. A legnagyobb, megoldandó technikai probléma az volt, hogy ebben az időben az időmérésre használt eszközök még meglehetősen kezdetlegesek voltak. Az egymástól látótávolságra lévő tornyokban ezért azonos méretű, vízzel feltöltött edényeket kellett elhelyezni, amelyeknek alján azonos keresztmetszetű csap volt. Így a két szomszédos toronyban lévő edényben azonos idő alatt a víz szintcsökkenése azonos volt; ezen alapult a meglehetősen bonyolult módszer.

Polübiosz, aki mellesleg a harmadik pun háború nagy római hadvezérének, Cornelius Scipionak( volt tanácsadója, ezt fejlesztette tovább. Az adóberendezés, két egymástól bizonyos távolságra álló ötlyukú fal volt. A görög ábécé betűit az alábbiak szerint foglalta táblázatba:
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A két ötlyukú fal nyílásai balról jobbra 1–től 5–ig voltak megszámozva. Ha a fenti táblázat szerinti i-dik sor j-dik elemét akarták jelezni, akkor a bal oldali fal első i és a jobb oldali fal első j darab nyílásába helyezték el a fáklyát. Például a Ψ betű esetében a bal oldalnak mind az öt nyílásába, míg a jobb oldal első három nyílásába került fáklya. A szó végét egy fáklya jobbról balra történő mozgatása jelezte.

Vegyük észre, hogy ennél a módszernél tulajdonképpen kettős kódolás történik. A fáklyákkal igazából nem is a betűt, hanem a betű sor-és oszlopszámát továbbítják: tehát először a betűt egy számpárral helyettesítjük. Ha a fenti táblázatnak megfelelően A helyett 11-et, B helyett 12-t, s így tovább, Ω helyett 54-et, szóköz helyett pedig 55-öt írunk, akkor a szóközzel kiegészített görög ábécét kétjegyű számokkal rejtjelezzük: az első jegy a betű sorszámát, a második annak oszlopszámát jelöli. Ez egy titkosírás. Ugyanilyen módon persze a 25 betűs nemzetközi ábécét is kódolhatjuk:
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A fenti táblázatban még egy kódolási lehetőséget is sejtettünk: az 1-től 5-ig terjedő egészeket jelölhetjük a magánhangzókkal: ekkor az ábécé betűit magánhangzópárokkal helyettesítettük. Ez azért lehet jó trükk, mert a magánhangzópárokat észrevétlenül elrejthetjük szavakban: ha nagyon ügyesek vagyunk, akár még értelmesnek látszó, vagy csak kicsit bugyuta szöveget is kitalálhatunk. Avatatlan szemlélő ekkor nem is gondolná, hogy titkosírással van dolga. Nézzük csak például a következő üzenetet:

ITT ALUDT, AKI ELADOTT EGY UBORKAGYALUT. ITTHON CSÜCSÜLÖK. U.

Az üzenet teljesen ártatlan. Ha valaki mégis gyanakodna, az igazi értelmet inkább valami mögöttes jelentésben keresné. (Például: ki lehet az üzenet küldője, az a bizonyos U.?) Pedig az igazság egészen máshol keresendő. Gyűjtsük csak páronként össze a szöveg magánhangzóit, az ékezeteket elhanyagolva:

IA UA IE AO EU OA AU IO UU OU

Legutóbbi táblázatunk szerint tehát az elrejtett üzenet (a hiányzó ékezeteket és szóközöket értelemszerűen pótolva):

KÜLDJ PÉNZT

Persze nem feltétlenül kell az ékezetes betűkről lemondanunk: mivel 36 betű használata már elegendő erre a célra, ezért 6 * 6-os táblázat alkalmazásával a probléma áthidalható. Csukás István: Keménykalap és krumpliorr című ifjúsági regényében a szobafogságba zárt Süle is így lép érintkezésbe társaival. A titkos üzenet:

25+34+31+11+32+34+42+15+21+42+31+11+14

16+11+52+34+33.

14+12+63

21+64+55+43+35+11+63

12+43

15+12+63+63+13+35!

A titkos üzenet látszatra egy ártalmatlan számtanpélda – talán csak a pont és a végén lévő felkiáltójel árulja el, hogy két mondatról van szó. Az új szavakat új sorba való írás jelöli.

Honnan találhatjuk ki, hogy egy ilyen táblázatos elrendezésű titkosírásról van szó? Például onnan, hogy csak kétjegyű számokkal találkozunk – és a jegyek mind 1 és 6 közöttiek, tehát jelölhetik egy 6*6-os táblázat sorait és oszlopait.

A megfejtést ezek után a kedves olvasóra bízzuk. (Segítségképpen talán elég annyi, hogy a magyar nyelv ábécéjét a táblázatba függőlegesen kell írni, s a ritkán használt dz, dzs, q, továbbá í, ó, ő, ú, ű, betűk kimaradnak, szerepel viszont az összes többi kétjegyű betű, így a cs, gy, ly, ny, ty, is. Különben ennek a pABC-nek a használata kriptográfiai szempontból nem igazán célszerű, hiszen a kétjegyű betűket jegyenként tökéletesen lehet kódolni.)(
Ennek a példának a megfejtésnél a gondot az jelentette, hogy a betűket milyen irányban kell beírni, illetőleg pontosan mely betűket kell használni. Gyakorlatban ezt azért legrosszabb esetben is néhányszor tízperces kísérletezéssel ki lehet találni, feltéve persze, hogy tudjuk az üzenet nyelvét és azt, hogy a betűket az üzenet kódolója tényleg ábécésorrendben írta be a táblázatba.

Ez utóbbi azonban cseppet sem szükségszerű! Miért is könnyítenénk meg az ellenség feladatát? Ha már egyszer táblázatot készítünk, akkor abba akárhogyan beírhatjuk karaktereinket – az elkészített táblázat alapján sem a kódolás, sem dekódolás nem tart tovább. Legjobb, ha a betűket teljesen véletlenszerűen, bármiféle rendszert nélkülözve helyezzük el a táblázatban. Érdemes a szóközt és az írásjeleket is ilyen módon rejtjelezni – ekkor a kriptogrammot látva már semmi sem utal arra, hogy a számok rejtjeles üzenetet rejtenek, s mivel a szó- és mondathatárok sem láthatóak, ez tovább nehezíti a feltörést. A „Keménykalap és krumpliorr”-ból származó példában persze a cél éppen az volt, hogy az üzenet megfejtése könnyű legyen: Süle csak azért üzent társainak titkosírással, hogy a szülők, de legfőképpen egy különösen szigorú nagynéni árgus tekintete elől a levelet ki tudja juttatni.

Polübiosz titkosírása az első példa a táblázatos elrendezésre. Ez a módszer azonban még sokkal később is fölöttébb gyümölcsözőnek bizonyult, éppen könnyű kezelhetősége miatt. Háborús körülmények között valódi előny, hogy a titkosírás kulcsa (vagyis a táblázat) nagyon sokféle lehet, és tetszőleges gyakorisággal lehet változtatni.

Ha pABC-nk elemszáma nem négyzetszám, akkor sincsen semmi probléma: legföljebb hagyunk ki üres helyet a táblázatban, vagy pedig nem négyzetes, hanem téglalap alakú táblázatot használunk. De ahhoz, hogy a betűk helyett számot írjunk, nincs feltétlenül szükség táblázatra: a legegyszerűbb eset, ha a betűt az ábécében elfoglalt helyének megfelelően jelöljük:
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Mindezt csak azért írtuk ki most ilyen részletesen, mert későbbi, bonyolultabb titkosírásaink általában eleve feltételezik, hogy a kódolandó üzenet szám. Ha ez nincs így, akkor első lépésként szükség van az üzenet számmá történő átkódolására. Ezt megtehetjük bármelyik táblázatos módszerrel is, de általában ezen a most leírt módon fogjuk tenni, és a kapott kétjegyű számokat egész egyszerűen egybeírjuk. Dekódolásnál pedig a hosszú-hosszú számot csak kettes csoportokra bontjuk, és a kétjegyű számok alapján pedig visszakeressük a betűket. Kódolásnál nem írhatunk pl. 05 helyett egyszerűen csak 5-öt, hiszen ekkor elveszne az egyértelmű megfejthetőség: 125 jelenthetne ABE-t, de LE-t vagy AY-t egyaránt.

Ha az üzenet minden betűjének már valamilyen módon egy-egy számot feleltettünk meg – teljesen mindegy, hogy milyen módon -, akkor a kapott számok elküldésére létezik egy régi trükk. Egy semleges dologról írott levél, vagy könyv bizonyos betűit észrevétlenül meg kell jelölni – például a betű alá tett ponttal, vagy tetszőleges más, nem feltűnő módon. Ha az üzenet első betűjét például a 16-os szám kódolja, akkor elsőnek a levél vagy könyv 16. betűjét kell megjelölni, és utána a következő megjelölt betű annyiadik az elsőnek megjelölt után, mint amely számmal az üzenet második betűjét kódoltuk, és így tovább. Világos, hogy ekkor célszerű olyan kódolást választani, amely az üzenet betűinek viszonylag kis számokat feleltet meg, különben túlzottan hosszú szövegre lesz szükségünk. Az álcázás egészen jól működik – mert hiszen ki gondolná, hogy az alábbi magyar népmese ([6]) részlete a „Svájc semleges marad” üzenetet rejti? (A betűket pont helyett aláhúzással jelöltük meg, és az ábécében elfoglalt hely szerinti kódolást alkalmaztuk.)

Hol volt , hol nem volt, volt egyszer a Tiszán innen, Dunán túl, de még az Óperenciás-tengeren is túl, a tüzes tengernek a hetvenedik szigetjén, volt egy irtózatos kis kert. Abban a kis kertben volt egy irtózatos nagy, nagy kert. Abban a nagy kertben lakott egy öregember, annak volt egyetlenegy fia…

A számítógéptechnikában általánosan használt ASCII kódkészlet sem más, mint 256 karakter – amelyek között megtaláljuk a kis- és nagybetűket, a számjegyeket – kódolása számmá. Minden karakternek egy bájt felel meg. A neki adott utasításokat, adatokat, szövegeket, így pl. ezt a könyvet is, a számítógép így tárolja. Az ASCII-kód voltaképpen nem más, mint egy közhasznú titkosírás.

2.3 Betű helyett betű

Néhány évvel ezelőtt, az orosz nyelv kötelező oktatásának fénykorában, a ravaszabb diákok gyakran írták puskájukat cirill betűkkel. A módszer nagyon egyszerű volt: minden magyar betű helyett a hangzásában legjobban hasonlító cirill betűt kell írni. Így, ha a puskát a magyar-, biológia-, földrajz- vagy történelemtanár észre is veszi, nem gondol arra, hogy azt az ő tárgya számára készítették, hiszen az látszólag egy orosz nyelvű szöveg. Van ennek a módszernek még egy előnye – aki megtanult oroszul írni, annak mind a kódolás, mind a dekódolás nagyon gyorsan megy; gyakorlatilag olyan sebességgel, mintha a puskát magyarul írta volna. Ez is egy egyszerű titkosírás, és az orosz nyelv kivételével szinte bármilyen tantárgy esetében használható volt. (A matematika és a fizika szintén kivételek, hiszen itt legföljebb a képletek megtanulása okozhatott nehézséget, de azok magyarban és oroszban is ugyanúgy néznek ki.)

De térjünk még egy kicsit vissza az ókorba! Julius Caesar titkosírásáról már ejtettünk szót: az ábécé minden betűjét a hárommal utána következővel kell helyettesíteni. Ha közben az ábécé végére érnénk, akkor elölről folytatjuk tovább. Híres mondása, amelynek jelentése „A kocka el van vetve”, rejtjelezve tehát a következőképpen néz ki:

ALEA IACTA EST

DOHD NDFAD HXA

(A latin nyelv ábécéjéből hiányzik a K, s az I-t és a J-t, valamint az U-t és a V-t írásban nem különböztették meg. Az Y és a Z is csak idegen, pl. görög eredetű szavakban fordul elő.)

Kérdezhetjük persze, hogy miért éppen 3-mal toljuk el az ábécét? Természetesen bármilyen más számmal való eltolásnak éppen úgy van létjogosultsága. Az ilyen módszereket összefoglaló néven Caesar-kódnak szokás nevezni. 

Julius Caesar utódja, az első római császár, Augustus(, elődje módszerén annyit változtatott, hogy nem 3-mal, hanem csak 1-gyel való eltolást alkalmazott. Ezt azonban nem teljesen következetesen tette: az X-et A helyett AA-val rejtjelezte. Augustus császár titkosírásának a kulcsa tehát a következő:
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Lényegesen régebbi a héber eredetű ATBAS-módszer. A lényege a következő: az ábécé első betűjét az utolsóval, a másodikat az utolsó előttivel, stb. kell felcserélni. (Ha az ábécé páratlan sok betűből áll, akkor a középső betű fixen marad, azaz önmagával cserél helyet.) Az ATBAS-módszert eredetileg a 22 betűs héber ábécére alkalmazták, neve is innen származik. A héber ábécé első betűje az alef, ez cserélt helyet az utolsóval, a tawval. A második a béth – ez az utolsó előttivel, a sinnel áll párban. Alef, taw, béth, sin – kimondva: ATBAS. (A héber írás alapvetően csak a mássalhangzókat jelöli, ezért elegendő a 22 betű, de ezért néha bizonytalan a kiolvasás is.)

Az ATBAS-titkosírás alkalmazásának kultikus okai voltak: Isten nevét (Jahve) tilos volt így leírni (később kimondani is), ezért a szövegekben vagy kihagyták (a kihagyást három ponttal jelezve), vagy pedig e szerint a kulcs szerint jegyezték le.

2.4 Betű helyett szám, de másképp. Kódok tömörítése

Célunk az, hogy üzenetünket számjegyekkel kódoljuk olyan módon, hogy C, azaz a kriptogramm egyetlen, természetesen P méretétől függő, de általában meglehetősen hosszú szám legyen. Erre már láttunk módszert az előzőekben, a táblázatos módszerek ismertetésénél; ekkor minden egyes pABC-beli karakternek egy számpár felelt meg. A megfejtésnél a hosszú számot kettes csoportokra kellett bontanunk, és ennek alapján tudtuk visszakeresni az eredeti, pABC-beli karaktert.

A módszer tökéletesen működik, de nem optimális. Minden nyelvben vannak ugyanis ritkább és gyakoribb betűk. A magyar nyelvben a leggyakoribb pl. az E, utána az A, T, O, stb. Nagyon ritkák a Q, W, például. Így tehát a kapott szám szükségtelenül hosszú lett, mivel a gyakori és az egészen ritka betűknek egyaránt kétjegyű számok feleltek meg. Olyan rendszert szeretnénk (némi helymegtakarítást remélve), amelyben a gyakoribb betűket egyjegyű számok kódolják, a ritkábbakat többjegyűek.

Világos, hogy ezt könnyen megtehetjük: az egyetlen feltétel, amelyet biztosítanunk kell, az egyértelmű dekódolhatóság. Ez nem jelent mást, mint hogy C-ben, amely egy egybeírt hosszú szám, az egyes betűket jelző csoportok egyértelműen elkülöníthetők legyenek.

Elégedjünk meg egyelőre egy- és kétjegyű számok használatával. Ekkor feltételünk teljesülni fog, ha a felhasznált kétjegyű számok csak valamely meghatározott számjeggyel vagy számjegyekkel kezdődhetnek. Erre példa a következő rejtjelezés:
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Ez a rejtjelezés a német nyelv követelményeinek megfelelően készült; az ebben a nyelvben leggyakoribb betűket helyettesítettük a 0-7 számjegyekkel, míg a többi betűnek a 80-99 kétjegyű számok feleltek meg. (A szóköz nincs jelölve, s mivel ez esetben N=26, ezért az összes lehetséges kétjegyű szám felhasználására nem is volt szükség.) Az, hogy a leggyakoribb betűk közül melyiket melyik számjegy, illetőleg, hogy a ritkábbak közül melyiket melyik kétjegyű szám helyettesítse, teljesen véletlenszerű. A kódokat akármilyen más módon is kioszthattuk volna. 

A kriptogramm egyértelmű megfejthetőségét az garantálja, hogy a kétjegyű kódok 8-cal vagy 9-cel kezdődnek, tehát ha C-ben ilyen jegyet találunk, akkor az utána következő jegy nem önálló betű, hanem a kétjegyű kódelem második jegye.

Az, hogy példaként a kódok előbbi kiosztását mutattuk, nem véletlen. Dr. Richard Sorge(, a II. világháború alatt Japánban tevékenykedő szovjet hírszerző, az úgynevezett Ramsey-csoport(( vezetője éppen ezt használta jelentései továbbítására. (Sorge fedőneve Ramsay volt, innen a csoport elnevezése. A csoportban körülbelül 40-en működtek együtt, és a Szovjetunió számára a náci Németország és Japán haditerveiről minden más hírszerzőnél pontosabb és értékesebb információkkal szolgáltak. Több hónappal a Szovjetunió elleni német támadás előtt informálták annak vezetését a támadás várható bekövetkezéséről, és pontos dátumáról is. Jelentésük több tíz-, vagy százezer ember életét menthette volna meg, ha azt Sztálin komolyan veszi.)

Ez a kódolás persze önmagában még nem lett volna elég biztonságos; ez csak a szöveges üzenet számmá való átalakítását szolgálta. Ezt a számot titkosították tovább, egy másik módszerrel, amely valóban feltörhetetlennek bizonyult. Mind a Ramsay-csoportról, mind a felhasznált másik módszerről lesz még szó a későbbiekben.
Lássunk még egy módszert a számmá alakításra. Célunk az, hogy egy köznyelvi magyar szöveget átlagosan minél rövidebb, 10-es számrendszerbeli számmá alakítsunk. A leggyakoribb betűket egyjegyű, a közepesen gyakoriakat kétjegyű, a ritkákat háromjegyű számok fogják jelölni. Hogy a dekódolás egyértelmű legyen, az egyjegyű számok az 1-9 számjegyek lesznek, a kétjegyűek a kerek tízesek, a háromjegyűek a kerek százasok. Ennek alapján, amikor C-ben egy magányos vagy két szomszédos 0-t látunk, akkor azok az előttük levő számjeggyel alkotnak egy kettes ill. hármas csoportot.

Sok százezer betűs köznyelvi magyar szöveget vizsgálva, a magyar nyelv 9 leggyakoribb betűje gyakorisági sorrendben az E, A, T, O, L, N, K, S, I. (Azt magunktól is érezzük, hogy a magánhangzók viszonylag gyakoriak- az is sejthető, hogy a T is viszonylag gyakori, hiszen ez tárgy ragja és a múlt idő jele. Arra azonban, hogy az L miért lényegesen gyakoribb, mint pl. az F, nem könnyű választ adni. Ezért szükséges a statisztikai elemzés.) A következő 9 az R, M, Z, G, D, U, V, B, H. A ritkábbak pedig: J, Y, P, F, C, W, X, Q. (A szóközzel most nem foglalkoztunk. Ha foglalkoztunk volna, akkor az lett volna a leggyakoribb.) 

Ezen betűgyakoriságok alapján építettük fel a következő kulcsot, az egyes gyakorisági csoportokon belül a kódokat találomra kiosztva:
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Kódolásnál minden egyes betűt az alatta levő számmal kell helyettesíteni, és a kapott számokat egybeírni. Így C (ugyanúgy, mint a mindent két számjeggyel jelölő kódolásnál) egyetlen (általában nagyon hosszú) szám lesz. A betűgyakorisági statisztikák alapján az ennél a módszernél egy jeggyel jelölt betűk összes előfordulása egy köznyelvi magyar szövegben 69,9%. A két jeggyel jelölteké 24,8%, a háromjegyűeké pedig mindössze 5,3%. Ez azt jelenti, hogy ezt (vagy más, ezen az elven működő kódot) használva a helymegtakarítás a mindent két számjeggyel jelölő kódoláshoz képest jelentős. A kapott hosszú szám jegyeinek száma átlagosan a két számjegyes kódolásnál kapottnak 67,7%-a. A megtakarítás tehát majdnem egyharmadnyi.

Fontos, hogy mindez csak köznyelvi magyar szövegre igaz: más nyelv, vagy szakszöveg esetén a betűgyakoriságok lényegesen eltérhetnek.

Az előbbi rejtjelezésnek a mintájára sok másik készíthető; a több jegyből álló kódokat itt a 0 számjegy jelölte, ezt választhatjuk másféleképpen, de az egyes gyakorisági csoportokon belül is a kódok kiosztása teljesen tetszőleges lehet. 

A most mutatott tömörítési módszerek a legegyszerűbbek közül valók – a mi szempontunkból, a titkosírások szempontjából más jelentőségük nincs is, mint hogy a kódolás aprólékos munkájában némi időmegtakarítást jelentenek. A tömörítésnek azonban, különösen a számítógépek tárolókapacitásával való takarékoskodás miatt, ezentúl is nagy jelentősége van, és jól kidolgozott programok léteznek erre a célra. 

Még rengeteg, az előzőekhez hasonló módszert ismertethetnénk – de mégsem tesszük. Vegyük inkább észre az összes eddigiben meglevő közös vonást: pABC egy karakterének cABC egy karaktere felelt meg, és ugyanannak a karakternek, bármilyen helyzetben forduljon is elő, ugyanaz. A titkosírás tehát nem más, mint pABC egy szimbóluma helyett cABC valamely szimbólumának a behelyettesítése. Az ilyen eljárásokat fogjuk valódi szimbólumbehelyettesítéses eljárásnak nevezni.

Az, hogy mi a cABC – betűk, számok, különös jelek, fáklyák az őrtoronyban, lyukak a fakorong peremén –nem jelent igazi különbséget. Az, hogy a behelyettesítésben van- e valamilyen rendszer, mint például a Caesar- módszer esetén, az sem érdekes. (Megjegyezzük, hogy egy ilyen rendszernek a megléte inkább csak a kód feltörését könnyíti meg.) A lényeg az elv: karakter helyett inkább karaktert, és ugyanazon karakter helyett mindig ugyanazt.

Néha első pillantásra nem is látszik, hogy szimbólumbehelyettesítésről van szó, de mégis, pABC és cABC megfelelő választásával a titkosírás erre az alakra hozható. Igaz, ha pABC –nek az összes lehetséges üzenetegységet tekintjük, cABC–nek pedig az összes lehetséges üzenetegység kódolt formáját, akkor tetszőleges titkosírás szimbólumbehelyettesítéssé válik. A gond csak az, hogy ekkor pABC és cABC elemszáma elképzelhetetlenül naggyá válhat, és a valódi szimbólumbehelyettesítéses eljárásokra kidolgozott módszerek ennek okán már nem fognak működni.

Valódi szimbólumbehelyettesítésről tehát akkor szokás beszélni, ha pABC elemszáma legfeljebb százas nagyságrendű.

Nem véletlen, hogy ezeket a látszólag különböző eljárásokat egy kalap alá vettük. Megfejtésükre ugyanis egységes módszer létezik. Hogy ez mi, azt Sherlock Holmes( fogja bemutatni nekünk.

2.5. Sherlock Holmes és a gyakoriságanalízis

Még mielőtt a titkosírások feltörésére használt módszerekkel foglalkoznánk, érdemes elgondolkodni, hogy mit is értünk egy titkosírás megfejtésén.

Akkor mondjuk, hogy egy titkosírást megfejtettünk, ha sikerült valamilyen értelmes P- t és egy kódolási módszert találnunk, amely az értelmes P-nek a ténylegesen a kezünkbe került C-t felelteti meg, és persze hihető, hogy az üzenet feladója ténylegesen azt a módszert használta.

Ha tudjuk, hogy milyen módszerrel készült a titkosírás, akkor feladatunk csak a kulcs megtalálására szorítkozik. Semmi nem biztosítja, hogy a feladó tényleg azt az üzenetet küldte el, annak a kulcsnak a használatával, amelyet megtaláltunk. Pusztán csak annyit tudunk, hogy ez akár így is történhetett.

Ugyanakkor, ha találomra felírunk egymás után betűket, rendkívül csekély annak a valószínűsége, hogy azokból éppen egy értelmes szöveg alakuljon ki. Ugyanígy elhanyagolható az az eshetőség, hogy két különböző értelmes szöveg (két különböző kulccsal, persze), ugyanazt a C-t eredményezze. Ezért, ha értelmes, amit kaptunk, tényleg biztosak lehetünk abban, hogy az igazi üzenetet találtuk meg.

Ismerkedjünk meg tehát a szimbólumbehelyettesítéses titkosírások feltörésére használt legalkalmasabb technikákkal Sherlock Holmes, a vaslogikájáról ismert detektív gondolatmenetét követve. Gyengébb idegzetűeknek a történet nem ajánlott.

Történetünk a „Táncoló figurák” c. elbeszélésből származik ([2]). Ismertessük az előzményeket!

Mr. Hilton Cubitt((, a norfolki Ridling Thorpe Manor((( ura egy reggelre furcsa, krétával felírt táncoló figurákat vett észre az egyik ablaktáblán. A figurák csupán egyszerű gyermeki firkának tűntek, ezért nem vetett rájuk ügyet, s letörölte őket. Amikor az esetet feleségének megemlítette, az kérte, hogy ha ismét hasonló fordulna elő, mindenképpen hozza tudomására. Később a kerti napóra mellett talált egy papírcetlire fölrajzolt táncoló figurákat, s amikor megmutatta őket feleségének, az elájult.

Felesége amerikai származású, neve Elsie((((. Londonban ismerkedtek meg egy éve, azóta házasok. Amikor Mr. Hilton Cubitt Elsie- t feleségül vette, a nőnek a következő kérése volt:

„Van néhány szomorú emlék az életemben, amelyet szeretnék elfelejteni. […] De azt is tudnod kell, Hilton, ha engem nőül veszel, olyan asszonyt viszel a házadba, akinek soha senki előtt nem kell szégyenkeznie maga miatt. A szavamat adom erre, kérlek, érd be ennyivel, és ne kérdezz soha azokról az időkről, amikor még nem voltam a tiéd.”

Elsie azóta sem hajlandó semmiféle magyarázattal sem megvilágosítani a táncoló emberkék hátterét, de az eset óta halálos rettegés ül a szemeiben. Mr. Cubitt Sherlock Holmes segítségét kéri a rejtély felderítésére.

A napóra mellett talált papírdarab a következő rajzokat tartalmazta:

1. 
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A későbbiek során további táncoló figurák jelennek meg az istállóajtón, valamelyik ablakpárkányon, vagy a kerti napóra mellett. Sherlock Holmes kérésére ezeket Mr. Hilton Cubitt rendszeresen elküldi.
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Az utolsó, hosszú üzenet kézhezvétele után Sherlock Holmes úgy dönt, hogy haladéktalanul a helyszínre érkezik. Azonban már túl késő – az éjszaka Mr. Hilton Cubitt gyilkosság áldozata lett, Mrs. Cubitt súlyosan megsebesült, eszméletlen. A látszat az, hogy az asszony megölte férjét, majd utána öngyilkosságot kísérelt meg.

Sherlock Holmes hamarosan megállapítja, hogy ez az elképzelés miért tarthatatlan, s miután egy lovászfiút elküldött egy közeli farmra (az Elrige( – farmra) egy rövid üzenettel, az ámuló dr. Watsonnak(( és a rendőrfelügyelőnek a rejtélyt a következő módon fejti meg (az idézett szöveghez fűzött megjegyzéseket szögletes zárójelbe tettük): 

„- Íme, itt vannak előttem ezek a gyermekes firkálmányok, amelyeken akár jót derülhetnénk, ha nem tudnánk, hogy egy irtózatos tragédia előfutárai voltak. Meglehetősen jól ismerem a titkosírás legtöbb válfaját, jómagam erről a tárgyról monográfiát írtam, amelyben százhatvan önálló kód részletes elemzése szerepel [Cö-cö…] Ám megvallom, ez az írásmód még nekem is új volt. Feltalálóinak célja nyilván az lehetett, hogy még a látszatát is elkerüljék annak, hogy a figurák mögött valaki titkos üzenetet sejtsen. Ezért választották ezt az egyszerű, gyermekrajzra emlékeztető formát. Ám amikor ráébredtem, hogy a figurák valójában betűket és írásjeleket jelképeznek, és alkalmaztam a titkos ábécék megfejtésénél használt, jól ismert szabályokat, a megoldás egyszerűbb volt, mint hittem.

Az első levél, amely hozzám eljutott, olyan rövid volt, hogy mindössze annyit állapíthattam meg belőle – többé- kevésbé teljes bizonyossággal -, hogy az egyik jel egy „E” betűt takar. Mint ahogy önök is tudják, az „E” az angol ábécé legtöbbször használt betűje. Még a legrövidebb mondatban is az „E” az, amely a leggyakrabban fordul elő. Az első üzenet tizenöt jeléből négy azonos volt, így ezekről nagy valószínűséggel elmondható, hogy „E” betűk. Habár az is igaz, hogy némely esetben ugyanez a figura zászlót tartott a kezében, máshol pedig nem, de a zászlócskák megoszlása arra mutatott, hogy valószínűleg a mondatok szavakra tagolását voltak hivatva szolgálni. Ebből a feltevésből kiindulva megállapítottam, hogy az „E” betű jele a következő: 
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Az igazi nehézség azonban csak most következett. Az „E” betű után a betűk sorrendisége már távolról sem ilyen egyértelmű. Ha például egy átlagos hosszúságú gépelt oldal betűinek gyakorisága alapján felállítanának valamiféle rangsort, könnyen előfordulhat, hogy egy rövid mondatot alapul véve ez a rangsor tökéletesen érvénytelen. A betűk szám szerinti sorrendje előfordulásuk gyakorisága szerint nagyjából a következő: T, A, O, I, N, S, H, R, D és L; azonban a T, A, O és I betűk szinte egyforma számban fordulnak elő a mondatokban, így ahhoz, hogy határozott sorrendet állapítsunk meg közöttük, végtelen mennyiségű kombinációra volna szükség. [?] Ezért én inkább új anyagra vártam. Amidőn másodszor találkoztam Mr. Hilton Cubitt-tal, kaptam is tőle két rövid mondatot és egy olyan üzenetet, amelyben nem volt egyetlen zászlócska sem, így azt egyetlen szónak tartottam. [Ez a 4-es számú üzenet.]

Az egyetlen szóból álló üzenetben már kiszűrtem, hogy az öt betűből a második és a negyedik minden bizonnyal „E”. A szó tehát lehet: „SEVER” (levág) vagy „LEVER” (emelő) vagy „NEVER” (soha). Kétségtelen, hogy az utóbbi a legvalószínűbb, amennyiben az üzenet válasz volt egy felhívásra, és a körülmények arra mutattak, hogy a válasz Mrs. Cubitt-tól származik. Amennyiben elfogadjuk, hogy ez a föltevés helyes, akkor kijelenthetjük, hogy a jelek az N, a V, illetve az R betűnek felelnek meg.

Még így is komoly gondban voltam, de egy váratlan ötlet révén egy csapásra több jelnek is felfedtem a kilétét. Rájöttem ugyanis, hogyha ezek az üzenetek olyasvalakitől származnak, akivel Mrs. Cubitt korábbi életében bizalmas kapcsolatban volt, akkor az a kombináció, melyben két „E” betű között három másik betű áll, minden bizonnyal „Elsie” lesz. További vizsgálódásaim kimutatták, hogy az az üzenet, amelyet háromszor megismételt a küldője [a 3-as], a fenti betűcsoporttal végződik. Bizonyára valamiféle felhívást tartalmazott mindegyik, Elsie-nek címezve. Ekképpen tehát megfejthettem az „L”, az „S” és az „I” betűk jelét. De vajon mi is lehetett a felhívás? Mindössze négy betűből állt az Elsie-t megelőző szó, és az is „E”-re végződött. Ez a szó, gondoltam, nem lehet más, csak a „COME” (gyere), mivel szinte minden „E”-re végződő négybetűs variációt kipróbáltam, de egyet sem találtam, amely illett volna ehhez az esethez. Ily módon megkaptam tehát a „C”, az „O” és az „M” betűket, és ezek birtokában most már újult erővel láthattam hozzá az első üzenet kiderítéséhez; fölosztottam szavakra, és a még ismeretlen betűk helyét ponttal jelöltem. Minekutána végrehajtottam a műveletet, az üzenet így festett: 

.M .ERE ..E SL . NE .

- Nos, az első betű nem lehet más, csakis „A” [am = vagyok, és más m-re végződő, értelmileg lehetséges kétbetűs szó nincs az angolban], és ez igen hasznos fölfedezésnek bizonyult, mivel „A” nem kevesebb, mint három alkalommal fordul elő ebben a rövid mondatban, így aztán az is nyilvánvaló, hogy a második szóban a „H” hiányzik [here = itt].

AM HERE A . E SLANE .

Aztán kitöltve a keresztnév nyilvánvaló hézagait:

AM HERE ABE SLANEY (ITT VAGYOK, ABE SLANEY)

Most már ismertem annyi betűt, hogy egész bátran hozzáfoghattam a második üzenet megfejtéséhez. A művelet eredménye a következő lett:

A . ELRI . ES

Ez a mondat csak úgy nyerhet értelmet, ha az első pont helyére „T”, a másikéra „G” kerül, hogy a második szó valamelyik környékbeli tanya vagy fogadó neve, ahol az üzenet küldője megszállt.

Martin felügyelő és jómagam feszült figyelemmel hallgattunk barátom minden részletre kiterjedő fejtegetését, amelynek révén megvilágosodott végre, miért és hogyan tudott ily fölényesen úrrá lenni a helyzet adta nehézségeken.

- No és mit tett ezután, uram? – kérdezte a rendőrfelügyelő.

- Minden okom megvolt rá, hogy azt feltételezzem, ez az Abe Slaney( amerikai; mivel az „Abe” az „Abraham” név amerikai rövidítése, nos, és nem utolsósorban azért, mert minden baj forrása egy bizonyos Amerikából érkezett levél volt. Arra is jó okom volt, hogy bűnügyi rejtélyre gyanakodjam az ügy hátterében. Mrs. Cubitt utalásai a múltjára, valamint az, hogy a férjét nem volt hajlandó beleavatni a titkaiba, mind alátámasztották eme gyanúmat. Ezért hát sürgönyöztem Wilson Hargrave(( barátomnak a New York-i főkapitányságra. Ő már többször hasznosította az én szerény ismereteimet a londoni bűnügyeket illetően. Az kérdeztem tőle, vajon Abe Slaney neve mond-e neki valamit. Íme a válasz: „ Ő a legveszedelmesebb bűnöző egész Chicagóban”. Még ugyanaznap este, amikor a barátom válaszsürgönyét megkaptam, Hilton Cubitt-tól is megérkezett Slaney utolsó üzenete. A már ismert betűket behelyettesítette a következő eredményre jutottam:

ELSIE . RE . ARE TO MEET THY GO .

Két „P” és egy „D” hozzáadásával teljes lett a mondat (Elise készülj: találkozol Isteneddel), amelyből kiderült, hogy a gazember a meggyőzésről a fenyegetésre tért át, és mivel van némi tapasztalatom a chicagói bűnözőket illetően, erősen tartottam tőle, hogy a fenyegetést hamarosan valóra is váltja. Azonnal idesiettem hát Norfolkba barátom és munkatársam, dr. Watson társaságában, de, fájdalom, mire ideértünk, már a véres tragédia híre fogadott minket.”

De ne tartsuk tovább izgalomban az olvasókat; alighogy Holmes okfejtését befejezte, lódobogás hallatszik, és a véreskezű gazember megérkezik, ahol a jelenlevő rendőrfőnök könnyűszerrel letartóztatja. A magyarázat abban az üzenetben rejlik, amelyet Holmes a lovászfiúval az Elrige-tanyára küldött:
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A jelentés az eddig megállapított betűk alapján:

COME HERE AT ONCE (GYERE IDE AZONNAL)

A titkosírás részben rekonstruált kulcsa tehát a következő:
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(A rejtjelezett szöveg annyira rövid volt, hogy néhány ritkább betű kódja nem derült ki. Vaslogikájú detektívünknek tehát annyiból szerencséje volt, hogy az Abe Slaney-nek elküldeni szándékozott üzenet minden betűje szerepelt a már megfejtettek között.)

Nem kell Sherlock Holmesnak lenni ahhoz, hogy egy valódi szimbólumbehelyettesítéses eljárás kulcsát megtaláljuk. Noha a módszer sok esetlegességet hordoz magában, és sok bíbelődést igényel, azért általában működik; kicsit hasonlít a keresztrejtvényfejtésre. Aki azt szereti, egyszerűbb titkosírások kidolgozásában is nagy élvezetét fogja lelni. Ahhoz, hogy esélyünk legyen a megfejtésre, szükséges, hogy elegendően hosszú szöveg álljon rendelkezésünkre – ezért kellett Sherlock Holmesnak is több üzenetet megvárnia. 

A lépések a következők:

1. Találjuk ki, hogy mi van az üzenetben! Ezt persze nem kell szó szerint érteni. Arról van szó, hogy az üzenet szöveg, vagy adatokból áll, vagy például egy számítógépes állomány. Ha számítógépes állomány, akkor milyen formátumú? (Egyszerű szöveg WinWord-szöveg, táblázat, esetleg grafika, stb..) Ha szöveg, akkor mi lehet a nyelve? Milyen szavaknak kell bennük szerepelniük, vagy milyen szavak szerepelhetnek benne nagy valószínűséggel? (Ilyen volt esetünkben az „Elise” név) Ha szöveg, akkor szavakra, mondatokra tudjuk-e bontani? Fontos, hogy amit csak feltételezünk, abban ne legyünk biztosak – ha a későbbi eredmények nem illenek bele a képbe, akkor tudnunk kell változtatni hipotéziseinken.

Hány különböző karakter szerepel C-ben? Egyáltalán, melyek cABC karakterei? Ha ezek száma 25-30 közelében van, akkor alapos a gyanúnk, hogy egy szöveget titkosítottak egyszerű szimbólumbehelyettesítéssel. Ha cABC elemszáma ennél sokkal nagyobb, valószínű, hogy valami bonyolultabb módszert alkalmaztak. (Vagy pedig cABC karaktereit nem sikerült a megfelelő módon elkülöníteni.)

2. Állítsunk fel gyakorisági sorrendet cABC karakterei között! Hasonlítsuk össze ezt annak az anyagnak, amelyből hipotézisünk szerint P származik, gyakorisági adataival. (Erre a gyakoribb nyelvek esetén jó statisztikák vannak, ezt mi is közöljük, ld. később. Ha P feltételezésünk szerint valami ettől különböző, akkor nincs más hátra, mint a gyakorisági analízist magunknak elvégezni. Ez még számítógéppel is hosszadalmas és unalmas munka. Gond csak akkor van, ha pABC-beli karakterek gyakorisága egyforma, ekkor az egész módszer csütörtököt mond.)

3. Tegyük fel, hogy cABC leggyakoribb karaktereit valóban pABC leggyakoribb karaktereinek a helyettesítései. (Próbáljunk ki több lehetséges esetet is!) Ennek alapján már kialakulnak bizonyos szótöredékek, amelyeket kiegészítve már további betűk értelmét találjuk meg. Ezeket ismét beírjuk, és a munkát így folytatjuk.

Ha Caesar-kóddal íródott a szöveg, akkor sokkal gyorsabban célt érhetünk. (ekkor cABC és pABC ugyanaz, és csupán egy eltolás történt.) A cABC leggyakoribb betűjét hasonlítsuk össze pABC első néhány leggyakoribb betűjével! Ennek alapján van néhány lehetőségünk arra, hogy mekkora eltolással keletkezett C. Ezt a néhány esetet kell csak végigpróbálnunk, és már meg is kaptuk a „titkos” üzenetet. Ha cABC olyan, hogy lehet pABC is egyben - azaz normális betűkből áll, nem pedig pl. táncoló emberkékből – ezt a lehetőséget mindig érdemes figyelembe venni, mert sok időt takaríthatunk meg.

Nézzük tehát a következő táblázatot, amely több nyelv betűgyakorisági adatait tartalmazza. (Forrás:[14]). Fontos, hogy minden esetben az adatok a köznapi használatban lévő nyelvre vonatkozzanak, szóköz és írásjelek figyelembevétele nélkül. Bármilyen speciális szöveg (tudományos, jogi, stb…) – bizonyos szavak különösen gyakori előfordulása miatt – ezektől az adatoktól való jelentős eltérést eredményezhet.

1000 betűből



Magyarban
Németben
Angolban
Latinban
Franciában
Olaszban
Spanyolban


A
135
50
81
93
94
117
127


B
20
25
16
17
10
9
14


C
5
15
32
30
26
45
39


D
22
50
37
21
34
37
56


E
145
185
123
113
159
118
131


F
9
45
23
13
9
10
5


G
32
40
16
15
10
16
11


H
17
40
51
10
8
15
12


I
46
79
72
114
84
113
62


J
17
1
1
-
9
-
6


K
53
10
5
1
-
-
-


L
59
30
40
37
53
65
59


M
41
25
22
59
32
25
26


N
58
115
72
71
72
69
70


O
74
35
79
55
51
98
95


P
10
5
23
23
29
31
24


Q
-
-
2
20
11
6
12


R
42
70
61
65
65
64
63


S
51
70
66
67
79
50
76


T
78
50
96
78
73
56
39


U
21
50
31
75
62
30
46


V
20
10
9
20
22
21
11


W
-
15
20
-
-
-
-


X
-
-
2
2
3
-
1


Y
12
-
19
1
2
-
11


Z
33
15
1
-
3
5
4

A fenti statisztikák persze nem 1000, hanem sok százezer betűs szöveg vizsgálatán alapulnak. De még így is, ha egy másik, kellően hosszú szöveget vizsgálnánk akkor valamelyest eltérő adatokat kapnánk, bár az összkép mégsem módosulna lényegesen.

Az angol nyelv esetében rendelkezésünkre áll egy másik statisztika, amely némileg újabb, s a szóközt és az írásjeleket is figyelembe veszi. (Forrás: [17]).

1000 betűből


A
64
N
56


B
14
O
56


C
27
P
17


D
35
Q
4


E
100
R
49


F
20
S
56


G
14
T
71


H
42
U
31


I
63
V
10


J
3
W
18


K
6
X
3


L
35
Y
18


M
20
Z
2



Szóköz/Írásjel
166

A gyakoriságanalízist alapvetően  a természetes nyelvekre találták ki, mivel az egyszerű szimbólumbehelyettesítéses módszereket is általában valamilyen szöveg rejtjelezésre szokás használni.

Voltak, akik a módszer titkosságán úgy próbáltak javítani, hogy cABC-nek valamilyen legkevésbé sem szokványos jelkészletet választottak, különös hieroglifákat, stb. De igazából ez sem segít a helyzeten – a gyakoriságanalízis továbbra is ugyanolyan jól működik. Ebben az esetben a kód feltörése során a szokásos eljárás az, hogy a furcsa jeleket számokkal, vagy betűkkel, betűpárokkal kell először helyettesíteni, és a rejtjelszöveget ennek megfelelően átírni. Ezek után a tennivaló ugyanaz, mint eddig – a szokatlan jelkészlet csak ennyi többletproblémát okoz.

Az egyszerű betűbehelyettesítés talaján állva mégis meg lehet a módszert olyan jól fűszerezni, hogy a titkosság jelentős mértékben megnövekedjék. Az egyetlen tényező, amely határt szab a törekvéseknek, hogy a kódolás és a dekódolás időigénye is ezzel együtt nő. Ezekről az összetett módszerekről szól a következő fejezet.

2.6. Feladatok

1. Mit jelentenek az alábbi üzenetek?

a) Az ügyvéd úgy elakadt, úgy is eligazít Undor Ica, aki ott hatalmas olajvárosokban eladja cipőd.

b) Elutaztunk. Idefönn röpülünk. Az anyu elunta itt. Zoli, apa és anya is teát annyit ittak! És apu bort is!

2. A 25 betűs nemzetközi ábécére alkalmazott ATBAS-kóddal titkosított üzenet egy kémviccet rejt:

UPPUNQ OUF KHZOKH YUXGULSUFLUO OKDZXGUORKA.

OKDZXG ZPFKF LBQF.ZA ZPFK UNKFF TUNRZPFKFF SZNNUHE

YZNNKLOZYZFYZL USB QGMUHUFNUL ZNN.

Z OZMQNNZ DQHZSZ UPTUNOKH LBQNQO.

RZ Z OUM OKDZXGKF OUHUGQ, Z MZGKVQOKL NZOLZO!

3. A Dr. Sorge-féle számhelyettesítéssel készült rejtjelszöveg egy német közmondást rejt:

96249537068278339856952938319696827833

4. Törjük fel a kódot, és fejtsük meg az alábbi (magyar nyelvű) szöveget!

BINANWLBNWT EXUC VNAC J TXM ONUCXANBNQNI PHJTAJW

EJW BIDTBNP NWWNU QXBBIJKK BIXENPAN

5. Az alábbi szöveget valamilyen különleges jelkészletet használó, egyszerű szimbólumbehelyettesítéssel titkosították. Törjük fel a kódot és fejtsük meg az üzenetet!
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3. Növeljük a biztonságot!

3.1. Hamis betűk és egyéb furfangok

Az egyszerű szimbólumbehelyettesítés feltörésére a gyakoriságanalízis valóságos nagyágyú. Hogyan lehetne ezt az erős fegyvert hatástalanítani?

A módszernek az alapja ugyebár az, hogy a pABC-ben gyakori betűk C-ben is gyakori betűk lesznek, és így kitalálható, hogy mi mit kódol. Mi lenne, ha a gyakoribb betűknek több lehetséges kódjuk lenne, és véletlenszerűen választanánk ki, hogy éppen melyiket használjuk?

Az ötlet tökéletesen működik. Ekkor cABC elemszáma nagyobb lesz, mint pABC-é, és egy pABC-beli betűt több cABC-beli is jelölhet. A lényeg csak az, hogy egy cABC-beli karakter csak egy betűnek lehet a megfelelője, az egyértelmű dekódolás érdekében. Azt, hogy egy pABC-beli betűnek hány lehetséges képe legyen, válasszuk a betű gyakoriságával fordítottan arányosnak.

Ekkor a cABC karaktereinek gyakorisága a rejtjelszövegben. vagyis C-ben nagyjából azonos lesz. Az egészen ritka betűk kódjai még így is nagyon ritkák lesznek - a Q betű például talán tízezerszer is ritkább, mint az E, így hát hiába adunk akár néhány tíz lehetséges kódot az E-nek, ezek még így is sokkal nagyobb valószínűséggel fognak előfordulni C-ben, mint a Q-t jelölő, ha ez utóbbival egyáltalán találkozunk.

De az nem is igazán nagy baj, hogy a C-beli gyakoriságok nem lesznek teljesen azonosak. A gyakoriságanalízis alapja úgyis az, hogy a leggyakoribb betűk megfelelőit keressük meg. Itt nem lesznek igazán gyakori betűk - illetőleg lesz sok, viszonylag és körülbelül egyformán gyakori. Ezekről biztosan csak annyit tudunk, hogy legalábbis nem nagyon ritka pABC-beli karaktereket jelölnek. Ennek alapján, rengeteg próbálkozással - figyelembe véve az egyes karakterek előfordulási helyeit, jelkapcsolatokat, neveket, stb. - nem teljesen reménytelen a megfejtés, de már nagyon nehéz. Az, hogy a ritka betűket esetleg azonosítani tudjuk, még nem visz bennünket sokkal előbbre - a ritka betűkből nem alakulnak ki szótöredékek, amelyek kiegészítése a további előrelépés alapja lenne.

A gyakorisági arányokat még jobban megbolondítja az, ha a szövegben vannak semmit sem jelentő jelek. Ezeket minden következmény nélkül be lehet illeszteni a szövegbe, tetszőleges helyre, az illetéktelen megfejtő megzavarása céljából. Vigyázat! A szóközt jelölő és a semmit sem jelentő jelek között lényeges különbség van. Ezeknek a megtévesztő, vagy hamis betűknek a neve latinul nullitas.

Ha a gyakoriságanalízist sikerült is hatástalanítani, a másik módszer, a betörési pont keresése továbbra is működik. Ha tudjuk, hogy valamilyen név szerepel a szövegben, vagy valamilyen más szó, megszólítás, stb., és sejtjük előfordulási helyét, akkor így elég sok értékes betűt tudunk meg ahhoz, hogy azok segítségével akár az egész szöveget fel lehessen göngyölíteni.

A frázisbehelyettesítés módszere ezt nehezíti meg. Ekkor a gyakoribb neveket, helyszíneket, szavakat önálló kód jelöli. (Persze, ezekben a feladónak és a címzettnek előre meg kell egyeznie, és ez feltételezi azt, hogy mindketten előre tudják, levelezésükben milyen személy- és helynevek fognak majd gyakran előfordulni.)

A frázisbehelyettesítés mellett még lehetséges, hogy egyes - gyakoribb - szótagokat is önálló kód jelöl.

Ha minden lehetséges szótagot számba vennénk, és mindegyik egy (vagy több) önálló kódot kapna, akkor az persze egy egyszerű szimbólumbehelyettesítés lenne. (Ekkor pABC elemei a lehetséges szótagok lennének.) A gond itt is csak annyi, hogy a lehetséges szótagok túlzottan nagy száma miatt ez nem lenne praktikus.

A rejtjelezés, különösen ilyen trükkök használata esetén, elég időigényes munka. A régi levelezési stílus viszont meglehetősen terjengős volt, rengeteg udvariassági sallanggal növelve a levelek méretét. Gyakori volt ezért, hogy a szöveget részben rejtjelezték, csak a lényegi részeket titkosítva. Rejtjelezetlenül maradhattak így akár teljes bekezdések is, de a szövegbe ékelten kötőszavak, és egyéb, önálló értelemmel nem nagyon rendelkező mondatrészek is.

Ezek a rafinált módszerek különösen divatosak voltak a XVI-XVIII. századokban. Így bonyolódott le Európa teljes diplomáciai levelezése. A titkos üzenetek küldésére és fogadására komoly irodai apparátust hoztak létre, amely általában a kancellária részét képezte. A bonyolult és terjedelmes kulcsokból sok maradt ránk, ennek alapján elég jól el tudjuk képzelni a korabeli helyzetet.

A most bemutatandó, összetett szimbólumbehelyettesítéses kulcs is lényegében ezekhez hasonló, de egyik korabeli kulcsnak sem közvetlen mása. A történelmi hangulat megteremtése érdekében a rejtjelezést II. Rákóczi Ferenc egy 1704-ben, XIV. Lajos francia királyhoz írott levelének részletén mutatjuk be.

1703 végére a kurucok jelentős katonai sikereket értek el. Bécset egyszerre két oldalról fenyegették a francia-bajor seregek és a magyar felkelők. Ekkor a császári udvar a kalocsai érseket küldte tárgyalni Bercsényihez, majd Rákóczihoz. A béketárgyalásokra Gyöngyösön került sor. Ezek eredménytelenül zárultak, de hírük nagy nyugtalanságot keltett Versailles-ban, hiszen XIV. Lajos attól tarthatott, hogy ha a kurucok különbékét kötnek az osztrák udvarral, akkor az minden erejével ellene tud fordulni.

A levélben Rákóczi a magyarországi helyzetet ecseteli, előadja indokait, amelyek alapján tárgyalásokba bocsátkozott. A rejtjelezendő szövegrészlet ([9], 61. old.) a levél végéről származik, amelyben a fejedelem jövőbeli terveit írja le, és ehhez kéri XIV. Lajos segítségét. A levelet záró hosszadalmas udvariassági formuláktól most eltekintünk.

Horvátország kikötőit készülök elfoglalni, s ez nem nagyon nehéz. E kulcshelyek birtokában országunk kapcsolatba kerül majd a Spanyol Birodalommal. Most már, Felség, csupán egy dolog van hátra, mély alázatossággal esedezni Felségedhez, kegyeskedjék utasítani a nápolyi kormányzót, nyújtson segítséget hadi fölszerelésben és katonákban, hogy támaszának ily nyilvánvaló kimutatása féken tartsa a törököket. Elég volna három-négyezer gyalog katona meg fegyver, hogy kétakkora erővel lobogjon a lelkesség e népben, mely látván a Bajor Választó úr érkezésének késedelmét, ide-oda ingott és nem tudta, a háború kétséges kimenetelét válassza-e, vagy a látszólagos béke nyugalmát. Oly igen bízom Felséged bíztatásaiban és irántam való kegyes hajlandóságában, hogy becsületem, sőt egész életem adva zálogul, kezeskedem a nemzetem előtt, tudván azt, hogy Felséged nem fogja cserben hagyni és egyébre nem tör, mint hogy országunkat és Felséged koronája ősi és igen hűséges szövetségesének boldogulását előbbre vigye…

A levél eredetileg persze francia nyelven íródott, mi azonban a magyar nyelvű fordítást fogjuk titkosítani. Ránk maradt az eredetileg használt rejtjelkulcs is, az úgynevezett „Virágmintás” táblázat. Ez az akkoriban használtak közül az egyik legkorszerűbb. A mi módszerünktől annyiban tér el, hogy kevésbé veszi figyelembe a tényleges betűgyakoriságokat (minden betűnek három vagy négy lehetséges kódelem felel meg), és a külön rejtjellel jelölt személyek, szavak, helyszínek terén sokkal bővebb. Bizonyos szótagok is önálló kódot kapnak. Összességében tehát több mint ötszáz jelet tartalmaz, a betűket és frázisokat két- és háromjegyű számokkal jelöli. Hamis betűkre nem utal. Ami a mi módszerünkben még újszerű, és ez ebben a korban még nem volt elterjedt, hogy mi a szóközt és az írásjeleket is kódolni fogjuk.

Ennyi beharangozás után lássuk a rejtjelkulcsot. A cABC elemei a kétjegyű számok lesznek.
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A külön kóddal jelölt nevek a levél teljes szövegében gyakoribbak közül lettek válogatva:

Személyek és hadviselő felek: 
Bajor Választó Úr
65
császár, osztrák császár
60
Bercsényi gróf, főgenerális
20
Felség, Felséged (XIV. Lajos)
45
Ferriol márki, francia nagykövet 
a török udvarban
68
Forgách gróf, tábori marsall
84
Heister gróf
76
kalocsai érsek
05
Károlyi generális
49
Petri generális
62
Porta, török udvar
95
Ritschan tábornok
07

Schlick tábornok
78
udvar, bécsi udvar
89
török, -ök
18
rác, -ok
21
gyalog katona
38
lovas katona
46
fegyver
13

Országok, városok, helyszínek:
Ausztria
51
Bécs
70
Buda
34
Csallóköz
53
Duna
75
Dunántúl
64

Eger
93
Fehérvár
04
Györ
59
Horvátország
82
Konstantinápoly
79
Komárom
98
Magyarország
57
Morvaország
09
Pozsony
36
Spanyol Birodalom
43
Tisza
86
Tiszántúl
81
Trencsén
37

A levélrészletet teljes egészében rejtjelezni fogjuk, ezért még egy trükköt megengedhetünk magunknak. A hamis betűkön kívül értelmes, de önálló jelentéssel nem rendelkező mondattöredékeket is belekeverünk a rejtjelszövegbe. Ezek ugyanazt a szerepet töltik be, mint a hamis betűk, vagyis céljuk csupán az illetéktelen megfejtő dolgának megnehezítése. Így a szöveg úgy néz ki, mintha csak részlegesen rejtjelezték volna. Valószínű, hogy mindenki ezen szövegdarabok kiegészítgetésével állna neki a megfejtésnek, ami persze teljesen tévútra vezetne, (Ha nagyon ravaszak akarunk lenni, érdemes a szövegdarabokat úgy elhelyezni, hogy lehetőleg szó közepére essenek.)

Fontos különbség az eddigiekhez képest, hogy a rejtjelszöveg nem egyértelmű – ugyanazt a szöveget több, sőt rendkívül sok, egymástól különböző jelsorozat is kódolhatja, éppen a többféle választási lehetőség és a hamis betűk tetszőleges elhelyezése miatt. Íme tehát a rejtjelezés (egy lehetséges) végeredménye, miután a rejtjelszöveget az előbbi módon megfűszereztük:
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Ahhoz, hogy a címzett a szöveget megfejthesse, szüksége van a desifrírozókulcsra, amely az egyes rejtjelek értelmét adja meg:

00 E

01 L

02 szóköz

03 T

04 Fehérvár

05 kalocsai érsek

06 A

07 Ritschan tábornok

08 .

09 Morvaország

010 M

011 O

012 K

013 fegyver

014 szóköz

015 semmi (nullitas)

016 M

017 C

018 törökök

019 ?

020 Bercsényi gróf

021 rácok

022 ,

023 E

024 Semmi (nullitas)

025 F

026 ;

027 :

028 !

029 P

030 Semmi (nullitas)

031 G

032 N

033 X

034 Buda

035 szóköz

036 Pozsony

037 Trencsén

038 gyalog katona

039 A

040 B

041 R

042 –

043 Spanyol Birodalom

044 O

045 Felség

046 Lovas katona

047 J

048 V

049 Károlyi generális

050 Y

051 Ausztria

052 E

053 Csallóköz

054 semmi (nullitas)

055 S

056 L

057 Magyarország

058 E

059 Győr

060 osztrák császár

061 D

062 Petri generális

063 A

064 Dunántúl

065 Bajor Választó úr

066 I

067 R

068 Ferriol márki

069 Szóköz

070 Bécs

071 ,

072 E

073 T

074 S

075 Duna

076 Heister

077 E

078 Schlink

079 Konstantinápoly

080 Q

081 Tiszántúl

082 Horvátország

083 K

084 Forgách gróf

085 H

086 Tisza

087 N

088 Z

089 bécsi udvar

090 I

091 U

092 szóköz

093 Eger

094 A

095 Porta

096 T

097 O

098 Komárom

099 W

Képzeljük most magunkat az illetéktelen megfejtő helyzetébe. Mi történik, ha a betűgyakoriságok oldaláról próbáljuk a szöveget megfejteni? Íme, a betűgyakoriságok, diagrammon ábrázolva:
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A rejtjelszöveg 999 jegyéből (véletlen, hogy éppen ennyi lett) a maga 39 előfordulásával a rekorder a 31-es jel; ez történetesen éppen a G betűt jelöli. A második, 36 előfordulással, az S-t jelölő 74-es; harmadik (31 előfordulással) a 30-as kódjel, ami éppen egy hamis betű. 20 és 30 közötti gyakorisággal még éppen 19 kódjel rendelkezik.

Ez azt jelenti, hogy az illetéktelen megfejtőt tényleg elég kellemetlen helyzetbe hoztuk. Honnan találhatná ki, hogy a leggyakoribb jel éppen az amúgy viszonylag ritka G-t jelöli? Azt persze sejtheti, hogy a 22 gyakoribb jel között szerepelnek a szóközt, az A-t, az E-t jelölők: de hogy ezek éppen melyikek lesznek, azt semmi sem mutatja. Ha pedig találomra elkezd próbálkozni, akkor a rengeteg lehetséges eset miatt nagyon kevés az esélye, hogy „a szarva közt eltalálja a tőgyit”, vagyis hogy megtalálja a helyeset.

Érdemes azért egy-két rendszabályt betartanunk. A legjobb, ha a jelölésekben semmi szabályosság nem érvényesül (az ismertetett táblázatban ez így van). Ha egy betűre több rejtjelezési lehetőség is van, arról, hogy melyiket válaszuk, teljesen véletlenszerűen döntsünk, például pénzfeldobás alapján. Kivétel csak annyi, hogy érdemes az egy szón belüli előfordulásokra különböző jeleket használni. A betűkettőzéseket mindenképpen kerüljük el: ha ez ritkább betűnél történne meg (pl. BB, vagy GG) akkor kellően sok hamis betűt írjunk be két azonos betű közé.

Vannak persze még további furfangok. Bevezethetünk még például külön jelet arra, hogy az utána következő állításnak éppen az ellenkezője igaz; arra, hogy a jel két előfordulása közötti szöveget fordítva, vagy tetszőleges más előre meghatározott sorrend szerint kell olvasni. Elhelyezhetünk figyelem felhívó jelet is, amely azt mutatja, hogy utána valamilyen különleges jel következik. A lehetséges furfangoknak csak az egyéni találékonyság szab határt.

Mégis van azért egy probléma: minél bonyolultabb kódot találunk ki, annál nehézkesebb lesz a kódolás és a dekódolás, annál jobban képzett embereket kell alkalmazni erre a célra, és annál nagyobb lesz a hibázás lehetősége.

Ez már Rákóczi korában is így volt. Például D.E. Jablonski(, aki a porosz udvar és Rákóczi közötti összekötő láncszem volt, panaszkodik arról, hogy a neki írt levelet nem tudta megfejteni. Minden bizonnyal a kancellárián összekeverték a különböző külföldi követekkel való levelezésekre használt kulcsokat. Ilyen hiba máskor is előfordult.

Amúgy maga Rákóczi is szívesen foglalkozott titkos írásokkal. Fontosabb leveleit gyakran saját maga rejtjelezte, és fejtette meg. Saját maga is állított össze kódtáblázatokat. Megállapítható, hogy a bonyolultabb módszereket inkább a diplomáciai levelezésben használta. Országon belül, a tábornokokkal való kapcsolattartásra inkább csak egyszerű szimbólumbehelyettesítést használt, cABC-nek általában valamilyen nem szokványos jelkészletet választva. Használt titkosírást saját belső gondolatainak a lejegyzésére is.

A XVI-XVIII. században használt bonyolult módszerek egy idő után kimentek a divatból. Pedig lelkiismeretes használat és jól elkészített kódtáblázat esetén ezek szinte tökéletes védelmet nyújtottak a szövegnek. Megfejtésükre a leghatásosabb módszer végeredményben az volt, hogy vagy a levél egy eredeti példányát (amikor is P és C összehasonlításából könnyű kitalálni az egész rendszert), vagy pedig magát a kulcsot kellett megszerezni. Erre pedig az ellenségnek nagyon is jó lehetősége volt. A terjedelmes táblázatot már nem lehetett megjegyezni, leírva kellett tartani. Kulcsváltás esetén azt futár vagy küldönc útján kellett eljuttatni a címzetthez, és hiába volt a futár bármennyire megbízható, ha az ellenség átkutatta, megtalálhatta az irományt. A módszer előnye, a bonyolultság, amely jó titkosságát biztosította, egyben hátrányává is vált. Szükség volt valami egyszerűbbre, valami könnyen fejben tarthatóra.

3.2. A Vigenére-sifre

Blaise Vigenére(( módszerét a XVI. század derekán ismertette. Egyszerűsége miatt sokáig nem hittek biztonságában. Később azonban annyira elterjedt, hogy a „titkosírás” szó már szinte automatikusan Vigenére-sifrét jelentett. Feltörését sokáig lehetetlennek tartották, ezért az „indéchiffrable” (megfejthetetlen) jelzőt kapta. A Vigenére-sifre alapja a Caesar-módszer továbbfejlesztése: a rejtjelezés itt is eltolással történik, de különböző mértékű eltolással!

A módszer első változatának kulcsa egy szám: ez általában 5-8 jegyű. A számot folytatólagosan a rejtjelezni kívánt szöveg alá írjuk, és mindegyik karaktert annyival toljuk el, mint amilyen számjegy került alá. Lássunk erre egy példát (a kulcsszám 519628):
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Megfejtésnél persze ugyanazt a kódszámot kell folytatólagosan a szöveg alá írni, és P megfelelő karaktere annyival előzi meg az ábécében C megfelelő karakterét, mint amilyen számjegy az illető betű alá került.

De ekkor még nem aknáztuk ki a módszerben rejlő lehetőségeket: az összes lehetséges eltolás közül csak 9-et használunk ki. (Célszerű, ha kulcsszámunknak nincs 0 számjegye, mert a fixen maradt betűk megkönnyíthetik az üzenet megfejtését). Kulcsszám helyett azonban alkalmazhatunk kulcsszót is. Ekkor a kulcsszót kell folytatólagosan P alá írni, és P egy betűjét mindig annyival kell eltolni, mint amennyi az alája került betű sorszáma az ábécében. Értelemszerűen, a megfejtésnél itt is ugyanezt kell fordítva elvégezni.

Az alkalmazást megkönnyíti, ha készítünk egy táblázatot, amely tartalmazza az összes lehetséges eltolást. A kódolásnál kiválasztjuk a kódolandó betű oszlopát, és a kulcsszó azon betűje által jelölt sort, amely éppen a kódolandó betű alá került. Ezen sor és oszlop metszetében találjuk a C-beli karaktert.

A Vigenére-sifre táblázata
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Ez a táblázat (amely tulajdonképpen nem más, mint az összes lehetséges Caesar-kód egyesítése) már Johannes Tritheim(, jezsuita szerzetes 1518-ban, halála után megjelent könyvében is szerepel. A módszert elsőként ő javasolta. Jellemző a titkosírások és a tiltott tudományok akkori összefonódására, hogy az alkímiával, mágiával, kabbalával és a bölcsek kövének keresésével foglalkozó műben a táblázatot az alkímiával kapcsolatos titkos jelölések között ismerteti. Vigenére után egy másik jezsuita szerzetes, Athanasius Kircher(( korának egyik legtekintélyesebb kriptográfus, a táblázatot újból felfedezte. Kircher annyival fejleszti tovább a módszert, hogy a kód betűi helyett azok ábécében elfoglalt helyét ajánlja használatra (tehát az A-Z betűk helyett az 1-26 számokat), és a kód elküldését a már említett mellett kopt nyelvészettel is foglalkozott (többek között…), és elsőnek hívta fel rá a figyelmet, hogy az egyiptomi hieroglifák megfejtéséhez a kopt írást kell segítségül hívni.

De térjünk vissza a Vigenére-sifréhez! Mondhatjuk azt is, hogy ennek a táblázatnak az alkalmazásával most már „össze tudjuk adni” a betűket úgy, hogy eredményül egy betűt kapjunk. Legyen az összeg az első tag oszlopának és a második tag sorának a metszetében található betű. (Így például A!K=K, Q+W=M, K+K=U.) Ugyanígy persze kivonni is tudunk: a kivonandó oszlopában kell megkeresni a kisebbítendőt, és az a sor, amelyben megtaláljuk, lesz a különbség. (Például Z-B=Y, D-Q=N, H-W=L.) A kivonás tényleg az összeadás ellentett művelete lesz. Mivel táblázatunk szimmetrikus, ezért az összeadás rendelkezik azzal a szokásos tulajdonságával, hogy az összeadandók sorrendje nem számít az eredményben. (Ahogy a matematikában szokás mondani, kommutatív (felcserélhető). Sőt, még az asszociativitás (átcsoportosíthatóság) is teljesül – de ezt magából a táblázatból még nem könnyű látni. Ez lényegében azt jelenti, hogy az összeg tetszés szerint zárójelezhető: pl.((H+Q)+J)=(H+(Q+J)).)

A Vigenére-sifre alkalmazásánál a kódszöveget tehát úgy kapjuk, hogy az eredeti szöveg egy betűjét a kulcsszó alája került betűjével adjuk össze. A megfejtésnél persze éppen C megfelelő betűjéből kell a kulcsszó alája került betűjét kivonni.

Lássunk hát egy példát a Vigenére-sifre kulcsszavas alkalmazására. Üzenetünk legyen az előző, a kulcsszó pedig egyszerűen „FRED”.


A
K
A
M
I
L
L
A
V
I
R
A
G
A


F
R
E
D
F
R
E
D
F
R
E
D
F
R



F
B
E
P
N
C
P
D
A
Z
V
D
L
R


E
J
F
E
L
K
O
R
N
Y
I
L
I
K


E
D
F
R
E
D
F
R
E
D
F
R
E
D



I
M
K
V
P
N
T
I
R
B
N
C
M
N

Jó, ha a kulcsszó nem tartalmaz „A” betűt, mivel azok a karakterek, amely alá az „A” esik, változatlanul maradnak.

Az „indéchiffrable” jelzővel illetett Vigenére-módszer ma már korántsem megfejthetetlen. Az egyik legelső módszer az ún. „betörési pont” keresése. (Lényegében ez is a „találjuk ki, hogy mi van az üzenetben!” alapelvnek felel meg.) Ha tudunk akár csak egy szót is P-ből, akkor annak, és a C-ben neki megfelelő szakasz összehasonlításával már ki tudjuk találni, hogy mi a kulcsszám (vagy a kulcsszó), vagy legalábbis annak egy részét. Tételezzük fel, hogy amit kaptunk, az a teljes kulcsszám (vagy –szó), és próbáljuk eszerint megfejteni a kódszöveget. Ha ekkor értelmes szöveg tárul elénk, akkor készen vagyunk – ha pedig értelmetlen, akkor minden bizonnyal a kulcsszámnak csak egy részét kaptuk meg. Ebben az esetben úgy járunk el, hogy feltesszük, hogy az igazi kulcsszám (vagy –szó) eggyel, kettővel, stb. hosszabb, és ennek megfelelően írjuk a C alá a már megtalált kulcsszám (vagy –szó) részletét. Ekkor persze maradnak még megfejtetlen részletek a szövegben, de arra már rá fogunk ismerni, hogy mikor látunk értelmes szövegdarabokat. A darabokat értelmes szóvá kiegészítve megtaláljuk a kulcsszám (vagy –szó) hiányzó részét is.

Betörési pont lehet egy névaláírás, vagy megszólítás. Jules Verne(: Nyolcszáz mérföld az Amazonason c. regényében ([15]) a főhőst, Joam Dacostát(( egy gyémántrablás elkövetésével gyanúsítják – a látszat ellene szól. Ártatlanságát egy titkosírásos okmány bizonyítaná, amelyet minden bizonnyal az igazi elkövető írt, halála előtt. Jarriquez((( bíró hiába próbálkozik az irat megfejtésével, és kénytelen Dacostát elítélni. Éppen a kivégzés előtti pillanatban érkezik meg a főhős egy barátja az információval, miszerint az okmány íróját Ortegának hívják. A nevet beírva az irat utolsó hat betűje alá, valóban megkapjuk a kulcsszámot. Mivel az üzenet is magyar fordításban van, ezért a kulcsszám keresésénél is a magyar ábécé szerinti távolságokat vettük figyelembe:
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A kulcsszám, vagy annak egy részlete az 533614. Hogy valóban ez a teljes kulcsszám, az onnan derül ki, hogy ezt alkalmazva értelmes szöveget kapunk:
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A névaláírásokon túl még egy körülmény segítheti a feltörést – ha a szöveget szóközökkel tagoljuk. Bármely nyelven íródjék is a levél, a rövid szavak mindig kiváló betörési pontot jelentenek. Vigenére-sifre alkalmazásakor tehát bele kell törődnünk abba, hogy a szavak egymásba folynak, hacsak nem vesszük bele a szóközt is az ábécébe. Ekkor meg az lesz a probléma, hogy lesznek betűk, amelyeket C-ben a szóköz kódol. Ez azonban nem igazán praktikus, például bajosan dönthető el, hogy egy vagy két szóköz került egymás mellé. (A nehézség áthidalható, ha a szavakat szóköz helyett valamilyen más karakterrel, például „+”-szal választjuk el.)

Összefoglalva a tanulságokat: ha Alfonznak hívnak, és Bertalan nevű ismerősünk számára írunk levelet Vigenére-sifre alkalmazásával, akkor azt ne kezdjük a „Kedves Bertalan!” megszólítással, s lehetőleg a záróformula se legyen „Szeretettel: Alfonz.” Továbbá a szöveget ne tagoljuk szavakra P-nek megfelelően. (Megtévesztés céljából bevethetjük azt a trükköt is, hogy valahogy másként tagoljuk…)

Sajnos, még ezen óvintézkedések betartása esetén sem lehetünk teljesen biztosak abban, hogy üzenetünket illetéktelen nem fejtheti meg. A módszer feltöréséhez a gyakoriságanalízis elvét kell alkalmasan módosítanunk.

Akárcsak a Caesar-kód esetében, a Vigenére-sifrénél is a cABC és pABC egybeesik, ezért azon nem kell tűnődnünk, hogy az üzenet milyen ábécében íródott.

Tételezzük fel ezek után, hogy a kulcsszó vagy –szám k hosszúságú. (Természetesen k összes szóba jöhető értékét meg kell vizsgálnunk, amíg csak az igazit meg nem találjuk, vagy amíg meg nem unjuk.) Ezután C karaktereit k halmazba osztjuk: az elsőbe tartozik C első, 4+1-dik, 4+2-dik, stb. karaktere, a második halmazba a második, a 4+2-dik, a 24+2-dik, s így tovább. Az azonos halmazba tartozók – ha a kulcsszó hossza valóban k – akkor P megfelelő betűiből azonos mértékű eltolással, vagyis ugyanazzal a betűvel történő összeadással keletkeztek. Az egy halmazba tartozó karakterekre tehát már alkalmazhatjuk a gyakoriságanalízist.
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Az egyes halmazok k=4 esetén, az előző, „FRED” kulcsszóval titkosított rejtjelszövegre

Válasszuk ki egy halmazon belül ne csak a leggyakoribb, hanem a leggyakoribb három-négy karaktert. Ezek valamelyike pABC leggyakoribb betűjének a képe: nézzük meg ezt a három-négy esetet. Akkor kaptuk meg valóban a kulcsszó egy betűjét, ha az annak megfelelő mértékű eltolást alkalmazva a halmazban leggyakoribb betűk pABC-ben ténylegesen gyakori betűknek felelnek meg. Példának okáért tegyük fel, hogy jó okunk van feltételezni, hogy a szöveg magyar nyelvű és a szokásos 26 betűs ábécében íródott. A vizsgált halmaz leggyakoribb betűi gyakorisági sorrendben legyenek C, G, V. A magyar nyelvben a leggyakoribb betű az E – ha a C ténylegesen az E-nek felel meg, akkor a kulcsszó megfelelő helyén az Y áll, mivel C-E=Y. Ekkor a G az I-nek (G-Y=I), a V pedig az Y-nak felel meg(V-Y=Y). Az Y azonban a meglehetősen ritka betűk közé tartozik, még egy rövid szövegben sem nagyon fordulhat elő, hogy a harmadik leggyakoribb legyen. Próbálkozzunk tehát másképpen! Ha az E-nek a halmaz második leggyakoribb betűje, a G felel meg, akkor a kulcsszó megfelelő helyén C áll (G-E=C). Ekkor a C az A képe (A+C=C), a V pedig a T-é (T+C=V), azaz a halmaz három leggyakoribb betűje ténylegesen pABC három leggyakoribb betűjének felel meg. Arra jutottunk tehát, hogy a vizsgált halmazba eső betűk P megfelelő betűiből minden bizonnyal C-vel történő összeadással keletkeztek, tehát a kulcsszó megfelelő betűje C. Ezzel a kriptogramm k-ad részét meg is fejtettük.

Amennyiben az üzenet magyar nyelvű, még egyszerűbb dolgunk van. A magyar nyelvben ugyanis az A és az E körülbelül egyformán gyakori, de mindketten lényegesen gyakoribbak, mint bármely más betű. Az A-nak és az E-nek a távolság 4 betűhely. Ha az üzenet tényleg magyar nyelvű, akkor a vizsgált halmazban lesz két betű, egymástól 4 betűhely távolságra, amelyek láthatólag gyakoribbak az összes többinél, és a köztük levő 3 betű mindegyike viszonylag ritka. A betűgyakoriságokat diagrammon ábrázolva, látunk egy „kettős csúcsot”. Ezek közül az első az A-nak a kódja lesz (amely egyben a kulcsszó megfelelő betűje is), a tőle 4 betűhellyel hátrébb elhelyezkedő pedig az E-é. Ez az egyszerű és gyors módszer elég jól szokott működni.

Ha most eltaláltuk k értékét, akkor a gyakoriságanalízist minden halmazban elvégezve, megkapjuk a kulcsszó (vagy –szám) összes betűjét (vagy jegyét). Ezzel a kriptogrammot, ugyanúgy, mint a címzett, már gyorsan meg tudjuk fejteni.

Arra, hogy k értékére vonatkozó feltevésünk téves volt, onnan jövünk rá, hogy a gyakoriságanalízisek rendre fals eredményeket hoznak ki, vagy ha ki is jön valami kulcsszó, és azzal megpróbáljuk megfejteni a szöveget, értelmetlen betűzagyvalékot kapunk. Különben, ha k értékét rosszul választottuk meg, az már onnan is hátható, hogy a halmazokban minden betű gyakorisága nagyjából azonos lesz, a magyar nyelv esetében tipikus „kettős csúcs" sem fog megjelenni. Ekkor nincs mit tenni, k + l-gyel kell folytatni a vizsgálódást.
Láthatjuk, hogy a Vigenére-sifre feltörése azért meglehetőse időigényes feladat. Ahhoz, hogy a gyakoriságanalízis működjön, és ezen, keresztül a feltörés egyáltalán lehetséges legyen, az szükséges, hogy az egyes halmazokban aránylag sok betű legyen. Ez azt jelenti, hogy az egyszerű szimbólumbehelyettesítéshez képest jóval hosszabb szöveg; kell a megfejtéshez, hiszen minden egyes halmazba a szövegnek csak k-ad része kerül. Rövid szöveg és nagy k esetében ezért a feltörés, csaknem lehetetlen. (Ezen alapul majd a később ismertetendő Vernam-kód).
A Vigenére-sifre feltörésénél előnyt jelentett, hogy elég volt az egyes halmazok néhány leggyakoribb betűjét vizsgálni, s ha ezekből meg, tudtuk állapítani az eltolás mértékét, akkor abból a halmazba tartozó összes betű eredetije már adódott. Bessiéres( őrnagy módszere ezt a hiányosságot küszöböli ki.

3.3. Bessiéres őrnagy módszere

Bessiéres módszerének alkalmazásához először készítsünk egy táblázatot, amelynek sorait és oszlopait az ábécé egy-egy betűjével jelöljük meg. (Értelemszerűen táblázatunk annyi sorból és oszlopból kell, hogy álljon, mint ahány betűs a pABC). Minden egyes sorban szerepeljen a pABC összes betűje, de tetszőleges sorrendben. (Alább látható egy ilyen táblázat.) A táblázat tehát nem más, mint N darab egyszerű szimbólumbehelyettesítéses kulcs egyesítése.
A titkosításhoz válasszunk egy kulcsszót, s ezt ugyanúgy, mint a Vigenére-sifre esetében, folytatólagosan P alá írjuk. Ezek után minden betűhöz kiválasztjuk az ő oszlopát, és azt a sort, amelyet a kulcsszó éppen a betű alá került karaktere jelöl; a sor és az oszlop metszetében levő elem lesz a rejtjel.
A megfejtésnél értelemszerűen ugyanezt kell visszafelé csinálni; ekkor a kulcsszó megfelelő betűjének sorában kell a C-beli karaktert keresni, és amelyik oszlopban megtaláljuk, az azt jelölő betű szerepel az eredeti üzenetben. A munkát megkönnyíti, ha egy külön desifrírozó táblázatot készítünk.
Rejtjelezzük mutatott táblázatunk segítségével a „Spanyolország felett az ég felhőtlen" üzenetet! (Az üzenet önmagában is rejtett értelmű -amikor 1939-ben a marokkói spanyol nyelvű rádió időjárásjelentésében elhangzott, ez adta a jelet a spanyol polgárháború kezdetére.) A kulcsszó legyen „IBERIA".
Egy Bessiéres-féle rejtjelező tábla
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Az illetéktelen megfejtőnek most nehezebb, de azért még mindig, nem lehetetlen dolga van. Ugyanúgy kell eljárnia, mint a Vigenere-sifre esetében, de most minden egyes halmazban végig kell szenvednie teljes gyakoriságanalízist. (A „kettős csúcs"-elv sem alkalmazható.) Bessiéres-módszer feltöréséhez már valóban k-szor olyan hosszú szövegre van szükség, mint az egyszerű szimbólumbehelyettesítésnél.

Mind a Vigenére-, mind a Bessiéres-féle módszert tekinthetjük valódi szimbólumbehelyettesítéses eljárásnak, hiszen egy pABC k-t mindig ugyanaz a cABC k-s kódol. Ha az ábécé egy szimbólumának a» összes lehetséges pABC-beli k-t tekintjük, akkor ez tényleg egy valódi szimbólumbehelyettesítés. A gond csak az, hogy ennek az ábécének az elemszáma Nk, ami már k =2 esetén is túl nagy ahhoz, hogy ennek az észrevételnek bármi gyakorlati következménye legyen.
Csak afféle zárójeles megjegyzésként: az előbbi táblázat alapján is lehetne definiálni betűk „összeadását". Ezt mégsem érdemes megtenni az így keletkező művelet már nem rendelkezne azokkal a „szép tulajdonságokkal, amelyeket az összeadásnál megszoktunk.
Bessiéres őrnagy (akinek a nevével néha Bazaries alakban is találkozunk) a francia hadsereg vezérkara rejtjelező osztályának, munkatársa volt. A XIX. században ez a hadsereg alkalmazta a legfejlettebb kriptográfiai módszereket. Bessiéres nevéhez fűződik XIV. Lajos „Nagy Chiffré"-jének megfejtése, amelynek kulcsa az idők során elveszett. A rejtjelező tárcsát is ő használta először.
A gyakorlati hadviselésben ugyanis a módszert gépesítve alkal​mazták. Ez meggyorsította a kódolást és dekódolást, csökkentette az emberi tévedés lehetőségét és így növelte a pontosságot. A tábláza​tunkban egy-egy sorba írt ábécéket egy-egy korongra írták fel, s k értékét 25-ben rögzítették. A tárcsákat egy tengelyre tetszőleges sorrendben fel lehetett rakni, ez a sorrend volt a rejtjelezés kulcsa. (Ez egy 25 betűs, minden betűt csak egyszer tartalmazó kulcsszó alkalmazásának telel meg.) A rejtjelezést 25-ös csoportonként végezték, az egyes tárcsákat a rejtjelezendő szöveg betűinek megfelelő módon elforgatva.
Megállapították, hogy az ellenséges rejtjel fejtőknek ezen rejtjelezés megfejtéséhez, képzettségüktől és képességüktől függően, 6-9 órára volt szükségük. (Persze, a rejtjelfejtők már eleve tudták hogy a rejtjelezés ezzel a módszerrel készült.) Ez azt jelentette, hogy még ezen a módon sem küldhették olyan információt, amelynek még ennyi idő elteltével jelentősége lett volna. A kulcsszót pedig a kritikus 6 órán belül állandóan változtatták.
3.4. Még egy Bessiéres-féle módszer

Ezt a módszert szokás „önrejtjelezésnek" is hívni. Működése nagyon hasonló a Vigenére-sifrééhez.
Először válasszunk egy kulcsszót. Ha a kulcsszó k-betűs, akkor írjuk ezt az elküldendő üzenet első k betűje alá, és rejtjelezzük ezt az első néhány betűt úgy, mintha Vigenére-sifrét alkalmaznánk. A különbség most következik: ha tényleg Vigenére-sifrével dolgoznánk, akkor most ismét a kulcsszót kellene P soron következő betűi alá írni. Ehelyett írjuk magát az üzenetet, persze elölről kezdve, és adjuk össze az egymás alá került betűket. Így az üzenet mintegy „önmagát rejtjelezi".
Érthetőbb lesz minden egy példán keresztül. Az üzenet legyen: „A FUTÁR ELINDULT". A kulcsszó pedig: „LEVÉL", azazhogy, mivel az ékezetekkel ismét csak nem törődünk, „LEVEL". A rejtjelezés menete ekkor a következő:
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Az üzenet címzettje persze fordítottan jár el. Először a kapott C első k betűje alá írja a kulcsszót, és C betűiből kivonja a kulcsszó megfelelő betűit.
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Így megvan P első k betűje. Vegyük C második k betűjét, ezek alá már P frissen megkapott betűit kell írni, és ugyanígy kivonni.
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Így megvan az eredeti üzenet második k betűje, ezeket kell majd C megfelelő betűi alá írni, és lehet szépen k-s csoportonként továbbhaladni.
A módszer használata nagyon egyszerű, sem a kódolás, sem a dekódolás nem tart tovább, mint a Vigenére-féle esetben. Sajnos, a titkosság sem nagyobb. Az „önrejtjelező" kód feltörése visszavezethető a Vigenére-sifréére, sőt, annál tulajdonképpen egyszerűbb is. A pontos eljárást illetően ld. a 6. feladatot.
Próbáljuk a módszert még összetettebbé tenni! Mi lenne, ha a kulcsszó után nem magát az eredeti üzenetet, hanem mindjárt a már rejtjelezett formát írnánk! Az előző üzenet, szintén a „LEVÉL' kulcsszót használva, a következőképpen alakulna:
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A megfejtésnél persze akkor ugyanezt kell fordítva csinálni, előbb a kulcsszó betűit, majd utána magának C-nek betűit C alá írni.
Vegyük észre, hogy ahelyett, hogy egy komolyabb módszert alkottunk volna, egy teljesen triviálisan (egyszerűen) feltörhetőt kaptunk. Az illetéktelen feltörőnek csak k-ra vonatkozóan kell több esetet végigvizsgálnia: s ha eltalálta k értékét, akkor a rendelkezésére álló C segítségével az üzenetet majdnem teljesen meg tudja fejteni P első k betűjét, vagyis azokat, amelyek alá a kulcsszó került, persze nem tudja kitalálni. Ebből a szempontból a siker nem teljes, de ez általában nem olyan nagy probléma. Például, ha elfogtuk az előző módszerrel készült „CMWGDQRWRVAGPLTDX" üzenetet, akkor a megfejtés esetén adódik:
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Nem nehéz kitalálni, hogy P első három betűje minden bizonnyal SIK", azaz a teljes üzenet: „Sikerült beépülnöm". A kulcsszó ekkor már adódik: „KEM", vagy ami ugyanaz: „KÉM".
Mindebből mi a tanulság? Lehetséges, hogy egy látszatra bonyolultabb módszer megfejtése valójában sokkal könnyebb. A megfelelő biztonságot nyújtó titkosírások sokszor meglepően egyszerűek.

3.5. Feladatok

1. A következő részlet II. Rákóczi Ferencnek már idézett leveléből származik. Rejtjelezzük az ismertetett eljárással!
Heister generális eltökélte, hogy hadait gróf Bercsényi főgenerális serege ellen fordítja és így békességben tartja Morvaországot. Átkelő helyül a Csallóköz szigetét választotta. Igen fontos hely ez, mert a folyó számtalan csatornát és szigetecskét alkot körülötte. Ez idő tájt gróf Petri generális őrizte. Heister vállalkozásához nagy segítséget nyújtottak Győr és Komárom erősségei, melyek hadai számára a hidat fedezték és míg Heister ágyúval az utóbbi erősségből a hídra tüzeltetett, addig Pozsonyból fegyveres hajókat parancsolt oda, hogy két tűz közé fogja csapataimat, és csupán a mondott generális bölcses​ségének köszönhető, hogy a szándék füstbe ment és a partra tett hadakat mind egy szálig megvertük.
2. Találjunk ki az alábbi szövegre ([6], 319. o.) alkalmas összetett szimbólumbehelyettesítéses módszert és rejtjelezzük is vele!

Élt egy öreg király, volt neki három fia. A legidősebb volt Zoltán, a középső Árpád, a legkisebb Győző. Az öreg király már megunta fején hordozni a koronát, feltette magában, hogy a legidősebb fiának, Zoltánnak átadja a királyságot. De Zoltán nem fogadta el. Azt mondta, osszák az országot három részre, hogy a testvérei is királyok lehessenek, mint ő.

Ebbe azonban a főurak nem mentek bele. Összehívatták az országgyűlést, hogy határozzák el, mi legyen. De ezek sem tudtak dönteni. Volt köztük egy öregúr, az felállt, és azt mondta:

-Mondok én egyet, kettő lesz belőle. Menjenek a királyfiak világgá, s aki a legbecsesebb találmányt hozza az országba. azé lesz a királyi hatalom.

3. Hosszú ideje háborúznak egymással a kékek és a zöldek. A kék kémelhárítás egy üzenetet fogott, amelyet minden bizonnyal egy zöld ügynök küldött. A megfejtéssel egyelőre hiába próbálkoznak. Az üzenet a következő:

CMUOVEVXLONEDRYWEUOORKHFODODICPSRKHSCDKVPKCEBKEDS

XUYWDOVFOOODIQIVOXHUSZEVRORIJORPOPDYVROXYXIUVEDCDYZ

EXMIVCDOUVOXCLORYBDSUECJIUBIXILKBSWJEBBEVFEXLMJDSCS

XFKICWMYNERKVYWOEVGCCDEUWOQICKOSXCSDECKLYJEJOKISOU

EPMCSDCDOWIVIICORKUMBKVIKQKCSNSOKPEROVMOKKREBWENS

OKDTONMQKLKNWOBIQPSZKVKXGOXSUKSBJMKPSZKVKXGCXSUCD

KBRICIQOHODWSUIBEPDWIOEICJXOQIDXIWSKIOVBYPKUYVMWBYPF

KRWKWYVEDYQKDEXKGCUSJYECJXKVPKLELKPOREVVKKDSLOVOX

HOJOCDWJOVOVXOWMQIQSXHOXXKXEMCOYJECEOBYPOBYOCYVXM

PYKYUJOVIURSQIEJOPRKVSDECKRIYQYWFKTYDYXDREOJXKJYJOR

VDIDWIQDYNTEUPITDIXSZOQIWFEXBIDSTKMWSBXK

Legyünk ügyesebbek a kék kémelhárításnál, és fejtsük meg az üzenetet! Segítségképpen annyi, hogy a rejtjelezés a Vigenére-féle módszerrel történt, a kulcsszó hossza pedig 3.

4. a) Készítsünk számítógépes programot, amely a 26 betűs ábécét használva a rejtjelez a Vigenére-sifre alkalmazásával. A kulcsszó legyen szabadon választható. (Ha észrevesszük a betűk összeadását meghatározó táblázatban meglevő szabályszerűséget, akkor nem kell magát a táblázatot begépelnünk. Nem nehéz olyan eljárást írni, amely megadja két betűnek az összegét).

b) Készítsünk számítógépes programot, amely (adott nyelvű) Vigenére-sifrével rejtjelezett szöveg feltörésére képes! (Használjuk a gyakoriságanalízis előbb ismertetett változatát).

5. Kódoljuk az „önrejtjelező” módszerrel az alábbi üzenetet! A kulcsszó legyen „XJFR”.

MINDEN RENDBEN. AZ AKCIÓ KEZDETE ESTE HAT ÓRA.

6. Dolgozzunk ki módszert az „önrejtjelező” módszer feltörésére! (Ötlet: Próbálkozzunk Vigenére-sifrére történő visszavezetéssel!)

4. Számrendszerek és egyebek

Ebben a fejezetben a matematika számelmélet nevű ágának néhány alapvető fogalmáról lesz szó. A számelmélet – kicsit leegyszerűsítve – egész számokkal foglalkozik, így többek között számrendszerekkel, oszthatósági problémákkal, prímszámokkal. A modern titkosírások nem képzelhetők el a számelmélet nélkül, de sok klasszikus titkosírás tárgyalását is megkönnyíti néhány számelméleti eszköz ismerete.

Ennek a fejezetnek a tartalma legnagyobbrészt szerepel a tananyagban, de talán némi ismétlés mégis hasznos lehet. Aki úgy érzi, hogy a benne elmondottak számára nem jelentenek újdonságot, egész nyugodtan lapozzon tovább.

4.1. Számrendszerek

A mindennapi életben természetes a tízes számrendszer használata. Egy tízes számrendszerbeli szám voltaképpen nem más, mint a 0 és 9 közötti számjegyekből kialakuló sorozat. Egy k jegyből álló sorozatot sematikusan dk-1dk-2 …d1d0–nak írhatunk. Ez attól lesz tízes számrendszerbeli szám, hogy a d–k 0 és 9 között vannak, és a kiolvasása, vagyis az az egész szám, amelyet ezzel a sorozattal jelölünk, nem más, mint

dk-1 . 10k-1 + dk-2 . 10k-2 +…+ d1 . 10 + d0

Annak, hogy miért éppen 10-es számot szokás a számrendszer alapjának választani, talán nincs is több oka, mint hogy éppen 10 ujjunk van, mármint a két kezünkön együttvéve, ezért ujjainkkal éppen ennyit tudunk kényelmesen megszámolni. Ha az ember nem mászott volna le a fáról, és a lábaink legalább annyira ügyesek lennének, mint a kezünk, akkor valószínűleg a 20-as alapú számrendszer lenne a praktikus. Mindenesetre, némely ókori kultúrában a 60-as alapú számrendszert használták.

Számrendszer ugyanis nem csak tízes alapú létezik: tetszőleges 1-nél nagyobb pozitív egész a szám esetén beszélhetünk a-alapú számrendszerről.

Egy a-alapú számrendszerbeli számot (dk-1dk-2 …d1d0)a-val szokás jelölni. Itt a d-k tetszőleges szimbólumok a 0 és a-1 közötti egészek jelölésére, a jobb oldali zárójel alatti a pedig számrendszer alapszámát mutatja.

A (dk-1dk-2…d1d0)a jelölés jelentése a

dk-1 . ak-1 + dk-2 . ak-2+…+d1 . a+d0
egész szám.

Akkor beszélünk k-jegyű a alapú számrendszerbeli számról, ha az első jegy, dk-1, nem a nulla. Természetesen minden számrendszerben, ugyanúgy, mint a tízesben, egy szám elejétől a 0-t jelölő jegyek a szám értékének megváltozása nélkül elhagyhatók.

Ha a számrendszer alapszám 10-nél kisebb szám, lehetséges számjegyeinek a 0 és a-1 közötti egészek, amelyeket általában a szokásos számjegyek megfelelő részhalmaza jelöl. Így a kettes alapú számrendszerben általában a 0 és 1 jegyeket szokás használni. Ez azonban nem szükségszerű: ugyanúgy használhatnánk pl. az e és a f betűket. Egy a lényeg: hogy tudjuk, mi mit jelöl. Egy kettes számrendszerbeli számjegyre az általánosan használt elnevezés a bit: ez a binary digit angol kifejezésből származik.

Ha a 10-nél nagyobb, akkor az általában használt számjegyek nem elegendőek. 16-os számrendszerben például, amely a számítástechnikában széles körben elterjedt (használatos rá a hexadecimális rendszer elnevezés is), a következő jelölés szokásos:

Számjegy:
0
1
2
3
4
5
6
7
8
9
10
11
12
13
14
15


Jelölés:
0
1
2
3
4
5
6
7
8
9
A
B
C
D
E
F

Tehát pl. az A0F2 tizenhatos számrendszerbeli szám értéke 10 . 163 + 0 . 162 + 15 . 16 + 2 = 41202. Egy számot eltérő alapú számrendszerben felírni, végeredményben ez is egy titkosírás, még ha nem is túl bonyolult. A 26 jegyű angol ábécével dolgozva szokás az A-Z betűket a 26-os számrendszer jegyeinek is tekinteni, ezzel a módszerrel üzenetünket kapásból egy számmá tudjuk kódolni.
Ha A=0, B=1. …, Z=25, akkor az „IGEN”, mint 26-os alapú számrendszerben felírt szám értéke 8 . 263 +6 . 262 +4 . 26 +13=144781. (I=8, G=6, E=4, N=13)

Ahhoz, hogy mindez tényleg titkosírás legyen, szükség van arra, hogy a kapott üzeneteket valahogy meg is tudjuk fejteni. Például, ha C-nk az, hogy „144781”, akkor ezt át tudjuk írni 26-os számrendszerbe, hogy az „IGEN” üzenet előtűnjön.

Sem a kódolás, sem a dekódolás nem jelent problémát, ha bármilyen számrendszerben felírt számot át tudunk írni. (Ez egy általánosabb feladat.) Erre nagyon egyszerű módszer létezik. Legyen a szám, amelyet a alapú számrendszerben fel akarunk írni, n. Osszuk el n-et a-val (akármilyen számrendszerben legyen is n felírva, ez az osztás megtehető, amint ezt látni fogjuk), s ezen osztás maradéka lesz az n szám a alapú számrendszerbeli alakjának utolsó jegye. Ismételjük ezt az eljárást n helyett az előző osztásnál kapott hányadossal, az itt kapott maradék lesz a hátulról második jegy, s így tovább. Az eljárás akkor ér véget, ha valamelyik osztásnál a hányados kisebb, mint a. (Ez a hányados lesz az n szám a alapú számrendszerbeli alakjának első jegye.) Tetszőleges egész szám bármelyik számrendszerben egyértelműen írható fel.

Példaképpen írjuk fel 106-t 2-es, 7-es, és 26-os számrendszerben (az utóbbi esetében a számjegyeket az A-Z betűk fogják jelölni.) Az eredmény, amelyet előző eljárásunkkal kaptunk: 

106=(11110100001001000000)2 =(11333311)7 =(CEXHO)26

(Csak a 26-os számrendszerbe való átírást tekintve, példaképpen, 106 26-tal való osztásának maradéka 14, azaz Q. A hányados 38461, amelynek 26-os maradéka 7, azaz H. A kapott hányados 1479, 1479:26=56, a maradék 23, vagyis X. 56:26=2, azaz C, a maradék 4, azaz E, s az eljárásnak vége is van, hiszen a kapott hányados, 2, kisebb mint 26.) Ha titkosírásunk egyszerűen az üzenet valamilyen más számrendszerbe történő átírása, akkor gondot jelenthetnek az üzenet elején levő A-k, amelyek a szám elején levő nullákat jelölnek, s ezért a szám értékét nem változtatják. A problémát egyszerű kiküszöbölni, például ha a szóközt is bevesszük az ábécébe (ekkor már 27-es alapú számrendszerben kell dolgoznunk), és megegyezünk abban, hogy minden üzenet szóközzel kezdődik. Ha N elemű ábécét használunk, akkor az ábécé elemeit az N alapú számrendszer jegyeinek tekintve, tetszőleges üzenetet számmá tudunk alakítani.

Azzal, hogy az üzenet más alapú számrendszerbe való átírását is titkosírásnak tekintettük, tulajdonképpen át is léptük a titkosírás 1. fejezetben adott definícióját (meghatározását). Ugyanis ekkor nem tudunk üzenetegységet megadni, és ezért nincsenek a lehetséges üzenetegységeken értelmezett k és d függvények. Ez azonban nem baj: kódolófüggvény helyett elegendő az is, ha valamilyen eljárást, idegen szóval algoritmust, meg tudunk adni, amely P alapján előállítja C-t, és amely algoritmus különböző P-knek különböző C-ket feleltet meg. Ha ez a feltétel teljesül, és meg tudunk adni egy dekódolóeljárást is, amely C-ből egyértelműen visszaadja P-t, akkor már nyugodtan beszélhetünk titkosírásról. Az 1. fejezetben adott formális definíciót különben már korábban átléptük: amikor egy betűre több lehetséges rejtjelet használtunk, akkor a k már többértékű függvény volt.

Tetszőleges alapú számrendszerben is éppúgy lehet összeadni, kivonni, szorozni és osztani, mint tízesben. A műveleteket el lehetne végezni úgy is, hogy az összeadni (kivonni, szorozni, stb.) kívánt számokat előbb átírjuk tízes számrendszerbe, majd a műveletet az ott megszokott módon elvégezzük, és a kapott eredményt visszaírjuk. Ez azonban mindenképpen „kisipari” technika. Mindent meg lehet csinálni az adott számrendszeren belül is, csak a művelet elvégzésének szabályait kell módosítani. Ha az a alapú számrendszerben vagyunk kíváncsiak az adott szabályokra, akkor nem kell mást tennünk, mint a tízes számrendszerbeli szabályokat precízen megfogalmaznunk, és „10” helyére mindenütt „a”-t írnunk.

Ezekkel a pontos szabályokkal most adósok maradunk: hosszadalmas és unalmas volna megfogalmazni őket, és úgyis mindenki ki tudja találni magától. Inkább egy példán mutatjuk be, mondjuk, az 5-ös számrendszerbeli összeadást. A két összeadandó legyen (4243)5 és (2214)5.

4+4=8=(13)5. Az összeg utolsó jegye tehát a 3-as, és „maradt az 1”. 3+1+1=5=(10)5. Tehát az összeg hátulról második jegye 0, és ismét „maradt 1”. 2+2+1=5=(10)5 , vagyis hátulról a harmadik jegy is 0, és „maradt 1”. 4+2+1=7=(12)5, s mivel semelyik tag nem tartalmaz már több jegyet, kaptuk, hogy az összeg (12003)5 . Mindez persze olyan formában is leírhatjuk, ahogy a tízes számrendszerbe összeadást szoktuk:


(4234)5

+(2214)5

(12003)5
A 26- os számrendszerben dolgozva, mi lesz, ha a kutyát és a macskát, azaz, ha (KUTYA) 26 ÉS (MACSKA)26 –T összeadjuk?!


KUTYA


+MACSKA


MKXMIA

Bizony, a kutya és macska összegéből elég nagy összevisszaság keletkezett. Az összevisszaságból csak a macska panaszos „ miá”- ja hallatszik ki. Kivonni is hasonlóképpen lehet:


HAZASSAG


–
FELESEG


GVUPNZWA

Annyi azért azonnal látható, hogy az eredmény itt sem „MAGANYOS FERJ”. Persze, ugyanúgy lehet szorozni, és osztani is. Ahhoz hogy a szorzás igazán gyorsan menjen, el kell készítenünk a megfelelő alapú számrendszerbeli szorzótáblát. Példaképpen, 3-as alapú számrendszerben:

	X
	0
	1
	2

	0
	0
	0
	0

	1
	0
	1
	2

	2
	0
	2
	11


Így például (1022)3 és (2101) 3 szorzata:



(1022)3×(2101)3
(1022)3
×(2101)3

1022
2121


0
Vagy:
102
2


1022
0



2121


1
022


(10001222)3
(10001
222)3
Osztani is lehet persze, talán ez a legbonyolultabb. Ismét a már megszokott és barátságos 26-os számrendszerben dolgozva, a „boldog” jelentésű „HAPPY” és a „szomorú” jelentésű „SAD” hányadosa: 


HAPPY:SAD=KD


GYBE


COLY


CCAJ


MLP

A hányados tehát (K D)26 , a maradék pedig (M L P)26 .

Ugyanúgy, mint tízes számrendszerben, bármilyen másikban is lehet „tizedestörteket” használni, amelyek persze már nem tizedestörtek, hanem „a-adostörtek”. 

A (dk-1dk-2…d1d0d–1d–2……d–j)a jelölés értéke legyen dk-1 . ak-1+dk-2 . ak-2+…

+d1a+d0+d-1a-1+d-2a-2+…+d-j . a-j, ahol a-i=
[image: image10.wmf]1
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a

. Ha a=10, akkor ez éppen a szokásos tizedestört. Bármilyen alapú számrendszerben vannak olyan valós számok, amelyek nem fejezhetőek ki véges formában, de ezek nem feltétlenül ugyanazok, mint a tízes számrendszerben végtelen hosszúak. Például 1/6=(0,1666666…)10=(0,1)6. Ha megegyezünk abban, hogy minden olyan valós számot, amelyet véges alakban tudunk írni, azt úgy írjuk, akkor tetszőleges alapú számrendszerben az „a-adostört”- ként történő felírás egyértelmű.

4.1.1. Feladatok

1. Végezzük el a következő műveletet:


(5134)6
(VIDOR)26

+(2051)6
+(TUDOR)26

?
?


(3102)4
(HAPCI)26

–
(231)4
–
(BENO)26

?
?

2. Szorozzuk össze (2121)3-at (121)3-mal!

3. Osszuk el (1100110011)2-t (101010)2-val!

4. 26-os alapú számrendszerben dolgozva, ugyanúgy, mint az előzőekben, jelöljék a 0-25 jegyeket az A-Z betűk.

a) Szorozzuk össze  „YES”-t és „NO”-t!

b) Osszuk el „JQVXHJ”-t „WE”-vel!

5. Az „ESTE HATKOR” üzenet, mint 27-es alapú számrendszerbeli szám, mit határoz meg („szóköz”=0,”A”=1, stb…)? Adjuk meg a tízes számrendszerbeli alakot!

6. Készítsünk eljárást, amely az általános esetnél lényegesen gyorsabban alakít át 16-os számrendszerben fölírt számot 2-es számrendszerbelivé, és fordítva!

4.2. Oszthatóság

Arra a kérdésre, hogy osztható-e 39 5-tel, mindenki „nem”-mel válaszolna - míg arra, hogy 3-mal osztható-e, minden bizonnyal „igen”-nel. Általában, ha van két egész számunk (lehetnek negatívok is), a és b, akkor mondjuk, hogy b osztható a-val, ha létezik olyan egész szám (jelöljük d-vel), hogy b= ad. Ahelyett, hogy b osztható a-val, mondhatjuk azt is, hogy b többszöröse a-nak, illetőleg, hogy a osztója b-nek. Az erre a viszonyra használt jelölés: a|b.

Az oszthatósági reláció tulajdonságai közé tartozik, hogy

1.) Ha a|b és c tetszőleges egész szám, akkor a|bc.

2.) Ha a|b és b|c, akkor a|c.

3.) Ha a|b és a|c, akkor a|b±c.

Oszthatóság szempontjából különleges szerepet játszik a nulla és a ±1; nullát minden osztja, (az előző jelöléseket használva, d=0 mindig jó választás lesz), míg semmilyen szám sem osztható 0-val. Ezzel szemben ±1 mindennek osztója, de neki nincs más osztója, mint önmaga.

Egy egész számot akkor hívunk prímszámnak, ha önmagán és az 1-en valamint ezek ellentettjein kívül nincs más osztója. Ellenkező esetben összetett számnak nevezzük, az 1 és a –1 se nem prím, se nem összetett, ők az egységek. Egy szám valódi osztói az 1-től és saját magától, valamint ezek ellentettjeitől különböző osztói. Azt, hogy egy szám prím, megfogalmazhatjuk úgy is, hogy nincsenek valódi osztói. Az egyszerűség kedvéért a továbbiakban prímszámon pozitív prímet fogunk érteni.

Tetszőleges pozitív szám prímszámok szorzatára bontható, és ez a felbontás a tényezők sorrendjétől eltekintve egyértelmű. Azaz, tetszőleges n pozitív számhoz léteznek
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Ha a p-kről kikötjük, hogy legyenek mind különbözőek, akkor a p-k sorozata (a sorrendtől eltekintve), és az egyes prímekhez tartozó kitevők egyértelműek. Vagyis minden n egész szám pontosan egyféleképpen állítható elő ilyen szorzat alakjában, a tényezők sorrendjétől ismét csak eltekintve. (Ha n és a p-k lehetnek negatívak is, akkor az előző szorzatfelbontás persze ugyanúgy lehetséges, csak az előjelekkel kell vacakolni.) A p-k az n egész szám prímtényezői. Egy egész szám prímtényezői szorzatára való bontását, vagyis az előző alakban való felírását az n prímtényezős felbontásának, vagy más néven prímfaktorizációjának hívják. Például 443352 prímtényezős felbontása 23 . 3 . 72 . 13 . 29. Ha egy szám prím, ez egyenértékű azzal, hogy prímtényezős felbontása egy tényezőből áll, amely természetesen saját maga. Egy szám prímtényezős felbontásának megkeresése, vagyis a szám faktorizálása, bizony általában meglehetősen nehéz feladat.

Az egyenértékű prímtényezős felbontásából következik, hogy:

4.) Ha egy p prímszám osztója ab-nek, akkor p|a és p|b közül legalább az egyik teljesül.

Ha van két tetszőleges (pozitív) egész számunk, m és n, akkor beszélhetünk azok közös osztóiról. Ezen közös osztók között van legnagyobb, mondjuk d. Ezt a d számot m és n prímtényezős felbontása segítségével is megtalálhatjuk. Legyen 
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Mielőtt bárki is megijedne, nem tettünk mást, mint a két szám közös prímtényezőit (ezek a p-k) a szorzat elejére gyűjtöttük. A q-król és az r-ekről tehát feltesszük, hogy különböző prímek, s persze semelyik p nem fordul elő sem a q-k, sem az r-rek között. Ekkor a legnagyobb közös osztó, d:
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Két szám legnagyobb közös osztójának jelölésére az (n,m) jelölést szokás használni. A legkisebb közös többszöröst (amelyet [n,m]-mel jelölünk) is könnyen megkapjuk, ha ismerjük a prímtényezős felbontást:
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Ez a képlet kicsit hosszú, és túl sok benne az index ahhoz, hogy igazán barátságos legyen, pedig a jelentése igen egyszerű: a legkisebb közös többszörösének tartalmaznia kell a két szám összes prímtényezőjét, és mindegyiket legalább akkora kitevőn, mint amelyiken valamelyik számban előfordul. Ez eddig bármely közös többszörösre igaz, a legkisebb közös többszörös annyival tud többet, hogy semmit sem tartalmaz feleslegesen sokszor, prímfelbontása ezért éppen a fent felírt. 

Például 443352= 23 . 3 . 72 . 13 . 29 és 30420=22 . 32 . 5 . 132 legnagyobb közös osztója (443352; 30420)= 22 . 3 . 13, azaz 156, a legkisebb közös többszörös pedig [443352;30420]= 23 . 32 . 5 . 72 . 132 . 29, vagyis 86453640. 

Azokat a számokat, amelyek legnagyobb közös osztója 1, vagyis nincs közös prímtényezőjük, relatív prímnek nevezik. Világos, hogy bármely két különböző prím relatív prím is egyben, sőt, bármely prím relatív prím egy olyan számmal, amely neki nem többszöröse. De két összetett szám is lehet relatív prím egymással: csak, hogy egyszerű példát említsünk, relatív prím a 9 és a 10. Sőt, általában is igaz, hogy n és n+1 relatív prímek, de még az is, hogy ha n páratlan, akkor n és n+2 is az. (Miért?)

Az oszthatóságnak van még egy fontos tulajdonsága: 

5.) Ha m és n relatív prímek, m|a és n|a, akkor mn|a is igaz.

4.2.1. Feladatok

1. Keressük meg az alábbi számok prímtényezős felbontását és keressük meg összes osztójukat!

a) 189;

b) 648;

c) 47915.

2. Az n egész szám prímtényezős felbontása legyen
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, ahol a p-k páronként különböző prímek, a k-k pedig pozitív egészek. Hány különböző (pozitív) osztója van n-nek?

3. Melyik az a legkisebb pozitív egész szám, amely az első tíz természetes szám mindegyikének többszöröse?

4. Találjunk tetszőleges n pozitív egész esetén kölcsönösen egyértelmű megfeleltetést az n szám (n-nél kisebb és nagyobb osztói között!

5. Adjuk meg 315 összes osztóját és írjuk föl 315-öt s2 – t2 alakba az összes lehetséges módon (s és t ismét csak nem negatív egészek).

6. Legyen n páratlan pozitív egész. Létesítsünk kölcsönösen egyértelmű megfeleltetést az n szám √n-nél nem kisebb osztói, és az összes lehetséges s2-t2 alakban történő fölírása között, ahol s és t nem negatív egészek.

4.3. Kongruenciák

Legyenek a, b, és m tetszőleges egész számok (m ≠ 0,±1). Ha az a - b különbség osztható m-mel, azaz, ha a és b m-mel osztva ugyanazt a maradékot adják, azt mondjuk, hogy „a kongruens b-vel modulo m”. Ennek jelölése: a ≡ b mod m. Így például -5≡2 mod7, vagy 768042≡12087117 mod 135. A kongruenciák rendkívül hasznosak lesznek számunkra. Gyakran kell majd nagyon nagy számokkal dolgoznunk, de sokszor nem lesz érdekes, hogy maguk a számok micsodák, elég csak azt tudnunk, hogy valamilyen másik számmal (a fenti szereposztásban m-mel, a kongruencia modulusával) osztva milyen maradékot adnak.

Ha rögzítjük a modulust, vagyis m-et, akkor az egész számokat m halmazba tudjuk osztani aszerint, hogy mivel kongruensek. Az első halmazba kerülnek a 0-val kongruensek (vagyis azok, amelyek m-mel oszthatók), a másodikba az 1-gyel kongruensek (vagyis azok, amelyek m-mel osztva 1 maradékot adnak), a harmadikba a 2-vel kongruensek stb. Mivel m-mel osztva éppen m-féle maradék lehetséges, ezért pontosan m halmazunk lesz. Ezeket a halmazokat hívják modulo m maradékosztályoknak. Kapcsolat van a modulo maradékosztályok és a számrendszerek között: egy-egy maradékosztály minden tagjának m-alapú számrendszerben felírt alakjának utolsó jegye ugyanaz lesz. Minden egyes maradékosztálynak pontosan egy 0 és m-1 közötti képviselője van, amely elem úgymond „reprezentálja” a maradékosztályt. Egy-egy maradékosztályba tartozó elemek mindig kongruensek lesznek egymással, de csak a saját maradékosztályukba tartozó számokkal. Így mindig igaz lesz, hogy 1.) a ≡ a mod m, bármilyen a egészre és m modulusra, 2.) b ≡ a mod m akkor és csak akkor igaz, ha a ≡ b mod teljesül, 3.) ha a ≡ mod m és b ≡ c mod m akkor a ≡ c mod m. Ezek persze közvetlenül a definícióból is láthatók.

Ha a ≡b mod m és c ≡ b mod m, akkor a ± c = b ± d mod m és ac ≡ bd mod m. Ez pontosan annyit jelent, hogy maradékosztályokat is lehet egymással összeadni, kivonni és szorozni. Két maradékosztály összege is egy maradékosztály lesz: kiválasztjuk az összeadandó maradékosztályok két tetszőleges elemét, összeadjuk őket, és az összeg maradékosztálya lesz az eredmény. Szorzásnál is ugyanúgy járunk el. Az előző azonosságok éppen azt jelentik, hogy akármilyen módon választjuk is ki az összeadandó, kivonandó, vagy szorzandó maradékosztályokat képviselő elemeket, az eredményül kapott maradékosztály nem függ a reprezentánsok választásától.

Osztani már nem lehet ilyen egyszerűen - az előzőek analógiájára az állítás az lenne, hogy 
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 Ez pedig nyilvánvaló zagyvaság, hiszen a kongruenciajel két oldalán álló számok általában nem is egészek, vagy ha mégis egészek lennének, akkor se biztos, hogy az állítás teljesül. (Keressünk ellenpéldát!)

Ami igaz, az a következő:

1.) Ha a ≡ b mod m és d | a, d | b,  d | m, akkor 
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2.) Ha a ≡ b mod m, (n,m) =1, vagyis n és m relatív prímek, akkor 
[image: image21.wmf].
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A két előző szabályt összefoglalja a harmadik:

3.) Ha a ≡ b mod m, n | a, n | b, (n, m) =d, akkor 
[image: image22.wmf].
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Kongruenciákkal tehát majdnem ugyanúgy tudunk dolgozni, mintha egyenlőségekkel lenne dolgunk, amennyiben összeadni, kivonni és szorozni kell. Az egyetlen problémás feladat az osztás, ahol nagyon kell vigyáznunk, hogy ne kövessünk el hibát. Ugyanúgy, mint ahogy egyenleteket, egyenletrendszereket fel lehet írni, fel lehet írni kongruenciákat és kongruenciarendszereket. Persze, egyenletek megoldásaként általában azt szoktuk kapni, hogy „x = valami”, míg kongruenciáknál a megoldás „ x ≡valami mod m” alakú.

Az előbb megfogalmazottakkal lényegében azonos módon következik még két tulajdonság:

4.) Ha a ≡ b mod m, akkor a ≡b mod d bármely d | m osztóra.

5.) Ha a ≡ b mod m és a ≡b mod n, n és m relatív prímek, akkor a ≡b mod mn.

De tulajdonságokból ennyi elég is. Lássuk, hogy mindez hogyan hasznosul a legegyszerűbb módon a titkosításokban! Ábécénk elemszáma legyen N, és ábécénk elemei jelöljék az 0, 1, 2,… N-1 maradékosztályokat. Szokásosan N=26, az azonosítás padig A=0, B=1,…Z=25. Adjuk össze a betűket, mint maradékosztályokat!


R


+L


C

hiszen az R a 17-es az L pedig a 11-es modulo 26 maradékosztályt reprezentálja, és 17+11=28≡2 mod 26, a 2-es maradékosztályt pedig a C jelöli. A betűknek így történő összeadását modulo N összeadásnak fogjuk hívni.

Ha R-t és L-t, mint 26-os számrendszerbeli számokat adtuk volna össze, akkor az összeg BC lett volna. A modulo N összeadással kapott betű nem más, mint a 26-os számrendszerbeli számként történő összeadás során kapott szám utolsó jegye.

Hosszabb szavakat is modulo N összeadhatunk. Az összeadás mindig betűnként történik. Adjuk össze így a kutyát a macskával:


KUTYA


+MACSKA


MKWLIA

Az eredmény most sem sokkal szebb, mint az előbb, de valamelyest eltér. Mi történik, ha a „KUTYA” szó alá „D” betűket írunk, és az így kapott szóval adjuk össze?


KUTYA


+DDDDD


NXWBD

Ez éppen az, mint amit a Caesar-kód alkalmazásakor kaptunk volna! Tehát a Caesar-kód nem más, mint betűnként történő modulo N összeadás. Az eredeti, Julis Caesar-féle esetben, éppen D-vel történő összeadás. Mindezt persze úgy is megfogalmazhatjuk, hogy a modulo N összeadás nem más, mint az ábécét valamennyivel eltolni, és ha az ábécé végére értünk, akkor elől kezdeni. Kinek-kinek melyik a szimpatikusabb megfogalmazás, ízlés dolga. Mindenesetre mindenki gondolkodjon abban, amelyik a számára barátságosabb.

4.3.1. Feladatok

1. Adjuk meg a következő kongruenciák megoldásait:

a) 3x ≡ 4 mod 7

b) 3x ≡ 4 mod 12

c) 9x ≡ 12 mod 21

2. Szorozzunk össze két egymás után következő páratlan számot, és a kapott szorzatot írjuk fel 12-es számrendszerben. Hányféle számjegy lehet az így kapott szám utolsó jegye?

3. a) Igazoljuk, hogy egy számot tízes számrendszerben fölírva a szám akkor és csakis akkor osztható 9-cel, ha jegyeinek összege osztható 9-cel!

b) Igaz- e az előbbi állítás 9 helyett 3-mal?

c) Bizonyítsuk be, hogy tetszőleges egész szám akkor és csakis akkor osztható m-1-gyel, ha m alapú számrendszerben felírva, jegyeinek összege osztható m-1-gyel (m ≥ 3).

4. Találjunk olyan 3 jegyű számot, amely 5-tel, 11-gyel és 13-mal osztva 4 maradékot ad!

5. Számoljuk ki 3865 103-mas maradékát! (Vigyázat! Nem bonyolult!)

6. Végezzük el az alábbi modulo 26 összeadásokat!


KES
TITKOS


a)
+
VILLA
b)
+
IRASOK

?
?


ALMA
REGGELI


c)
+
KORTE
d)
+
VACSORA

?
?

7. n ember áll egymás mögött libasorban. Mindegyikük kap a fejére kék, sárga, vagy piros színű sapkát, minden ember pontosan egyet. Nem látják sem azt, hogy az ő fejükön milyen színű sapka van, sem azt, hogy a mögöttük állók fején milyen színűek vannak: látják viszont az előttük levőket. A sapkák kiosztása teljesen találomra történik. Elsőként az utolsó ember mond valamilyen színt a három közül, majd sorban előre haladva mindenki. A cél az, hogy minél több ember mondja azt a színt, ami az ő fején van. Az n játékos a játék előtt összebeszél, és stratégiát egyeztet, vagyis összejátszanak. Tudják, hogy a sapkák ebből a három színből fognak kikerülni, de azt már nem tudják, hogy melyik színű sapkából hány van. Hogyan kell játszanunk, hogy a lehető legtöbben találják el biztosan a fejükön levő sapka színét?
Egyszeri kulcsos módszerek

1914 augusztusában, nem sokkal az első világháború kitörése után, elsüllyedt a Magdeburg német könnyűcirkáló. Néhány nappal később orosz halászok egy matróz tetemét húzták ki a tengerből, aki még holtában is görcsösen szorította magához a rejtjelkulcsot tartalmazó könyvet. Az iratot persze Londonba szállították. Így az angol hadvezetés abba a szerencsés helyzetbe került, hogy egész egyszerűen elolvashatták a német flottaparancsnokság titkos, drótnélküli táviratait. Annak ellenére, hogy az angolok szerzeményük titkát gondosan őrizték, bizonyos események túlzott egybeesése miatt a németek később gyanút fogtak, és megváltoztatták a rejtjelkulcsot. Mégis, így angol hadvezetés egészen a háború közepéig lépéselőnybe került a németekkel szemben.

De miféle rejtjelkulcs lehetett az, amelynek tárolásához egy egész könyvre volt szükség? Eddig ilyennel nem találkoztunk.

A XX. század hajnalára, a hírközlési lehetőségek ugrásszerű fejlődése nyomán a titkosan továbbítandó üzenetek száma is hasonlóképpen megnőtt. A morzejeleket használó drótnélküli távíró széles körben elterjedt. Korábban az ellenségnek csak ahhoz, hogy a rejtjelezett üzenetet megszerezze, el kellett fognia az azt vivő lovasfutárt, ami nem mindig lehetett egyszerű. Most a rádióadást gond nélkül lehallgathatta. Ez azt jelentette, hogy sokkal több rejtjelezett üzenet jutott a birtokában, mint ami eddig elképzelhető volt. Ekkor pedig már sem a Vigenère-sifre (amelynek feltörési módjára különben is rájöttek a XIX. század második felében), sem pedig a mindenféle trükkökkel fűszerezett szimbólumhelyettesítés nem nyújtott elegendő biztonságot. Legalábbis egyik sem abban a formában, amelyben megismertük. Az első világháború ugyanakkor az összes hadviselő fél számára szükségessé tette valamilyen megbízható titkosírás használatát.

Az egyik lehetőség volt a továbblépésre, ha könyv formájában összefoglaltak sok (néhány száz) összetett szimbólumhelyettesítéses kulcsot.(Az egyszerű szimbólumhelyettesítést elsősorban szótagokra, szavakra önálló rejtjelek bevezetésével, vagyis frázisbehelyettesítéssel tették nehezebben megfejthetővé.) Ekkor az üzenet leadásával egyidőben azt is az üzenetet fogadó tudomására kellet hozni, hogy éppen melyik kulcs szerint rejtjelezték az üzenetet.

Küldő és fogadó ebben előre is megegyezhetett: pl. április 19-én a 455/13-as kulcsot fogják használni, április 20-án a 291/67-eset, stb. Hajóknál az is lehetséges volt, hogy különböző színű zászlót húztak föl az alkalmazandó kulcstól függően.

Az angolok kezére került rejtjelkönyv is ilyen összetett szimbólum behelyettesítéses kulcsok gyűjteménye lehetett. Ahhoz, hogy ilyen eset ne fordulhasson elő, később a hadihajók által használt kódokat a hajóhoz kellett láncolni, hogy az az esetlegesen elsüllyesztett hajóval együtt a tenger fenekére jusson. Hogy sorsa még biztosabb legyen, a könyv borításába ólomlapokat öntöttek, így annak súlya a 15-20 kg-ot is elérhette. 

A rejtjelkönyv valóban nagyon nagy értéket képezett az ellenség számára, hiszen – technikai okok miatt – egyszerre nem lehetett túl sokfélét kiadni. Ugyanazt a könyvet használta ha nem is a teljes hadsereg, de annak legalábbis egy fegyverneme (légierő, haditengerészet, stb.) Egy rejtjelkönyv segítségével így az ellenség legalább egy ha nem több fegyvernem minden titkos üzenetét meg tudta fejteni. Ha kiderült, hogy a rejtjelkönyv ellenséges kézbe került, akkor is jelentős időbe tellett az új kiadás elkészítése, pláne annak minden egyes harcoló egységhez való eljuttatása.

Rejtjelkönyvek használatával a rejtjelezés titkossága nem valamiféle elvi újdonság miatt nőtt meg, hanem amiatt, hogy egy adott kulcs csak nagyon ritkán került használatba, esetleg csak egyszer. Ezért szokás az ilyen, nagy adatbázist használó eljárásokat (egy könyv is végeredményben nem más mint, egy adatbázis) egyszeri kulcsos módszereknek nevezni.

Az egyszeri kulcsos módszerek titkosságát tehát az adja, hogy az ellenségnek nehézséget okozott elkülöníteni, hogy egy adott üzenet éppen melyik kulccsal készült, de az azonos kulccsal készült üzenetek külön-külön nem adtak elég nagy anyagot ahhoz, hogy a kód feltörését lehetővé tegyék. A rejtjelkönyv megszerzésével persze minden probléma elhárult – akár az összes lehetséges kód végigpróbálgatásával is belátható időn belül meg lehetett fejteni a kriptogrammot.

Nem csak hadihajóról sikerült német rejtjelkönyvet szerezni. Az első világháború során a német légierő, az akkor még kezdetleges repülőgépek mellett, kormányozható léghajókat is hadrendben tartott. Ezek nem, bizonyultak praktikus választásnak: hatalmas gáztartályuk a levegőnél könnyebb, de rendkívül gyúlékony hidrogénnel volt töltve. Ez a földi légelhárításnak nagyon nagy célpontot, és találat esetén szinte biztos kigyulladást jelentett.

Ilyen kormányozható léghajókkal (amelyeket feltalálójuk, gr. Zeppelin után Zeppelineknek neveztek) bombázták Londont. Egy bombázás alkalmával földre zuhant Zeppelin épen maradt kosarából sikerült megszerezni a rejtjelkönyvet. Természetesen az ellenség félrevezetése céljából az angol újságok az adták hírül, hogy a léghajó teljes egészében porrá éget.

Egy másik Zeppelin üzemanyaghiány miatt francia területre sodródott. A parancsnok a rejtjelkönyvet úgy kívánta megmenteni az ellenség kezétől, hogy azt még a földre érés előtt apró darabokra tépte, és a levegőbe szórta. A nagy területen szétszóródott papírfecniket a franciák összegyűjtötték, és belőlük hatalmas munkával rekonstruálták a teljes rejtjelkönyvet, sőt még a parancsnok által használt térképet is. Abból, hogy a francia hadvezetésnek megérte ezt a rendkívüli aprólékosságot igénylő és hihetetlenül lélekölő munkát a könyv megszerzésébe fektetni, láthatjuk, mekkora hadviselési előnyt jelentett az ellenséges kód ismerete.

Az Osztrák–Magyar Monarchia némileg más rejtjelezési elveket volt kénytelen követni. A soknemzetiségű államban már nem minden katona beszélte kellő megbízhatósággal a német nyelvet, így nem lehetett abban bízni, hogy a németül kiadott parancsok kellő pontossággal lesznek végrehajtva. A Monarchia alapvetően három nyelvet használt: a németet a magyart, és a szláv nyelvek valamelyikét. A hadsereg vezénylési nyelvei ezért a német, a magyar és a horvát voltak, tükrözve ezzel az állam felépítését is.

Olyan titkosírási rendszert kellett kitalálni, amely mind a három nyelven használható volt. Ezt valósította meg a háromnyelvű „Háromjegyű rejtjelkulcs”. A Háromjegyű rejtjelkulcs elve a teljes frázis behelyettesítés. Egy háromjegyű kód egy szót kódolt, pontosabban ugyanannak a szónak a német, magyar, és horvát változatát egyszerre jelentette. (Pl. a 410 jelentése magyarul Albánia, németül Albanien, horvátul Albanija.) A kódoló könyv voltaképpen egy szójegyzék volt, amely az adott ábécésorrendbe szedve a szedve a szavakat megadta az azokhoz tartozó kódokat. A megfejtő könyv persze éppen fordítva, kódokat tartalmazta sorrendben, és megadta azok értelmét mind a három nyelven.

A kódtáblázatot akár mint egy háromnyelvű szótárat is lehetett használni: ha pl. egy magyarul beszélő illető arra volt kíváncsi, hogy mondják németül azt, hogy „támadás”, akkor a kódoló könyv magyarszószedetéből kikereste a „támadás” szó kódját, majd a megfejtőkönyvben a kód alapján meg tudta találni a német megfelelőt.

A távirat nyelvét az elején elhelyezett d (német), m (magyar), h (horvát) betűk jelezték. Persze, betűket és egyes szótagokat is lehetett kódolni, egyes betűket többféleképpen is, gyakoriságanalízis elleni védekezésképpen. Mivel a behelyettesíthető frázisok a katonai szempontból lényeges szavak döntő részét lefedték, ezért ritkán kellett valamit betűként rejtjelezni. Sőt, amit csak a „Háromjegyű rejtjelkulcs” szókészletével el lehetett mondani, az mind a három nyelven egyszerre érthető volt. Persze így nem lehetett különösebben irodalmi stílusban levelezni.

A kód feltörésére, az önálló rejtjellel rendelkező frázisok nagy száma miatt, tulajdonképpen egyetlen módszer létezik, s ez a könyv ellopása. A kód használatáról rendelkező szabályzat ugyanis kikötötte, hogy minden táviratot – a cím kivételével – teljes egészében kell rejtjelezni. Részleges rejtjelezés esetén ugyanis lehetséges lett volna (esetleg) a nyíltan hagyott szöveg alapján néhány rejtjelet kikövetkeztetni, és elegendően sok távirat lehallgatása esetén akár a teljes kódot rekonstruálni.

A kódkönyv megőrzéséről viszont a kulcs mellé kiadott „Általános határozványok” az alábbiak szerint rendelkezik ([12], 167.o):

„10. A rejtjelkulcs a parancsnok (főnök), illetőleg ennek vezérkari főnöke, vezérkari tisztje, segédtisztje által biztos módon őrizendő meg. A rejtjelkulcs szigorúan titkos szolgálati segédlet, mely a mozgósítási munkálatokhoz hasonlóan éspedig ott, ahol betörésmentes tartályok vannak, ezekben egyébként pedig a rejtjelkulcs lehető legnagyobb biztonsága iránti felelősség tekintetbevétele mellett őrizendő meg. Esetleg elvesztése bírói felelősséggel jár, és azonnal táviratilag jelentendő. Az, akit a rejtjelkulcs elvesztéséért a felelősség terhel, köteles az ennek folytán szükséges új kiadás költségeit fedezni.”

Ez a szemelvény – a kód fontosságán túl – a korabeli bikkfanyelv szépségét is illusztrálja.

Ha az előzőekhez hozzávesszük a Bessiéres–féle eljárást, illetőleg a Vigenére–sifre egy módosított változatát, amelyet az orosz hadvezetés alkalmazott, megkapjuk azokat a módszereket, amelyeket az első világháború hadviselő felei használtak. Ezek közül a Vigenére–sifre oroszok által alkalmazott változata bizonyult a legkevésbé biztonságosnak. Pokorny Herman vezérkari századosnak már 1914-ben sikerült a bravúr, és feltörte az orosz hadvezetés rejtjelkulcsát. Az így megszerzett információk komoly szerepet játszottak a Monarchia csapatainak hadászati sikereiben, a gorlicei áttörésben, Breszt–Litovszk és Przemysl( elfoglalásában.

A legjobb egyszeri kulcsos módszer mégis az első világháború után, a húszas években alakult ki. Első alkalmazója a német külügyminisztérium volt, de 10-15 éven belül széles elterjedt, és ma is használatos.

A Vigenére–sifrénél láttuk, hogy minél hosszabb a kulcsszó, annál biztonságosabb a rejtjelezés. Mi lenne, ha olyan hosszú „kulcsszót” alkalmaznánk, amely hosszabb a rejtjelezendő üzenetnél? Ekkor a Vigenére–sifre feltörésére alkalmazott összes módszer csődöt mond. Legyen tehát a kulcsszó pl. egy könyv teljes szövege, vagy bármilyen más előre rögzített, de jó nagy betűhalmaz, és ekkor egy teljesen feltörhetetlen kódot kapunk. Ez a Vernam-kód elvi alapja.

Gyakorlatban ezt egy kicsit más formában szokás használni. Általában a rejtjelezendő szöveget valamilyen egyszerű szimbólumbehelyettesítéssel először számmá alakítjuk. A kapott számot előzetes megegyezés szerint valahanyas, de általában 5-ös csoportokra kell bontani. A kulcsszám szerepét átvevő adathalmaz, amelyet rejtjelalátétnek hívunk, szintén 5-ös csoportokból áll. Vevőnek és a fogadónak előre meg kell egyeznie abban, milyen módon választják ki a rejtjelalátétnek azt a részét, amellyel a rejtjelezés történni fog. Minden esetre tegyük fel, hogy ezt már tudjuk. Ekkor a rejtjelezendő szöveg és a rejtjelalátét szám-ötöseit egymás alá írjuk, és az egymás alá került számjegyeket modulo 10 összeadjuk. (azok számára, akik a csillagos fejezetet kihagyták, ez most annyit jelent, hogy az összeadás eredményéből csak az utolsó számjegyet vesszük figyelembe, azaz így 8+9=7. Ugyanígy lehet persze kivonni is. Így tehát 7-9=8.) Például ha a rejtjelszöveg 83593, a rejtjelalátét 35635, akkor az eredmény 18128.

A Japánban tevékenykedő szovjet hírszerző, Dr. Richard Sorge is ez a kódolási módszert használta. 1935-től 1941 októberéig, amikor is a japán kémelhárításnak egy véletlen folytán sikerült a csoportot felgöngyölítenie, rendkívül értékes információkkal szolgált a szövetségeseknek. Többek között időben jelezte azt is, hogy Németország az előzőleg megkötött megnemtámadási egyezmény ellenére, a Szovejtuinó ellen készül A másik legfontosabb üzenete az volt, hogy Japánnak nem szándéka a szovjet Távol-kelet lerohanása.

Ennek valóban nagy jelentősége volt: 1941-re a németek a Szovjetunió európai területeinek jelentős részét elfoglalták. Ugyanakkor a Távol-keleten komoly és pihent tartalékok álltak rendelkezésre, az esetleges japán támadás estére. Japán hadiereje nem volt elegendő a Szovjetunió és az Egyesült Államok elleni egyidejű harcra. Japán végül is Pearl Harbour( bombázásával ez utóbbi megtámadása mellett döntött. Az, hogy a szovjet hadvezetés erről időben értesült, lehetővé tette csapatainak Európába történő mozgósítását, és így többek között Moszkva és Leningrád felmentését.

A kulcsfontosságú üzenet, amelyet Dr. Sorge elküldött, a következő volt:

DER SOWJETISCHE FERNE OSTEN KANN ALS SICHER VOR EINEM ANGRIFF JAPANS ERACHTET WERDEN

Magyarul: „ A szovjet Távol-kelet biztonságát nem veszélyezteti japán támadás.” A fokozott konspiráció érdekében a Sorge által vezetett csoport minden tagja álnevet viselt. Dr. Sorge fedőneve RAMSAY volt, rádiósáé, Max Cristiansen-Clausené( pedig Fritz. Rádióadásaikban az egyes szovjet városoknak is német fedőneve volt. Moszkvát például München, Vlagyivosztokot pedig Wiesbaden kódolta.

Fritz adójának jele, amely minden adás elején elhangzott, DAL volt: ez a Dalnyij Vosztok (Távol-kelet) rövidítése. Ez azonosította a fogadó számára, hogy az üzenet honnan származott. Az üzenetet Sorge természetesen álnéven írta alá. Rejtjelezendő szöveg tehát az alábbiak szerint alakult:

DAL DER SOWJETISCHE FERNE OSTEN KANN ALS SICHER VOR EINEM ANGRIFF JAPANS ERACHTET WERDEN RAMSAY

Az üzenetet számmá kellett először alakítani. Erre a 2. Fejezet 4. Pontjában már említett egyszerű szimbolumbehelyettesítéses kulcsot használták. Ez a gyakori betűkre egyjegyű kódot, a ritkábbakra kétjegyű kódot tartalmazott. ( A szóközt nem kódolták.) Hogy ne kelljen visszalapozni, idézzük föl még egyszer a kulcsot:
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Ennek alapján a kapott számsorozat:

	DAL
	86 5 93

	DER
	83 3 4

	SOWJETISCHE
	0 2 91 84 3 6 1 0 80 98 3

	FERNE
	92 3 4 7 3

	OSTEN
	2 0 6 3 7

	KANN
	88 5 7 7

	ALS
	5 93 0

	SICHER
	0 1 80 98 3 4

	VON
	99 2 4

	EINEM
	3 1 7 3 96

	ANGRIFF
	5 7 95 4 1 92 92

	JAPANS
	84 5 85 5 7 0

	ERACHTET
	3 4 5 80 98 6 3 6

	WERDEN
	91 3 4 83 3 7

	RAMSAY
	4 5 96 0 5 97


A kapott számsorozatot most 5-ös csoportokra kellett bontani. Az egyes csoportok alá kerül a rejtjelalátét. Ez mindig a Német Birodalmi Statisztikai Évkönyvének egy részlete volt. A könyv első része Németország belső statisztikai adatait tartalmazza, ezt a részt fehér papírra nyomtatták. Ezt használták adásra. A könyv második, zöld papírra nyomott részét, a nemzetközi statisztikai táblázatokat a központ használta a Ramsayéknek szóló üzenetek rejtjelezéséhez.

A statisztikai évkönyv rendkívül praktikus választás volt, hiszen nem kelthetett gyanút sem az újságíró fedőfoglalkozású Sorge, sem az „üzletember” Cristiansen-Clausen könytárában. A fenti üzenetek 1941-ből származik, ekkor az évkönyv 1935-ös évfolyamát használták.

A rejtjelalátét most a 193. oldal egy részlete lesz (amely történetesen a fontosabb német kikötők forgalmi adatait tartalmazza), a 7. sor 5. oszlopától kezdve folytatólagosan. Megegyezés szerint az oszlopok számolásánál és a rejtjelalátétnél az „év” rovatot nem vették figyelembe. Biztonsági okokból a rejtjelezést mindig az illető rubrika utolsó számjegyével kezdték.

Az egyszeri kulcsos kódolás után tehát a szöveg a következő formát öltötte (legfelső sorban P, második sorban a rejtjelalátét, a vonal alatt a modulo 10 összeadásával kapott C):

	83593

35635

18128
	83340

51303

34643
	29184

24932

43016

	36108

10010

46118
	09839

78191

77920
	23473

12106

35579

	20637

21169

41796
	88577

41861

29338
	59300

76147

25447

	18098

10589

27577
	34992

66984

90876
	43173

85249

28312

	96579

50397

46866
	54192

01471

55563
	92845

03330

95175

	85570

91929

76499
	34580

56622

80102
	98636

01806

99432

	91348

15112

06450
	33745

84112

17857
	96059

13814

09814


A harmadik sorokban található ötös csoportok adják tehát az elküldendő rejtjelszöveget. Egy dolgot kellett még a központ tudomására hozni: hogy hol található a Statisztikai Évkönyvben a rejtjelalátét. (ez a módszer lényegéből következően nagyon fontos volt, hiszen minden adásnál más oldalt használtak fel, és más sor más oszlopával kezdték a rejtjelezést.) Ezt is egy ötös csoport adta meg, esetünkben a 193. oldal 7. sorának 5. oszlopát 1 9 3 7 5. (Hogy ez egyértelmű legyen, ehhez előre meg kellett egyezni abban, hogy a sor és oszlop sorszáma mindig egyjegyű.) Ezt az információt külön rejtjelezték, a számot előlről a 4 (esetünkben tehát 4 6 1 1 8), és a hátulról a 3. ötös csoporttal (most ez a 1 6 4 5 0)adták modulo 10 össze, és az így kapott számot mindig az üzenet kezdetén adták le. Ez a csoport tehát az alábbi lesz:

	19357

46118

06450

51833
	(193. oldal 5. sor 7. oszlop)

(elölről a 4. ötös csoport)

(hátulról a 3. ötös csoport)


Az elküldendő rádióüzenet tehát a következő lett:

	51833
	18128
	34643

	43016
	46118
	77920

	35579
	41796
	29338

	25447
	28577
	90876

	28312
	46866
	55563

	95175
	76499
	80102

	99432
	06450
	19857

	09814
	
	


Az évek során leadott sok tízezer szó ellenére sem a japán, sem az adásokat szintén fogó amerikai kémelhárításnak nem sikerül azokat megfejteni. Ez természetes is, hiszen a módszer működési elvéből következően feltörhetetlen.

A Verman-kódnak még ezen túl is számos előnye van. Ha az adatbázis, amely a rejtjelalátétet adja, önmagában nem gyanús, akkor a módszer alkalmazásához semmiféle írott feljegyzésre nincs szükség. Hiába szerez meg az ellenség akármennyi összetartozó P és C párt, attól még nem javulnak meg az esélyei a későbbi üzenetek megfejtéséhez, hiszen a módszer éppen attól egyszeri kulcsos, hogy egy rejtjelalátét csak egyszer kerül felhasználásra. Ez különösen biztonságossá teszi a rejtjelezésnek ezen fajtáját – az összes eddigi titkosírás olyan volt, hogy akár csak egyetlen levél rejtjelezett és rejtjelezetlen példányának az összevetésével az ellenség a teljes kulcsot rekonstruálni tudta, és az összes további üzenetet meg tudta fejteni.

A rejtjelalátét választása is fontos. A mai diák-rejtjelezők számára például ajánlható a négyjegyű függvénytáblázat. Ha a szöveget előbb nem alakítjuk át számmá, hanem az eredeti Viegnére-elv szerint rejtjelezzük, akkor bármilyen, akár szépirodalmi szöveg is alkalmas. (a legjobb azért mégis valami tejesen szabálytalan betűhalmaz. Minél inkább véletlen a rejtjelalátét, annál biztonságosabb a rejtjelezés.)

A német külügyminisztérium, a módszer első alkalmazója, eleve erre a célra készített, véletlen, vagy legalábbis látható szabályosság nélküli ívekkel látta el a külképviseleteit. A kulcs valóban egyszeri volt, ugyanis az íveket használat után kitépték a tömbből, és megsemmisítették. A kémfilmekben gyakran látható cigarettapapírra, mikrofilmre nyomott hosszú számsorok is ilyen előre elkészített egyszeri kulcsok. Gyakori, hogy a kulcsot két színnel nyomják; ekkor az egyik színű az adó-, a másik a fogadókulcs.

Nagyon meggyorsítja a kód alkalmazását, ha már eleve kettes számrendszerben van az elküldendő üzenet, és a rejtjelalátét is. Kettes számrendszerben ugyanis nagyon egyszerű az összeadás: két egyforma számjegy összege mindig 0, két különbözőé pedig 1. Ez annyira egyszerű, hogy ezt még a modern számítógépek széleskörű elterjedése előtt is könnyű volt gépesíteni. D. S: Vernam volt az első, aki ilyen gépet szerkesztett: a bemenő eredeti üzenet és a rejtjelalátét is lyukszalag formájában varrta a gép, a kimenő, rejtjelezett üzenet szintén lyukszalag volt. A fogadónál lévő, a rejtjelalátéttel azonos lyukszalagú szalag alapján volt lehetséges a megfejtés. Az eredeti üzenet lyukszalaggá való kódolására speciális irógépeket készítettek.

Noha maga Vernam csak ezen változat feltalálójának tekinthető, mégis, „csak hogy neve legyen a gyereknek”, a Viegnére-sifre előzőekben ismertetett továbbfejlesztésén alapuló módszert általában is szokás Verman-kódnak hívni.

Van még számos további, adatbázist használó módszer; a legjobb és a legelterjedtebb mindenképpen a Verman-kód. Egy másik egyszerű lehetőség az üzenet elküldésére, ha a küldő és a fogadó előre megegyeznek egy, az elküldendő üzenethez hasonló nyelvi anyagú könyvben. Ha az üzenetben pl. egy E betűt kell elküldeni, akkor az üzenetet küldő kiválaszt véletlenszerűen az E betű sok százezer könyvbeli előfordulása közül egyet, és elküldi annak oldal, sor, és oszlopszámát. Végeredményben így minden egyes karakter egy számhármas fog jelölni. Rendkívül sok levelet kell egymással váltaniuk, hogy számottevő valószínűsége legyen annak, hogy egy számhármas többször is előfordul. Ha ez mégis megtörténne, akkor a módszer külön szépsége, hogy a gyakoriságanalízis ellen tökéletesen védett, feltéve persze, hogy a könyv és az üzenetek nyelvi anyaga tényleg hasonló.

Ez a módszer lényegében az egy betűre több lehetséges kódot is alkalmazó, XVI. Század óta ismert titkosírási elv legfejlettebb változata.

Egy másik, „írás nélküli titkosírás”, ha a küldő és a fogadó megegyeznek egy adott napilap egy adott számának valamely oldalában. A küldő egy rácsot készít, amelynek kivágataiban megjelenő szavak, betűk összeolvasva éppen a kívánt üzenetet adják.

Ez is megfelelő titkosságot biztosít, de alkalmazása túlzottan esetleges, nagyon nagy alaposságot és rengeteg bíbelődést igényel. Ez különben a legtöbb egyszeri kulcsos módszerre igaz: Veman gépe ezért is volt fontos, mert ezt kellemetlen és unalmas munkát automatizálta, és ezzel az emberi tévedés lehetőségét is kizárta. (Egyben teret adva a műszaki hibáknak…)

Nemcsak Verman készített rejtjelező gépet, számos más találmány is létezett és létezik. A múlt századból ismert egytárcsás szerkentyűktől kezdve, amelyek lényegében csak az egyszerű szimbólum- behelyettesítést könnyítették meg, rengeteg különféle, soktárcsás készüléket használtak. Ezek működési elve általában a Vigenére-sifre, de a sok tárcsa különféle elmozdulásai miatt a kulcsszám hossza, vagyis mire a gép körbeér, rendkívül nagy lesz. Ezért a kapott kódolási eljárás lényegében egyszeri kulcsos. Rejtjelező gépekre nagy szükség volt, hiszen a titkosírások egyre szélesebb körű elterjedésével egyre kevésbé képzett katonákra voltak kénytelenek rábízni az üzenetek titkosítását és megfejtést, akiktől már nem lehetett elvárni bonyolult módszerek megértését és hibamentes alkalmazását.

Amitől ezek a gépek mégsem nyújtanak tökéletesen biztos kódolást, az az, hogy a rejtjelalátét kialakulásában mégis bizonyos szabályszerűségek érvényesülnek. Ezek alapján a modern algedra csoportelmélet nevű ágát segítségül hívva, már többször sikerült feltörni.

4.4. Feladatok

1. Az alábbi üzenetet Verman-kódot használva rejtjeleztük. A rejtjelalátét ezen a könyv első fejezetésnek első bekezdése. Az üzenetet nem alakítottuk át számmá, hanem az eredeti Vigenére-elv szerint titkosítottuk. Fejtsük meg az üzenetet!
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5. Kevés eb tűr-e?

Raymond Smullyan kiváló könyvének címét( némileg elferdítve kérdezhetjük, hogy „Mi a címe ennek a fejezetnek?”. Eláruljuk a helyes megfejtést: Betűkeverés. Pusztán a cím betűinek sorrendjét változtattuk meg, és lám, milyen jól sikerült elrejtenünk az eredetit.

Azt az eljárást, amely valamely név, vagy mondat betűiből egy másik értelmes mondatot vagy nevet gyárt, anagrammának hívjuk. Az anagramma régi elmesport. Idézzük fel a műfaj néhány jól sikerült alkotását!

Kinek a nevét rejti az a mondat, hogy „Arra, te ronda bitang!”? segítségül csak annyit, hogy egy híres indiai költőről van szó. Állítólag egyes antialkoholista szervezetek összejövetelein gyakran szokott jelszó lenni még józanul is nehezen kimondható neve. A helyes megfejtés: Rabindranat Tagore.

„Sok szív, rím, slep” – a megfejtés (ez kissé övön aluli) – Sekszpír Vilmos.

Grétsy László könyvében ([5], 87.o) Bonaparte Napóleon nevében készült anagrammák egész sorozatát foglalja történetbe. Legalább egyet érdemes idéznünk:

„De minden dicsőség véges; Napóleon is elbukott.

Száműzték Elba szigetére, s ő koronázásának tizedik

évfordulóján így merengett magában:

Ó, e napon Elba-parton!”

Az anagramma, noha az üzenetet kiválóan elrejti, mégsem titkosírás – túlzottan esetleges, hogy az új sorrend hogyan keletkezik, nem is biztos, hogy találunk üzenetünk betűiből másik értelmes szöveget. A dekódolás sem egyértelmű – előfordulhat, hogy ugyanazokból a betűkből akár több ezer értelmes szó is kirakható. Egy szenvedélyes nyelvi játékos feleségének nevére kereken 10000 anagrammát szerkesztett!

Ha azonban rögzítjük, hogy milyen rendszer szerint keverjük össze a betűket, úgy, hogy belőlük az eredeti egyértelműen visszanyerhető legyen, akkor már igazi titkosírást kapunk. Persze ekkor C általában nem lesz értelmes. Az elv gyökeresen eltér eddigi titkosírásainktól: az előzőekben magának az üzenetnek a betűit változtattuk meg.

A legrégebbi ismert titkosírást, amely egyben ennek a keverő elvnek az első alkalmazása, a spártai szkitalát vagy szkütalét Plutarkhosz, a Rómában élt görög író részletesen tárgyalja. A módszert már az i. e. VII. században ismerték.

A szkütalé a következőképpen működött: a küldő és a címzett egyaránt birtokában voltak egy-egy azonos keresztmetszetű hengeres botnak. Az üzenet küldője egy vékony bőrszíjat tekert fel a botra, úgy, hogy a menetek szorosan egymás mellé kerüljenek. Az üzenetet soronként írták a feltekert szíjra. A sor következő betűje mindig másik menetre került. Ezek után a letekert szíjon csak értelmetlen betűhalmaz látszott. Az üzenet csak a szíjat egy azonos vastagságú botra feltekerve tűnt elő ismét – ez biztosította annak titkosságát. A kulcs ez esetben nem volt más, mint a bot keresztmetszete.

Nincs szükségünk bőrszíjra és botra, hogy ma a szkütalét használjuk. Elküldendő üzenetünket írjuk k sorba. Hogy k értékét mekkorának választjuk, az a bot keresztmetszetének felel meg. Ezek után az üzenet betűit felülről lefelé, és jobbról  balra haladva folyamatosan egymás után írva, megkapjuk C-t.

((Példaképpen, legyen az üzenet:
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A kódolt változat, vagyis a szöveg, amely a letekert bőrszíjon olvasható lenne:
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A szkütaléval kapcsolatban meg szokás említeni Lüszandrosz spártai vezér históriáját, amelyben ez a titkosírás is szerepet játszik ([12],[14]). 

Lüszandrosz Ázsiában harcolt. Társa, Pharnabaszosz*, egy alkalommal bevádolta őt a spártai hatóságoknál, és ennek alapján azonnal haza is rendelték Spártába. Lüszandrosz hazatérése előtt arra kérte Pharnabaszoszt, írjon még egy jelentést, amely enyhíti a panaszt és talán a várható büntetést is. Pharnabaszosz engedékenynek mutatkozott, és Lüszandrosz szeme láttára elkészített egy szkitalát, amire egyenesen dicsérő és ajánló sorokat írt. A szalagot azonban titokban kicserélte, és egy olyan másik titkos üzenettel teleírt szalagot adott át Lüszandrosznak, amelyben még nyomatékosabban megismételte a vádakat.

Lüszandrosz nem is sejtette, hogy saját maga viszi Spártába a vádiratát. Megérkezve, gyanútlanul átadta a titkos üzenetet az ephorosznak**, a Spártában a végrehajtó hatalmat gyakorló öt tisztségviselő egyikének. Ez a szalagot feltekerte a maga pálcájára, elolvasta, majd megmutatta Lüszandrosznak is, aki felettébb csodálkozott.

A történet különben „happy end”-del végződött: Lüszandrosz ellen a vádat elejtették. Azt mondották a bölcs spártaiak, hogy aki személyesen hozza a saját maga elleni panaszt, az bizonyára ártatlan.

Keverő titkosírásból is sok van; a legegyszerűbb fajta talán az, ha az üzenet betűit fordított sorrendben írjuk. Ennek megfejtése persze nem nehéz.

A különböző módszereknek általában közös vonása, hogy – valamilyen előzetesen rögzített M egész számra – az üzenet először M betűs részekre kell darabolni. Az üzenetegység egy betű- M-es, P-ben és C-ben egyaránt.

Számoljuk ki, hogy egy adott M esetén egyáltalán hány lehetséges keverő titkosírás létezik!

Az első betű helyét M-féleképpen választhatjuk meg. (Ebben az is benne van, hogy esetleg a saját helyén marad.) A második betű helye M –1-féle lehet, hiszen bárhová tehetjük, kivéve azt a helyet, amelyet az első betű elfoglal. Az első két betűt tehát összességében         M ( (M –1)- féleképpen helyezhetjük el. A harmadik betűnek már csak M –2 darab hely marad: ő is bárhova kerülhet, csak olyan helyre nem, amit már elfoglaltak, a negyedik betűre M-3 lehetőségünk van, stb. az utolsó betű elhelyezésekor pedig már kényszerhelyzetben vagyunk, az egyetlen kimaradt helyre kell tennünk. Az összes lehetőségek száma tehát nem más, mint M ( (M-1) ( (M-2)((((((3(2(1. Ennek az M tényezős szorzatnak a rövidítésére a matematikában az M! jelölést szokás használni. A felkiáltójel nem azt jelenti, hogy az M-et különös indulattal kellene kimondani – a jelölés kiolvasása M faktoriális.

A faktoriális tulajdonképpen nem más, mint egy egész számokon értelmezett, egész értékű függvény. Ez bizony nagyon gyorsan nő – 2!=2, 3!=6, de 10!=3628800, 25! tizes számrendszerbeli leíráshoz már éppen 25 számjegyre van szükség, 36! Pedig egy 41 jegyű szám.

Valamilyen véges, sorba rendezett halmaz elemeinek egy új sorrendbe való rakását szokás a halmaz egy permutációjának hívni. (Az új sorrendek között speciális esetként megengedjük azt is, hogy minden az eredeti helyén marad.) Az előbbiek során éppen azt számoltuk ki, hogy egy M elemű halmaz összes lehetséges permutációinak száma M!.

Egy keverő titkosírás nem más, mint egyike az M karakterből álló üzenetegység permutációinak. Tetszőleges permutáció egy ilyen titkosírást ad, a lehetséges keverő (amelyeket permutációsnak is fogunk hívni) titkosírások száma ezért M!.

Ez már nem túl nagy M esetén is nagyon sok lehetőség. A gond csak ott van, hogy egy permutációt nehéz lejegyezni, és nehéz fejben tartani. Ha a rejtjelezés és a megfejtés számítógéppel történik, ez persze nem probléma, de ha mindezt kézi erővel kell megtenni, akkor érdemes valami speciális módszert kitalálni az egyszerűbb használat céljából.

A rejtjelezést megkönnyíti a rejtjelező rács alkalmazása. Ezt először Hieronimo Cardano(, a XVI. században élt orvos, fizikus és matematikus ismerteti.

5.1. A Cardano-féle rács

Cardano neve a mai matematikusok számára elsősorban a róla elnevezett képletről ismert, amely a harmadfokú egyenlet (azaz x3 + ax2 + bx + c = 0 alakú egyenlet, ahol a, b, c tetszőleges valós számok) általános megoldását szolgáltatja. A sors fintora, hogy maga a képlet valószínűleg nem tőle, hanem egy Tartaglia nevű matematikustól származik, aki azt csak többszöri unszolásra, és szigorú titoktartási fogadalom mellett (amely Cardano persze nem tartott be) árulta el neki. Cardano egyik tanítványától származik a módszer, amellyel az általános negyedfokú egyenlet (azaz  x4 + ax3 + bx2 + cx + d = 0 alakú egyenlet) megoldását vissza lehet vezetni a harmadfokú egyenlet megoldására. Ezek után persze sokan álltak neki az ötöd- és magasabb fokú egyenletekre általános megoldóképletet keresni – de a siker rendre elmaradt. Évariste Galois(( bizonyította be a XIX. században, hogy ilyen az általános esetben nem létezik. Persze, ennek ellenére léteznek olyan ötöd- és magasabb fokú egyenletek, amelyek megoldhatók, de általános módszer, az sajnos nincs.

De még mielőtt túl messze kalandoznánk az algebrai egyenletek megoldhatóságának elméletébe, térjünk vissza Cardano rácsrejtjelezéséhez.

Válasszunk valamilyen r páros egész számot, és M legyen r2. A rejtjelezendő szöveget egy r(r-es négyzetbe írjuk. Hogy egyszerűbben tudjunk beszélni, álljon az r(r-es négyzet r2 darab kis „négyzetből” (mintha négyzetrácsos papírra rajzoltuk volna). Készítsünk egy, az r(r-es négyzetet lefedő rácsot, amely éppen r2/4 kivágást tartalmaz. (Azért kellett r-et párosnak választanunk, hogy 4|r2 teljesüljön.) A rács oldalait jelöljük meg az 1-4 számokkal, mondjuk, az óramutató járása szerinti irányban. A rácsnak éppen 4 lehetséges állása van, hiszen bármelyik oldal lehet felül. A rács azonban nem lehet akármilyen: kivágásainak úgy kell elhelyezkedniük, hogy az r(r-es négyzet minden kis négyzete pontosan egyszer jelenjen meg valamelyik kivágásban a négy elforgatott helyzet során. Egyelőre az sem nyilvánvaló, hogy létezik ilyen rács, de az esetleg aggodalmaskodók az ábrán láthatnak r = 6 esetében egy működő példát. (Ki lehet próbálni, hogy a négy lehetséges elforgatás során valóban az összes kis négyzet valamikor megjelenik, és mivel a kivágások száma r2/4, ezért szükségszerűen mindegyik pontosan egyszer).

Tegyük fel, hogy van egy ilyen rácsunk. Helyezzük az 1-es állásban, és a szabadon maradt helyekre írjuk be az üzenet első r2/4 betűjét; helyezzük a 2-es állásba, a most szabadon maradt helyekre a második r2/4 betűt kell írnunk, és így tovább. A végeredmény: egy-es betűnégyzet. Ha üzenetünk hossza M-nek nem többszöröse, akkor a szabadon maradt helyeket valami tetszőleges, értelmet nem zavaró módon kitöltjük.

Jules Verne Sándor Mátyás c. regényében ([16]) is ezt az eljárást használják, r = 6 mellett, az ábrán látható rácsot használva. Az üzenet:
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A használt Cardano-féle rács

A módszert még annyival bonyolítják, hogy a szöveget hátulról előrefele írva titkosítják. (Amint már láttuk, ez is egy permutációs eljárás). A szöveg végén levő „XRZAH” lehet előre megbeszélt aláírás is, de valószínűleg csak a fölösleges hely kitöltése végett szerepel. A kapott C három 6(6- os négyzetből áll:
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Hány lehetséges megfelelő rács van? És egyáltalán, hogyan tudunk ilyen rácsot készíteni?

Osszuk fel az r(r- es négyzetet négy darab r/2(r/2- es negyedre, és számozzuk meg őket 1- től 4- ig. Az első negyed legyen a bal felső, a második a jobb felső, s így tovább, az óramutató járása szerint. Ekkor a rács j- dik állásában éppen a j- vel jelölt negyed lesz a bal felső (j=1…4). Írjuk be a négyzet 1 negyedének kis négyzeteibe az 1- től 4- ig tejedő számokat tetszőleges módon. Ennek a megszámozásnak az alapján fogunk egy rácsot készíteni. A kész rács olyan lesz, hogy 1- es állásában a bal felső negyedben csupa 1- est, a 2- es állásban csupa 2- est, a 3-as állásban csupa 3- ast, s így tovább, látunk. Ehhez nem kell mást tennünk, mint az 1- essel jelölt kis négyzeteket kivágjuk az 1. negyedben, a 2- essel jelöltek középpont körül, óramutató járásáak irányába 90°- kal elforgatott képét a 2. negyedben, a 3- assal jelöltek 180°- kal elforgatott képét a 3. negyedben, stb. így a bal felső negyed tetszőleges megszámozásával el tudunk készíteni egy rácsot.
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Így kell a bal felső negyedet megszámozni, hogy eredményül a Sándor Mátyás- féle rácsot kapjuk.

Ellenben, ha már van egy kész rácsunk, akkor meg tudjuk számozni a bal fölső negyed kis négyzeteit is. Helyezzük a rácsot az 1- es állásban a papírra, és a bal fölső negyed azon kis négyzeteibe, amelyek előtűnnek a kivágásokban, írjunk egy 1- est. Forgassuk ezek után a rácsot a 2- es állásba, és a bal fölső negyed most előtűnő kis négyzeteibe írjunk egy 2- est. Forgassuk ezek után a rácsot a 3- as állásba, stb., végül megkapjuk a bal fölső negyed egy megszámozását.

Így tehát minden egyes megszámozáshoz tudunk gyártani egy rácsot, és minden, a feltételeknek megfelelő rács egyértelműen meghatározza az 1 negyed egy megszámozását.

Mivel az 1. negyedbe eső r2/4 darab kis négyzet mindegyike egymástól függetlenül 4- féle lehet, ezért a lehetséges megszámozások száma éppen 4r2/4. Mivel minden rácshoz pontosan egy megszámozás, és minden megszámozáshoz pontosan egy rács tartozik ,ezért  a lehetséges Cardano- féle rácsok száma is ennyi. Ez sem kicsi szám, r=6 esetén ez 262144, de a 36 betű 36! darab összes lehetséges permutációjának csak egy elenyésző része.

A permutációs eljárások feltörésére általános módszer nem létezik. (A Verne- regényben is a rejtjelező rácsot egész egyszerűen ellopják.) Ha  a gyakoriságanalízist elvégezzük, és az a pABC gyakorisági adataival jó egyezést mutat, akkor onnan már sejthetjük, hogy egy permutációs eljárással állunk szemben. Innentől kezdve azonban nem nagyon van több lehetőségünk, mint az egyszerű próbálgatás. Ha a C ilyen r*(r- es négyzetekből áll, akkor joggal gondolhatjuk, hogy az valamilyen Cardano- féle rács segítségével készült, ekkor (ha r nem túl nagy), számítógéppel még végignézhető akár az összes eset is. 

Az illetéktelen megfejtő munkáját lehet oly módon nehezíteni, hogy a négyzetek sorait vagy oszlopait valamilyen előre megbeszélt rendszer szerint kiírjuk folyamatos szöveggé, és ekkor már nem sok minden utal arra, hogy a rejtjelezés ilyen módon történt.

Betűkeveréses titkosírás feltörésére további lehetőség a valamilyen módon szabályszerű permutációk végignézése. Ez se több persze egyszerű próbálkozásnál, de programozható, és sokszor eredményes. Lehet azt is csinálni, hogy az üzenet betűiből valamilyen értelmes szót kirakunk, (ami az anagrammakészítés első lépése is egyben), majd a maradék betűkkel próbálkozunk, és így talán sikerül valamiféle rendszert felfedezni. De ha a kódolás az M! (M faktoriális) permutáció közül valamelyik véletlenül választott, és M nagy, akkor a megfejtés igazából kilátástalan. 

A permutációs eljárások mégsem terjedtek el annyira széles körben, mint például a Vigenére- sifre. Ennek valószínűleg az lehet az oka, hogy a módszer gyors alkalmazásához el kellett készíteni a rácsot, míg a kulcsszó vagy kulcsszám fejben is megjegyezhető volt. Tekintettel a titkosírások tipikus alkalmazására, érthető, hogy sokan óvakodtak egy terhelő tárgyi bizonyítékot jelentő rejtjelező rács maguknál tartásától…

5.2. Többszörösen titkosan

Mi történik, ha két titkosírást összekombinálunk? (Ez azt jelenti, hogy az első módszerrel kapott C- t mint a második módszer P- jét tekintjük, és a második eljárás után kapott C lesz az „igazi”.) a válasz egyszerű: egy újabb titkosíráshoz jutunk.

Az 1. fejezetbeli diagram segítségével a kódolási eljárás most így írható fel (az első eljárás kódolófüggvényét k1 –gyel, a másodikét k2 – vel jelölve:
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Ahhoz, hogy mindez lehetséges legyen, persze az szükséges, hogy az első eljárás során kapott C1 olyan legyen, hogy azt a második eljárás titkosítandó szövegként képes legyen elfogadni. Ehhez az kell, hogy az első eljárás cABC- je részhalmaza legyen a második pABC- jének. (A legegyszerűbb és leggyakoribb eset az, ha történetesen ugyanazok.) Ekkor a dekódolás is két lépésből áll:
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Mindig új eljárást kapunk- e ilyen módon? Az első ellenpéldát könnyű megtalálni: ha két azonos pABC- n alapuló Caesar- kódot összekombinálunk (amit persze megtehetünk), akkor az eredmény is csak egy Caesar- kód lesz. Ráadásul még az is mindegy, hogy a két összekombinálandó Caesar- kódot milyen sorrendben alkalmazzuk. Például, ha az egyik eljárás J- vel való eltolás, a másik Y- nal való, akkor az eredmény J+Y=H- val történő eltolás lesz.

De általában véve sem célszerű egyszerű szimbólum- behelyettesítéseket egymással kombinálni: így is mindig egyszerű szimbólum- behelyettesítést kapunk. (A sorrend ekkor már nem feltétlenül mindegy.) ha a kombináció egyik vagy mindkét tagja valamilyen összetett szimbólum- behelyettesítés, akkor az eredmény is az lesz.

Ha két Vigenére- sifrét összekombinálunk, az eredményül adódó titkosírás ismét csak Vigenére- sifre, igaz, bonyolultabb. Ha az egyik kulcsszavának hossza n, a másiké m, akkor a kétszeres kódolást egy n(m hosszú kulcsszóval történő egyszeri kódolással helyettesíthetjük. Például, ha a két kulcsszó „LO” és „SAV”, akkor az eredményül adódó 6 betűs kulcsszót betűnkénti összeadással kaphatjuk meg:
LOLOLO

SAVSAV

DOGGLJ

Aki a 4. fejezeten átrágta magát, az most azonnal látja, hogy az eredményül adódó kulcsszó hossza igazából nem is n(m, hanem csak [n;m], ahol a szögletes zárójel a két szám legkisebb közös többszörösét jelöli. Ez azonban nem változtat a lényegen:Vigenére- sifrék kombinálásával sem tudunk kilépni a „bűvös körből”, és nem kapunk lényegesen bonyolultabb eljárást. Ugyanaz a helyzet, ha a Vigenére- sifrét valamely egyszerű vagy összetett szimbólum- behelyettesítéssel kombináljuk.

Ha Bessiéres őrnagy módszerét kombináljuk önmagával, akkor a helyzet már valamelyest más lesz. N betűs pABC esetén ekkor egy olyan módszert kapunk, amely minden betűt N(N ábécé valamelyikével kódol. Ez már ugyan valamelyest bonyolultabb, de azért ez sem elvileg új. Igaz, hogy a kódolt szöveg titkossága megnő, de a kódolás és a dekódolás amúgy sem csekély időigénye a hibázás  lehetőségével együtt a kétszeresére nő. Ez sem az igazi tehát.

A bíztató kezdet ellenére tehát oda jutottunk, hogy a szimbólum- behelyettesítések és a belőle származtatott eljárások kombinációjával igazából nem tudunk messzebbre jutni.

Mi történik, ha két betűkeverő eljárást kombinálunk? Ha mindkettő azonos méretű üzenetegységen dolgozik, akkor azonnal látszik, hogy ismét csak ugyanakkora üzenetegységen működő permutációs eljárást kapunk.

Ha a két eljárás üzenetegysége eltér, mondjuk, M és N, akkor rövid gondolkodás után rájövünk, hogy az eredmény ismét csak betűkeverő eljárás, csak ezúttal az üzenetegység hossza [M:N], azaz M és N legkisebb közös többszöröse lesz. 

Tehát,- hogy költőiek legyünk- a betűkeverő eljárások sem tudnak kitörni önnön bűvös körükből. Ellenben, ha egy betűkeverő eljárást és valamilyen szimbólumbehelyettesítésen alapuló módszert kombinálunk, akkor már valódi újdonságot kapunk.

Az, hogy milyen permutációs módszert milyen szimbólum- behelyettesítéssel kombinálunk, tulajdonképpen nem is fontos. Ha úgy tetszik, kombinálhatjuk a Vigenére- sifrét a Cardano- féle ráccsal, a Bessiéres- módszert a szkütalével, stb. mivel a permutációs titkosírásoknál mindegy, hogy mi a pABC, ezért tetszőleges szimbólum- behelyettesítésen alapuló módszer tetszőleges permutációs eljárással kombinálható.

Az így kapott módszer már valóban lényegesen titkosabb lesz, mint a kiinduló módszerek bármelyike volt. Példaképpen vegyük csak azt az esetet, ha egy egyszerű szimbólum- behelyettesítést kombinálunk össze valamilyen permutációs eljárással. Persze, ekkor is elkezdhetünk gyakoriság analízissel dolgozni. Meg is kapjuk azt, hogy az E- t mi kódolja, vagy ha a szóköz is kódolva van, akkor annak is a kódját, elég hosszú C esetén még talán néhány más gyakoribb betű rejtjelét. Innen a kialakuló szótöredékek alapján haladnánk tovább. Csakhogy nincsenek szótöredékek: a betűkeverés ezeket teljesen szétzúzta. S ha akár az összes betű rejtjelét tudnánk, még akkor se lennénk készen, meg kellene fejteni a permutációs titkosírást is. De éppen annak az alkalmazása miatt idáig sem tudunk eljutni.

Betűkeverő titkosírások megfejtésére a szokásos próbálkozás az, hogy az adott betűkből megpróbálunk értelmes üzenetet kirakni (az anagrammakészítés módszeréhez hasonlóan), és a sikeres próbálkozás alapján talán valami rendszert felismerni. Ez is ugyanúgy csődöt mond: hiszen nincsen kirakható értelmes üzenet.

Betűkeverő és szimbólum- behelyettesítéses titkosírás kombinációja tehát azért lesz még titkosabb, mert a feltörésre használatos módszereket hatástalanítja.

Persze, minél bonyolultabb módszereket házasítunk össze, az eredmény annál jobb. Például, ha Vigenére- sifrét kombinálunk össze bármilyen permutációs módszerrel, amelynek üzenetegység- hossza a kulcsszó hosszának nem többszöröse, akkor még azt se könnyű kitalálni, hogy a több halmazban elvégzendő gyakoriságanalízisnél melyik betűt melyik halmazba kell sorolni.

Ezen a módon tehát meglehetősen titkos módszereket kapunk. Az egyetlen probléma az, hogy a kettős kódolással az időigény is a kétszeresére növekszik. Ráadásul a módszer is nehezen gépesíthető, ezért jól képzett szakembereket igényel.

Ez hátrányt jelent a Vernam- kóddal szemben, amely gyorsabb kódolás és dekódolás mellett legalább ekkora biztonságot ad, viszont „akár egy majmot is meg lehet rá tanítani”. Így a nagy titkosságot igénylő alkalmazásokban továbbra is a különféle adatbázisos módszerek maradtak elterjedtek.

5.3. Feladatok

1. Készítsünk saját 6(6- os rejtjelező rácsot, és rejtjelezzük vele az alábbi szöveget!

AZ ELŐKÉSZÜLETEKKEL VÉGEZTÜNK. AZ AKCIÓ KEZDŐ IDŐPONTJA TIZENNYOLC ÓRA HARMINC PERC.

2. Rejtjelezzük a Sándor Mátyás- féle ráccsal az alábbi üzenetet:

MINDANNYIAN AZ ÖN HAZATÉRTÉT VÁRJUK, HOGY A FORRADALOM LÁNGJÁT ÚJBÓL FELLOBBANTSUK.X.
3. Készítsünk számítógépes programot, amely r= 6 esetén elkészíti az összes lehetséges Cardano-féle rácsot!

4. Egy permutáció megjegyzésére rejtjelező rácson kívül más lehetőségek is vannak. Egy M elemű halmaz egy permutációját jelölheti egy olyan M betűs szó, amelynek minden betűje különböző. Rakjuk az M betűs kulcsszó betűit ábécésorrendbe: az így elfoglalt helyük szerint jelöljük őket az 1 — M számokkal. Ekkor a szó már az M elemű halmaz egy olyan permutációját határozza meg, amelyben az első helyre az annyiadik elem kerül, ahányas számot a kulcsszó első betűje kapta: a második helyre az az elem, amelynek sorszáma a kulcsszó második betűjének megfeleltetett szám, stb. Így p1. az M = 8 esetben a BUDAPEST kulcsszó a 28315467 permutációt jelöli. P-t először M-es csoportokra bontva, majd az egyes csoportok betűit a kulcsszó által jelölt permutáció által új sorrendbe rakva (amely a BUDAPEST kulcsszó esetén tehát azt jelenti, hogy első helyre kerül a csoport második betűje, másodikra az eredetileg a nyolcadik, a harmadik a helyén marad, negyedik lesz az, amelyik eredetileg az első volt. stb.), egy betűkeverő titkosírást kapunk.

Rejtjelezzük a „BUDAPEST” kulcsszóval az alábbi üzenetet:

DOROTHY HOLNAPUTÁN ÉRKEZIK
6. Nyilvános kulcsú titkosírások

6.1. Az elv

Hosszasan ecseteltük eddigi titkosírásaink előnyös tulajdonságait. Gondolkozzunk el most egy kicsit a negatívumaikon is. 

Ahhoz, hogy valakinek rejtjelezett üzenetet tudjunk küldeni, előre meg kell beszélni a módszert és az alkalmazott kulcsot. Még a legjobb titkosírás sem zárja ki teljesen, hogy az ellenség valamilyen módon rá ne jöjjön az alkalmazott rejtjelezésre. Például egy beépült kém útján. Biztonsági okokból célszerű ezért a kulcsot időnként változtatni, hiszen a kulcs változtatása mindig sokkal egyszerűbb, mint egy másik rendszerre átállni. Ez időnkénti személyes vagy futár útján történő érintkezést tesz szükségessé a címzett és a feladó között. Szükség van tehát valamilyen abszolút bizalmasnak elfogadott csatornára a két fél között. Ha ez a csatorna mégsem abszolút titkos, akkor az ellenség annak ellenőrzésével minden titkunkat felfedi 

Ellenben, ha egy ilyen csatorna létezik, akkor az eleve kérdésessé teszi, hogy egyáltalán, miért is van szükség titkosírásra? Ezen a csatornán keresztül akár teljesen nyíltan is levelezhetnénk. A titkosírás legföljebb csak annyit segít, hogy ennek a csatornának a korlátozott átviteli képességét növeli. 

Gyakoribb az az eset, ha egy titkosírást nem csak két fél, hanem egy kisebb-nagyobb csoport használ egymás közötti bizalmas információk továbbítására, p1. egy hadsereg vezérkara vagy egy állam külképviseletei. Ekkor egy olyan csatornára van szükség, amely az összes résztvevőhöz abszolút titkosan eljuttatja az Új kulcsokat. 

Ez diplomáciai futárok útján tulajdonképpen megoldott volt. A futárok utaztatása azonban költség- és időigényes, és a titkos levelezést 

nagyon megdrágította. 

Manapság azonban teljesen megváltozott a titkosírások felhasználása. Egy bank szempontjából már rendkívül kellemetlen az összes, akár több ezer fiókjához - heti vagy havi rendszerességgel - futárt küldeni az alkalmazandó új kulcsokkal, a költségekről nem is beszélve.
Az információk rejtjelezéséről pedig nem mondhat le egy pénzintézet sem. 

A további probléma, hogy ha az ellenség kezébe jutott néhány egymásnak megfelelő P és C pár, akkor azokból az alkalmazott módszert általában elég könnyű rekonstruálni. (Persze előfordulhat, hogy az ellenfél nem tud minden apró részletre rájönni, éppen azért, mert azok az elkapott levelek során elő sem fordultak, de még így is képessé fog válni arra, hogy titkos levelezésünk java részét elolvassa.) Ettől a hibától csak a Vernam-kód mentes, ha a rejtjelalátét eléggé véletlenszerű. Az pedig cseppet sem zárható ki, hogy az ellenfél meg tud szerezni egymáshoz tartozó P-ket és C-ket. A legklasszikusabb módszer erre, hogy össze kell hasonlítani a nagykövetséghez küldött titkos üzenetet és a nagykövetség által néhány nappal később átadott diplomáciai jegyzéket. (Általános gyakorlat, hogy az átadandó irat akár néhány nappal előbb már megérkezik a nagykövetségre. és egy újabb üzenet határozza meg az átadás időpontját.) Ez is indokolja az időnkénti kulcsváltást, még amúgy megbízható titkosírás használata esetén is.

A harmadik nehézség az aláírás kérdése. A köznapi életben azt, hogy az üzenet tényleg attól származik, akinek a neve rajta szerepel, lehetőleg egyéni módon cirkalmas és nehezen másolható aláírása bizonyítja. Elektronikus levelezésben és az interneten ugyanakkor nem küldhető el az eredeti, tollal írt aláírás, és az üzenet feladójának az azonosítása komoly probléma. Nehéz tehát védekezni az ellen, hogy egy csaló, más szerepének eljátszásával haszonra tegyen szert, vagy az illetőt lehetetlen helyzetbe hozza, például 50000 tonna nyers kőolaj vagy 35 darab plüss Miki egér megrendelésével.

Álmodozzunk egy kicsit, hogy milyennek is kellene lennie egy ideális titkosírásnak!

1. Mindenféle előzetes egyeztetés nélkül, ha csak kedvünk szottyan rá, akár ismeretlenül is, tudjunk titkosított üzenetet küldeni bárkinek, aki hajlandó üzenetünk fogadására.

2. Illetéktelen még sok összetartozó P és C pár birtokában se legyen képes a titkosírás feltörésére és a további üzenetek elolvasására.

3. A módszer adjon lehetőséget a feladó egyértelmű azonosítására.

4. Persze, legyen legalább annyira biztonságos. könnyen használható, stb. mint az eddigiek. 

Ezt így együtt semelyik eddigi módszerünk se tudja, sőt, nem is látszik lehetőség arra, hogy bármelyiküket tovább lehetne fejleszteni ebbe az irányba. A dolgok Jelen állása mellett úgy tűnik, hogy „sokat akar a szarka, de nem bírja a farka”.

Pedig ilyen titkosírás létezik. Az ötlet, amely a titkosírások elméletét forradalmasította, Diffie és Hellmann 1976-os cikkéből származik. A gondolat a következő:

Ahhoz, hogy valakinek titkos üzenetet küldjünk, nincs szükségünk arra az eljárásra, hogy ő hogyan fejti meg a kapott üzeneteket. Nekünk elég tudni azt, hogy hogyan kell titkosítani.

Ez így elsőre nagy zagyvaságnak tűnhet: összes eddigi titkosírásunkban a kódoló eljárás és a dekódoló eljárás ismerete körülbelül egyenértékű. Ha valaki tudja, hogy hogyan kell rejtjelezni, az azt is tudja - esetleg egy kevés pluszmunka befektetésével -‚ hogy hogyan kell az üzenetet megfejteni, és fordítva.

Az ötlet működésének a kulcsa a számítási idő fogalma. Később beszélünk majd erről precízebben is, de most annyi elég, hogy számítógép alkalmazásával vannak olyan feladatok, amelyek gyorsabban, és vannak olyanok, amelyek sokkal lassabban végezhetőek el, legalábbis az ismert módszerekkel és számítógépekkel. Kicsit pontosabban, különböző feladatoknál a bemenő adathalmaz méretének növekedésével együtt az igényelt számítási idő eltérően növekszik. Az is előfordulhat, hogy ugyanannak a számítási feladatnak az ellentettjéhez nagyságrendekkel eltérő időre van szükség.

Keressünk tehát olyan kódoló függvényt, amellyel a kódolás - számítógépet használva - belátható idő alatt, mondjuk néhány perc alatt elvégezhető. Persze, a kódoló függvény most is meghatározza egyértelműen a dekódoló függvényt (hiszen egymás ellentettei, Vagy, hogy az 1. fejezetben bevezetett fogalmat használjuk, egymás inverzei). De mégis, ha pusztán a kódoló függvényt ismerve, a dekódoló függvény meghatározása akár több tízezer vagy millió éves számolást igényelne (jelenlegi számítógépekkel), akkor hiába ismerjük a kódoló és a dekódoló függvény közötti kapcsolatot, mégse tudjuk a dekódoló függvényt meghatározni. Az olyan függvényeket, amelyek önmagukban számolhatók, de inverzük kiszámolása már gyakorlatilag kivitelezhetetlen, csapóajtófüggvényeknek hívják. 

A csapóajtófüggvény fogalmát egy kicsit pontosabban is megfogalmazhatjuk. Akkor hívunk egy f : S ( T függvényt csapóajrófüggvénynek. ahol S és T tetszőleges halmazok, ha 

3. bármely x ε S elemre f(x) ε T „könnyen kiszámolható”, 

4. csak azt tudva, hogy f(x) = y, „belátható idő alatt” nem számolható y ismeretében x, legalábbis a T-beli y-ok túlnyomó részére.

Persze, az idézőjelbe tett kifejezések nem teljesen matematikaiak. Egyelőre higgyük el, hogy a számítási idő pontos definíciójával mindez teljes matematikai szigorúsággal értelmessé tehető.

Mindenesetre. ha van már egy csapóajtófüggvényünk. sőt. lehetőleg azoknak egy egész családja, akkor a titkos levelezés a következő séma szerint történhet:

5. Minden résztvenni szándékozó közzé teszi Saját kódoló csapóajtófüggvényét, pl. fizetett hirdetés formájában. (Ettől hívják az eljárást nyilvános kulcsúnak.)

6. Ha Alfonz levelet akar írni Barbarának, akkor megkeresi Barbara nyilvános kódolófüggvényét, és az azzal titkosított üzenetet elküldi Barbarának.

Az így kapott üzenet persze elvileg nem titkos, hiszen bárki képes lenne a kódoló fűggvény alapján a dekódoló függvényt megtalálni, mivel az egyértelműen meghatározott - de ehhez talán több tízezer évet kellene élnie. Gyakorlatilag tehát az üzenet mégis csak titkos. Külön érdekessége a módszernek. hogy még maga Alfonz se tudja ellenőrizni, hogy az az üzenet, amit elküld, tényleg az-e, amit el szándékozott küldeni. Ott van előtte P és a kapott C. de annak ellenőrzésére, hogy a C mit kódol, csak Barbara képes. Ahhoz, hogy az egész mégis működjön, szükség van arra, hogy Barbara valamilyen többletinformáció segítségével - amelyet persze gondosan titokban tart -‚ képes legyen a dekódoló függvényt meghatározni belátható idő (mondjuk néhány perc) alatt, és az üzenetet megfejteni. Ez a többletinformáció a dekódoló kulcs.

Fogalmazzuk meg most valamivel pontosabban, hogy mi szükséges egy nyilvános kulcsú titkosírás biztonságos működéséhez. (Ez ismét egy kicsit matematikai lesz.)

Jelöljük a résztvevőket R1 .R2.,’...-vel. A módszer, amellyel az üzeneteket titkosítani és megfejteni kell, mindenki számára ismert, azaz adott csapóajtófűggvényeknek egy családja. Ahhoz, hogy a titkosítás lehetséges tegyen, szükséges egy kódoló kulcs, a megfejtéshez szükséges egy dekódoló kulcs. Ezek a kulcsok határozzák meg, hogy a családnak éppen mely eleméről van szó. Minden résztvevő rendelkezik tehát egy-egy megfelelő kulccsal: Ri, kódoló kulcsa legyen ki, dekódoló kulcsa legyen di. Mindenki közzé teszi saját kódoló kulcsát (mondjuk készítenek erre a célra egy „kódolókulcs-telefonkönyvet”), és gondosan titokban tartja a dekódoló kulcsot. Ha Ri üzenetet kíván küldeni Rj -nek, akkor kinézi kj-t a nyilvános “kódolókulcs-telefonkőnyvből”. Az így kapott, általunk most fj-vel jelölt kódolófüggvénnyel rejtjelezi az üzenetet, és azt tetszőleges nyilvános csatornán keresztül (p1. e-mailben) elküldi Rj -nek. A rejtjelezett üzenet, C. tehát nem más, mint fj (P).  Rj j az üzenet megkapásakor, vagy már előbb is, a dj titokban tartott dekódoló kulcs segítségével meghatározza saját dekódoló függvényét, amelyet f-1j -nel jelölünk, és ezzel megfejti az üzenetet. (Néhány szó a jelölésről: a matematikában egy függvény inverzét, a felső indexbe tett -1-gyel szokás jelölni. Mivel a kódoló és a dekódoló függvény egymás inverzei, ezért jogos a jelölés használata.) A megfejtett üzenet tehát nem más, mint f-1j (C) = f-1j (fj (P)) =P.

Ahhoz, hogy mindez tényleg működjön, a következő feltételeknek kell teljesülniük:

1. Adott P és ki, esetén „könnyű” legyen fi(P)-t kiszámolni.

2. Ha csak C-t és ki -t ismerjük, akkor „gyakorlatilag lehetetlen” megkapni P-t. (Ezzel a két feltétellel tulajdonképpen azt kötöttük ki, hogy fi, valóban csapóajtófüggvény). 

3. Ha ismerjük C-t, valamint a titkos di dekódoló kulcsot, P kiszámolása legyen ismét csak „könnyű”.

Szokás különben csak a fenti tulajdonságok közül mindhárommal rendelkező függvényeket csapóajtófüggvényeknek hívni. Ahhoz, hogy a rendszert használni tudjuk, szükséges, hogy „könnyen” tudjunk magunknak megfejtő és kódoló kulcsot készíteni. Még egy feltételt ki kell kötnünk; ez azt zárja ki, hogy a rendszer esetleg éppen azért legyen könnyen feltörhető, mert a rendelkezésre álló kulcspárok száma túlzottan szerény. (Ekkor az ellenség akár az összes, vagy csak a „könnyen megkapható” kulcspárokat végigvizsgálhatná.) Ezt fejezi ki a következő feltétel:

4. Legyen könnyű „véletlen” (ki, di) párokat készíteni.

Ha már vannak ilyen csapóajtófüggvényeink, akkor ezzel a titkos aláírásküldés kérdése is megoldható. Az egyszerűség kedvéért tegyük fel, hogy az összes lehetséges P és az összes lehetséges C halmaza ugyanaz: példának okáért, a legfeljebb 200 jegyű számok halmaza.

Ekkor Ri úgy tudja igazolni, hogy az Rj-nek küldött üzenet valóban tőle származik, hogy levele végén (vagy az elején, mindegy) elküld egy A aláírásszöveget (amely mondjuk tartalmazza nevét és az üzenet dátumát), először saját dekódolófüggvényével, majd Rj kódolófüggvényével titkosítva. Amit tehát Ri elküld, az fj(fi-1(Aj)). Ekkor Rj a kapott üzenetet először saját dekódolófüggvényével, majd Ri kódolófüggvényével megfejti. Mivel Ri dekódolófüggvénye senki másnak nincs a birtokában ezért csak ő képes olyan üzenetet küldeni, amely Ri nyilvános kódolókulcsával megfejthető. Senki más nem tudja tehát Rj szerepét eljátszani.

Diffie és Hellman, a nyilvános kulcsú titkosírás valóban brilliáns koncepciójának kifejtése után, egyetlen dologgal maradt adós: egy működő csapóajtófüggvény megadásával. 1978-ban Rivest, Shamir és Adleman voltak az elsők, akik képesek voltak erre. A nevük kezdőbetűi után RSA-nak nevezett módszer a nyilvános kulcsú titkosírások közül ma a legelterjedtebb és mi is ismertetni fogjuk.

Az RSA-n kívül még számos nyilvános kulcsú titkosírás létezik, és kutatók ma is újabb és újabb módszereket dolgoznak ki, amelyek a most elmondottakon kívül is még több szempontból biztonságosabbak, vagy praktikusabbak, vagy egész egyszerűen csak mások. További módszerek iránt érdeklődőknek ajánljuk magyar nyelven [11]-et. Angolul számos kiváló és kimerítő szakmunka olvasható, mint pl. [7] és [17].

Az RSA az alapjául szolgáló csapóajtófüggvény megkonstruálásában alapvetően számelméleti módszereket használ, ezért megértéséhez szükségünk lesz még némi matematikára. De mielőtt ebbe belekezdenénk, érdemes körüljárnunk a csapóajtófüggvény, és ezen keresztül a nyilvános kulcsú titkosírásokban központi szerepet játszó számítási idő fogalmát.

6.2. Néhány gondolat a számítási időről és problémák bonyolultságáról 

Most még a szokásosnál is vázlatosabbak leszünk. Célunk az, hogy az előző pontban oly gyakran használt „könnyen kiszámítható” és „belátható idő alatt nem számítható ki” kifejezéseknek  valamelyest több értelmet adjunk. Maga a terület, amelyet érinteni fogunk (kiszámíthatóságelmélet, illetőleg algoritmusok bonyolultságelmélete) a matematikának egy fiatal, de önálló és gyorsan fejlődő ága. (Az algoritmus rokonértelmű az eljárás szóval).

Az, hogy egy algoritmus elvégzése mennyi ideig tart, három dologtól függ. Függ magától az algoritmustól, attól, hogy az algoritmus milyen bemenő adaton vagy adatokon dolgozik és a számítógép gyorsaságától. Ez utóbbit  szeretnénk elsőnek kiküszöbölni.

Bontsuk az algoritmust elemi lépésekre. Azt persze, hogy mi egy elemi lépés, pontosan meg kellene határozni: elemi lépés lesz például minden biteken végzett művelet, bitek összeadása, stb. Durván, elemi lépés az, amit a számítógép belső órájának egy „kattanása”, vagyis egy órajel alatt elvégez. (Mindez teljes matematikai szigorúsággal is megfogalmazható.) Ha tudjuk, hogy az algoritmus hány elemi lépésből áll, és tudjuk, hogy egy órajel hány nanoszekundum, akkor azt is ki tudjuk számolni, hogy az adott számítógépen annak az algoritmusnak a tényleges futási ideje mennyi lesz. Egy algoritmus futási idejének ezért a szükséges elemi lépések számát fogjuk tekinteni.

Az algoritmus végrehajtásához szükséges időt mint a bemenő adat méretének a függvényét volna érdemes vizsgálni. Az adat méretén most egy gazdaságos és természetes reprezentáció méretét fogjuk érteni. Ha a bemenő adat szám, akkor ez a gazdaságos és természetes reprezentáció a szám kettes számrendszerbeli alakja; ennek mérete a jegyek száma.

De ha ezt a méretet rögzítjük is, a konkrét lépésszám mégis függhet a konkrét bemenő adattól. Jó lenne, ha valamilyen átlagos lépésszámot tudnánk vizsgálni – de az, hogy ez az átlag mennyi, az meg attól függ, hogy az egyes bemenő adatok milyen valószínűséggel fordulnak elő. Erről pedig semmit nem tudunk, és nincs jogunk bármit is feltenni róla. Az átlagos lépésszámmal komoly elméleti és gyakorlati problémák vannak.

Az, hogy adott méretű adat esetén mi a legjobb eset, az nem sokat árul el. Adott méretű bemenő adat esetén az algoritmus végrehajtási idejének ezért a legrosszabb esetben szükséges elemi lépések számát szokás érteni.

Ezek után, ha valamilyen algoritmust vizsgálunk, a számítási idő már csak a bemenő adat méretének a függvénye. Ez a függvény általában monoton: ha nagyobb méretű adatra  „eresztjük rá” az algoritmust, akkor azon tovább fog dolgozni. Sőt, az is általában igaz lesz, hogy az adat méretének minden határon túl való növelésével a végrehajtáshoz szükséges idő is minden határon től nő. A nagy kérdés, hogy milyen gyorsan?

Vannak problémák, amelyekre sikerült olyan megoldó algoritmust találni, amelynek idejét, mint a bemenő adat méretének függvényét, a bemenő adatnak valamilyen polinomfüggvénye felülről korlátozza. (Polinomfüggvényen f(x)=anxn+an-1xn-1+…+a1x+a0 alakú függvényt értünk, ahol az ai -k tetszőleges valós számok.) Aki látott már polinomfüggvényt növekedni, vagy akárcsak egyszer felrajzolta már az x3 grafikonját, az tudja, hogy ez a növekedés is nagyon gyors lehet. És x3-höz képest mennyivel gyorsabban nő x1000, ami ugyanúgy polinomfüggvény! Mindenesetre, vannak olyan függvények is, amelyek bármilyen polinomfüggvénynél sokkal gyorsabban nőnek (pl. 2x vagy n!), vagy kicsit pontosabban szólva, előbb vagy utóbb bármely polinomfüggvényt „lehagynak”. Ezért az olyan algoritmusokat, amelyeknek megoldási ideje a bemenő adatok méretének „csak” valamilyen polinomfüggvényével nő, már „jónak” szokták tartani. A problémáknak azt a családját, amelynek megoldásárára létezik polinomkorlátos megoldó algoritmus, P-vel jelölik. Azokat a problémákat, amelyek P-be tartoznak, szokták „számolhatónak” tartani.

P-be tartozik például a négy alapművelet, vagy egy szám átkonvertálása egy másik számrendszerbe. P azonban ennél sokkal bővebb – mivel a polinomfüggvények rendelkeznek azzal a tulajdonsággal, hogy ha f(n) és g(n) egyaránt polinomfüggvények, akkor f(g(n)) is az lesz. (Ez közvetlenül a definícióból is látható.) Így, ha egy algoritnus P-be tartozó eljárásokat végez el polinomkorlátosan sokszor, akkor maga is polinomkorlátos lesz. Ha polinomkorlátosan sokszor kell összeadnunk, szoroznunk kivonnunk és osztanunk, akkor az adódó eljárás is polinomkorlátos lesz.

Azt, hogy egy probléma P-be tartozik, azt „egyszerű” megmutatni: csupáncsak adni kell egy eljárást, amely polinomkorlátos idő alatt megoldja. Sokkal nehezebb azt megmutatni, hogy egy probléma nem tartozik P-be. Amit tudunk, az csak annyi, hogy van sok számítási feladat, amelyre még nem sikerült polinomkorlátos algoritmust találni.

Ilyen probléma például az „utazó ügynök problémája”: egy ügynöknek különböző városokat kell meglátogatnia, mindegyiket pontosan egyszer. A városok között pl. vasúttal közlekedhet: ismerjük a vasúthálózatot, (nem feltétlenül van bármely két város között vonal), a jegyárakat, vagyis azt, hogy két város között mennyibe kerül a közlekedés. Olyan körutat kell találni, amely minden várost pontosan 1-szer érint, és a lehető legkisebb költséggel jár.

Vannak algoritmusok, amelyek az utazó ügynök problémáját megoldják, (tehát a kérdés nem megoldhatatlan), de ezek egyike sem polinomkorlátos.

Számos más „fogas kérdés” van még: a sejtés az, hogy ezekre egyáltalán nem is létezik polinomkorlátos megoldó algoritmus, azaz ténylegesen P-n kívül vannak. Ennek bizonyítása az algoritmusok bonyolultságelméletének egyik jelenlegi fő problémája. A P-n kívüli problémákat szokás „nehezen” vagy „gyakorlatilag nem számolhatónak” tartani.

A csapóajtófüggvény definíciójánál is ezeket a kifejezéseket ilyen értelemben használtuk. Az algoritmuselmélet alapproblémájának megoldatlansága miatt tehát egyetlen csapóajtófüggvényről sem tudjuk biztosan, hogy tényleg az. Amit tudunk, hogy most az, de egy későbbi, jobb algoritmus felfedezésével esetleg elveszítheti csapóajtófüggvény voltát.

Azért nem kell nagyon aggódni. A nyilvános kulcsú titkosírások nem véletlenül alapulnak nagy részben számelméleti problémákon. A számelmélet ugyanis a matematika egyik legrégebbi ága, s számelméleti feladatok megoldásával már rengetegen foglalkoztak. Így, ha nem is tudjuk biztosan, hogy csapóajtófüggvényünk tényleg csapóajtófüggvény, annyit azért tudunk, hogy olyan algoritmus kitalálásán, amely megszüntetné csapóajtófüggvény voltát, már nagyon sokan, nagyon sokat gondolkoztak: egyelőre siker nélkül. Ez pedig nagyon valószínűtlenné teszi, hogy rövid időn belül bárki is csapóajtót lengőajtóvá tudná átalakítani.

7. Még egy kis számelmélet

Ebben a fejezetben olyan számelméleti fogalmakról, tételekről és eljárásokról lesz szó, amelyeket az RSA-módszer használ. Ezek önmagukban is annyira fontosak, hogy az RSA tulajdonképpen csak egy a sok alkalmazás közül.

7.1. Az euklideszi algoritmus és folyományai

A feladat a következő: két természetes szám legnagyobb közös osztóját szeretnénk meghatározni. Ha kis számokról van szó, akkor a dolog egyszerű: megkeressük mind a két szám prímfelbontását, és abból a legnagyobb közös osztó már leolvasható.

De hogyan keressük meg a prímfelbontást? A legkézenfekvőbb módszer, ha elkezdjük nézni a prímeket elölről kezdve. Osztható-e a szám 2-vel? Ha igen osszuk el, és nézzük meg, hogy a kapott hányados osztható-e. Ha az még mindig osztható, akkor megint csak osszuk el, stb. Így megkapjuk a szám prímfelbontásában a 2-nek a kitevőjét. Ezek után haladjunk tovább, tegyük meg ugyanezt 3-mal, 5-tel, 7-tel, 11-gyel, stb. Ha nem találunk prímtényezőt a szám négyzetgyökéig, akkor a szám prím.

Ugyancsak nehéz lenne ezzel a módszerrel mondjuk 63978486879527143858831415041 prímtényezőit megkeresni, pedig ez még nem is igazán nagy szám. (Amúgy a prímfaktorizáció, azaz a prímtényezős felbontás a következő: 63978486879527143858831415041=440334654777631˙145295143558111.) Persze, vannak a fentinél jobb módszerek is (lesz még szó róluk), de a faktorizálás, bárhogy is csináljuk, ilyen nagy számok esetén már mindenképpen kemény dió.

Szerencsére ahhoz, hogy két szám legnagyobb közös osztóját megkapjuk, nem kell a  teljes faktorizációt elvégezni. Létezik olyan eljárás, amely még ilyen nagy számok esetén is aránylag gyorsan megadja a legnagyobb közös osztót. Ez az eljárás az euklideszi algoritmus.
Legyen a két természetes szám, amelyeknek a legnagyobb közös osztójára kíváncsiak vagyunk, a és b, a> b. Osszuk el a-t b-vel. Így kapunk valamilyen q1 hányadost és r1 maradékot; mindezt úgy is írhatjuk, hogy a=q1*b+r1. Ha d a és b tetszőleges közös osztója (nem feltétlenül a legnagyobb), akkor d│a, d│b, és r1=a–q1*b miatt d│r1. Ismételjük meg az előző műveletet a és b helyett b és r1 szereposztással, azaz osszuk el maradékosan b-t r1-gyel; ismét kapunk valamilyen q2 hányadost és r2 maradékot. Ugyanúgy, mint az előbb, most is igaz lesz, hogy d│r2, tetszőleges d közös osztóra. Osszuk el most maradékosan r1-et r2-vel, a kapott hányados és maradék lesz q3 illetve r3. Folytassuk az osztásokat odáig, amíg csak valamelyik lépésben kapott r n+1 maradék nem lesz 0. Ez azt jelenti, hogy rn│rn-1. A legnagyobb közös osztó ezen utolsó előtti lépésben kapott rn lesz, mivel rn│r n-1 és r n-2 = qn r n-1+rn miatt rn│r n-2, r n-3 = q n-1 r n-2 + r n-1, tehát rn│r n-1 és rn│r n-2 miatt rn│r n-3, s így a kapott egyenlőségek során fölfelé haladva eljutunk rn│a és rn│b-hez. Tehát rn valóban osztója mind a két számnak. De tényleg ő-e a legnagyobb közös osztó? Előbb beláttuk, hogy tetszőleges d közös osztóra d│r1, d│r2,....d│rn. Ha pedig rn -nek bármilyen más közös osztó osztója, akkor tényleg ő a legnagyobb.

De mindig találunk-e ilyen rn-et (azaz olyan r n+1-et, amely 0)? Nem lehetséges-e, hogy csak osztunk, osztunk, osztogatunk, de az algoritmus soha nem ér véget? Nos, ez nem lehetséges, az algoritmus véges sok lépésben véget ér. Mivel a > b > r1 > r2 >... > rn > r (n+l) =0, s mivel a sorozat tagjai mindannyian egészek, és mindenütt határozott egyenlőtlenség áll, ezért a sorozat véges, sőt n ≤ b is biztosan teljesül. Vagyis, az euklideszi algoritmus valóban megtalálja a legnagyobb közös osztót.

Persze, a szükséges lépésszámra ennél sokkal jobb becslést is lehet adni. Egy kicsit belegondolva az eljárásba, látható, hogy r j+2 < 1/2 rj is teljesül. Ez pedig már azt jelenti, hogy a szükséges osztások száma b kettes számrendszerbeli alakja hosszának legfeljebb 2-szerese. Így az euklideszi algoritmus is P-be fog tartozni, vagyis "számolható", még nagy bemenő adatok esetén is. Ez tényleg így is van.

Lássuk egy példán is, hogy hogyan kell az euklideszi algoritmust elvégezni. A két szám, amelyeknek közös osztóját keressük, legyenek 2574 és 1925. Az egyes lépések a következők lesznek:

2574=1.1925+649 (azaz a =2574, b=I925, q1 =1 és r1 =649),

1925=2.649+627 (azaz q2 =2, r2 =627),

649=1.627 +22 (azaz q3 =1, r3 =22),

627 =28.22+11 (azaz q4 =28, r4 =11),

22=2.11+0 (azaz q5 =2, r5 =0).

Az eljárás tehát öt lépésben véget ért, s mivel r5 =0, ezért a keresett legnagyobb közös osztó r4 lesz, ami történetesen 11.

Az euklideszi algoritmus még egy szempontból is hasznos lesz. Jelöljük a és b legnagyobb közös osztóját d-vel. Ekkor az euklideszi algoritmus segítségével fogunk tudni találni olyan u és v egész számokat (lehet köztük negatív is), hogy a legnagyobb közös osztót

d = ua + vb

alakban elő tudjuk állítani.

Ezen u és v megkereséséhez nem kell mást tenni, mint az euklideszi algoritmus elvégzése során kapott egyenleteket fölhasználni. Végezzük el tehát az euklideszi algoritmust a-ra és b-re, a kapott egyenleteket írjuk egymás alá. (Ezzel egyben azt is ellenőriztük, hogy a legnagyobb közös osztó tényleg d-e.) Az utolsó nem 0 maradék (amely tehát éppen d), legyen rn. Ekkor az utolsó előtti egyenletet így is írhatjuk:

d = rn = r n-2 – qn r n-1

Igen ám, de r n-1-et meg az alulról a második egyenletből ki tudjuk fejezni, r n-1 = r n-3 – q n-1 r n-2. Tehát

d = r n-2 – qn r n-1 = r n-2 – qn (r n-3 – q n-1 r n-2) = (q n-1 + 1) r n-2 – qn r n-3
Fejezzük ki ezek után r n-2 -t az alulról a harmadik egyenletből: d kapott előállításában már csak rn-3 és r n-4 fog szerepelni. Ezek után haladjunk tovább, az alulról a negyedik egyenletből ki tudjuk fejezni rn-3-t, stb..., és az egyenletek során fölfelé haladva megtaláljuk d-nek egy olyan előállítását, amelyben már valóban csak a és b szerepelnek. Ez pedig éppen az, amit kerestünk.

Nézzük meg, hogy mindez mit jelent az előbbi esetben. Amit keresünk, az tehát nem más, mint 11u . 2574 + v . 1925 alakban történő előállítása. Szépen sorban fogunk fölfelé haladni az euklideszi algoritmus végrehajtása során kapott egyenleteken.


11= 627 – 28 . 22 = 627 – 28 . (649 – 1 . 627)


= 29 . 627 – 28 . 649 = 29 . (1925 – 2 . 649) – 28 . 649


= 29 . 1925 – 86 . 649 = 29 . 1925 – 86 . (2574 – 1 . 1925)


=  86 . 2574 + 115 . 1925

Tehát esetünkben u = – 86 és v = 115 adódott.

Elsőre valószínűleg nem látszik, hogy mindez mire jó. Pedig ennek az előállításnak nagyon hasznos következményei vannak.

Legyenek e és m relatív prím számok. Azt állítjuk, hogy létezik egy f egész szám, amelyre

ef ≡ 1 mod m
Ezt az f-et hívják e modulo m inverzének. Ez azért lesz "inverz", mert komoly segítséget jelent az

ex ≡ c mod m
alakú kongruenciák megoldásában, ahol x az ismeretlen, és c adott. Nem kell ugyanis mást tennünk, mint a kongruencia mindkét oldalát f-fel megszoroznunk (amit szabad, kongruenciák esetében csak az osztással vannak ugyebár gondok), és máris megkaptuk a megoldást:

x ≡ cf mod m
De hogy is tudjuk ezt az f számot megkapni? Nem kell mást tennünk, mint megkeresni az euklideszi algoritmussal e és m legnagyobb közös osztóját. Erről ugyan feltettük, hogy 1, de így egyben le is ellenőrizzük. Majd a kapott egyenletek birtokában l-et, mint a legnagyobb közös osztót előállítjuk 1 = um + ve alakban. Az így kapott v lesz éppen a keresett f, hiszen

1 = um + ve ≡ ve mod m,

azaz valóban teljesül, hogy

ev ≡ 1 mod m.
A modulo m inverz megtalálása ugyanolyan lépésszámban történik, mint az euklideszi algoritmus végrehajtása, ami tehát azt jelenti, hogy szintén "könnyen számolható".

7.1.1. Feladatok

1. Határozzuk meg a) 567 és 918; b) 4356 és 2456; c) 314 és 5245 legnagyobb közös osztóját az euklideszi algoritmus segítségével.

2. Határozzuk meg

a) 27-nek az 512;

b) 13-nak a 2773;

c) 28l-nek a 941;

d) 1663-nak a 2833 modulusra vonatkozó inverzét!

7.2. A ,,kis” Fermat(-tétel

Továbbra is kongruenciákkal fogunk dolgozni. Az RSA-módszer alkalmazása során találkozni fogunk olyan problémákkal, hogy valamely b egész szám nagy kitevőjű hatványának valamilyen m modulusra való maradékát kell meghatározni. Az egyik lehetőség volna ezt a nagyon nagy kitevőjű hatványt először kiszámolni, és utána egyszerű maradékos osztást végezni. A gond csak annyi, hogy az a bizonyos hatvány esetleg olyan hatalmas szám talál lenni, hogy nem tudjuk kiszámolni, például memóriaproblémák miatt. De erre különben sincs szükség. A feladat megoldására létezik sok jobb és gyorsabb eljárás.

Az első egy kicsit "kisipari". Lényege, hogy a kitevőt "elaprózzuk" akkora darabokra, amelyeket külön-külön már ki tudunk számolni. A legszerencsésebb, ha találunk a-nak egy olyan hatványát, amelynek m-mel vett maradéka kicsi (a legjobb persze az, ha ± l, de ezt nem mindig remélhetjük), mert ez jelentősen meggyorsítja a számolást. Hogy pontosan hogyan is dolgozhatunk, azt a 4. fejezet 3. pontjának 5. feladatán mutatjuk meg.

FELADAT: Számoljuk ki 3865 103-as maradékát!

EGY LEHETSÉGES MEGOLDÁS: 3865 =38*3864 =38*(382)32
382 = 1444 ≡ 2 mod 103, így 3865 = 38*232 mod 103. 28 = 256 ≡ 50 mod 103, így 3865 = 38*504 mod 103. Tovább dolgozva, 502 = 2500 ≡ 28 mod 103, tehát 3835 ≡ 38*282 mod 103. Hogy 38*282 103-mal osztva milyen maradékot ad, azt pedig már közvetlen módon kiszámolhatjuk. Így végeredményül azt kapjuk, hogy 3865 ≡ 25 mod 103.

Ez így egy kicsit esetleges, de ezen az alapon jól működő eljárás szerkeszthető. Fogalmazzuk meg a feladatot teljesen általánosan: amire tehát kíváncsiak vagyunk, az bn maradéka m-mel osztva, ahol m és n is nagyon nagy számok lehetnek, akár 100-200, vagy még több jegyűek. Feltehetjük, hogy b<m, különben egész egyszerűen b helyett b modulo m maradékával dolgoznánk tovább. Egyelőre azt is feltesszük, hogy n<m.

Az eljárás során a részeredményeket egy a szám fogja tartalmazni. Az eljárás kezdetén a = 1, míg a végén a értéke éppen a keresett maradékot fogja megadni. A végrehajtás során a mindvégig kisebb lesz, mint m.

Legyen tehát a=1. Írjuk át n-et kettes számrendszerbe, a kapott számjegyek legyenek n0, nl, ...., nk-1, azaz n= (n k-l n k-2...n1 n0)2, vagy ha úgy jobban tetszik, n = n0 + n1*2+….+n k-1 2 k-l. Ha n0 =1, akkor a legyen egyenlő b-vel, különben maradjon 1. Legyen b2 modulo m maradéka b1, azaz b1 < m, és b1 ≡b2 mod m. Ha n1 = l, akkor szorozzuk meg a-t b1-gyel, s ha a szorzat m-nél nagyobb, akkor képezzük m-mel vett maradékát. Az így kapott szám lesz az új a. Ha nl = 0, akkor a változatlan marad. Legyen bl2 modulo m maradéka b2. Ha n2 = 1, akkor szorozzuk meg a-t b2-vel, s a szorzat m-mel vett maradéka legyen az új a. Ha n2 = 0, akkor a persze változatlan marad. Dolgozzunk tovább ezen a módon, s a k-dik lépésben kapott a, amikor is n k-1-et vizsgáltuk, lesz bn  modulo m maradéka.

Az eljárás helyességét az garantálja, hogy tetszőlegesen választott j-dik lépésben, az aktuális a-ra igaz lesz, hogy b (n j-l n j-2…n1n0)2 ≡ a mod m, így ez speciálisan a számunkra lényeges k-dik lépésben is igaz lesz. Lássunk egy példát arra, hogy hogyan kell elvégezni az eljárást. Példaképpen keressük meg 15549 227-es maradékát. Ezek ugyan még nem igazán nagy számok, de azért 15549 a maga 108 jegyével kicsinek se tekinthető. Írjuk át először 49-et kettes számrendszerbe: kapjuk, hogy 49 = (110001)2, azaz n0 =1, nl = n2 = n3 = 0, n4 = n5 =1. Az eljárás kezdetén a = 1. Az algoritmus lépéseit soronként fogjuk egymás alá írni.

1. b = 155, n0 = 1, így a =1*155 = 155.

2. b2 ≡ 190 mod 227, tehát b1 =190. Mivel nl =0, ezért tovább​ra is a = 155.

3. b12 ≡ 7 mod 227, tehát b2 = 7. Mivel n2 = 0, ezért a =155, változatlanul.

4. b22 ≡ 49 mod 227, tehát b3 = 49. Mivel n3 = 0, ezért a = 155, változatlanul.

5. b32 ≡ 131 mod 227, tehát b4 = 131. Mivel n4 = 1, és 131*155 ≡ 102 mod 227, ezért a =102 lesz.

6. b42  ≡ 136 mod 227, tehát b5 = 136. Mivel n5 = 1, és 136*102 ≡ 25 mod 227, így kapjuk, hogy a =25.

Az utolsó sor egyben a végeredményt is tartalmazza: 15549 ≡ 25 mod 227.

A fenti eljárás, mivel futási ideje alapvetően n és m kettes számrendszerbeli alakjának hosszával arányos, P-beli, azaz számolható lesz. A fejezet elején elmondott "kisipari" módszertől tulajdonképpen csak annyiban tér el, hogy ott több ötletszerűséget engedtünk meg magunknak; ez a mostani eljárás viszont jól programozható. Feltettük, hogy n < m. Az eljárás akkor is működik, ha n < m nem teljesül, sőt, n akár sokkal nagyobb is mint m. De ebben az esetben nem célszerű azonnal nekiugrani a feladatnak, mivel jelentősen egyszerűsíteni tudjuk a problémát. Az egyszerűsítésnek egy régi, Pierre Fermat francia matematikustól, majd tökéletesített formában Euler*-tól származó tétel az alapja.

Az eredeti, Fermat-féle alak abban az esetben hasznos, ha m történetesen prím. Az állítás a következő:

FERMAT „KIS” TÉTELE: Legyen p prím. Ekkor tetszőleges a egész kielégíti az ap ( a mod p kongruenciát, és tetszőleges p-vel nem osztható a egész kielégíti az ap-1 ( 1 mod p kongruenciát.

A tétel bizonyításához először tegyük fel, hogy a nem osztható p-vel. Ekkor elég a második állítást bizonyítanunk, abból az első egyszerűen csak a kongruencia mindkét oldalát a-val szorozva következik. Ha tehát a nem osztható p-vel, akkor a 0a, 1a, 2a, ..(p-1)a ., számok mindegyike különböző modulo p maradékosztályba tartozik. Ha lenne közöttük kettő, mondjuk ia és ja, amelyek ugyanazt a maradékot adják p-vel osztva, akkor abból következne, hogy p(ia-ja=(i-j)a, amely csak akkor lehet igaz, ha p((i-j) vagy p(a valamelyike igaz. De p(a nem lehet igaz, hiszen feltettük az ellenkezőjét, p((i-j) pedig azért nem teljesülhet, mert p>(i-j(. Tehát a 0a, 1a, 2a, …, (p-1)a mind különböző maradékosztályokba tartoznak, azaz az 1a, 2a,…, (p-1)a számok modulo m maradékai nem mások, mint az 1, 2, 3, …, p-1 számok, csak valamilyen más sorrendben felírva. Ebből következik, hogy 1a(2a(((((((p-1)a= ap-1 (p-1)!((p-1)! mod p. Ez ugyanaz, mintha azt mondanánk, hogy p((ap-1-1)(p-1)!. Mivel (p-1)! csupa p-nél kisebb szám szorzata, így (p-1)! nem osztható p-vel, tehát ap-1-1 lesz osztható p-vel. Ez pedig éppen bizonyítandó állításunk, vagyis ap-1(1 mod p.

Ha p(a, akkor csak az első állítást kell bizonyítanunk, de ebben az esetben az állítás nyilvánvalóan teljesülni fog, mivel a kongruencia mindkét oldalán p-vel osztható számok lesznek, vagyis az állítás 0 ( 0 mod p-re redukálódik. Ezzel Fermat „kis” tételét bizonyítottuk is.

Fermat „kis” tételét nem véletlenül hívják „kis” tételnek: van ugyanis egy „nagy” is. Fermat 1637 körül állította, hogy az

xn(yn=zn
egyenletnek, amelynek egész megoldásait keressük, n>2 esetén csak triviális megoldásai vannak, vagyis olyanok, amelyeknél a három ismeretlen közül legalább az egyik 0. (Az n=2 esetben már régóta tudott, hogy sok valódi megoldása van, ezek az úgynevezett pithagoraszi számhármasok). Fermat-nak saját tételét n=4 esetben valószínűleg sikerült is bizonyítania. A jóval nehezebben bizonyítható n=3 eset igazolására Euler volt képes 1770-ben; bár bizonyítás hiányos volt, amit később Legendre
 pótolt. Az általános eset azonban sokáig minden próbálkozásnak ellenállt. Fermat tétele ezért, bizonyítás hiányában, csak Fermat-sejtés volt, amely évszázadokon keresztül a matematika legnehezebb problémájának tűnt. Sok matematikus és rengeteg amatőr fogott neki a bizonyításnak, siker nélkül. (Bizonyos típusú kitevőkre ugyan sikerült az állítást igazolni, de az általános eset továbbra is nyitva állott.) Számítógép használatával 1990-re annyit sikerült igazolni, hogy a sejtés minden 125000-nél kisebb kitevőre igaz.

1993 júniusában Andrew Wiles
, a Princeton
 egyetem professzora Cambridge
-ben tartott előadásán bejelentette, hogy sikerült bebizonyítania az úgynevezett Taniyama
-sejtést. Erről, a matematika egy fiatal, de gyorsan fejlődő és manapság talán legfontosabbnak tartott ágának, az algebrai geometriának a tárgykörébe tartozó sejtésről, amelyet névadója 1950-ben mondott ki, 1985-ben belátták, hogy következménye a Fermat-sejtés. Anrew Wiles tehát egyben a Fermat-sejtés bizonyítását jelentette be.

A matematika évszázadokon keresztül nyitva álló, és talán gondolkodók tízezreit vonzó, egyik legnehezebbnek tartott problémája tehát megoldódott. Hozzá kell tenni, hogy Wiles ugyan 1993-ban hibát fedezett föl saját bizonyításában, de azt R. Taylorral( közösen sikerült orvosolniuk. A bizonyítás más  hozzáértők szerint is helyes.

Az út, amely a „nagy” Fermat-tételhez elvezet, rendkívül hosszú és nehéz, a bizonyítás nagyon mély meggondolásokon alapul. Magának a Taniyama-sejtésnek a bizonyítása is sok lépésből tevődik össze, és a Fermat-tétel bizonyításának teljes egészét senki sem értiviszont az egyes részletek és az egye részleteket összekötő gondolatmenetek ellenörzöttek.

De térjünk vissza a „kis” Fermat-tételhez! Segítségével primmodulusra vonatkozó nagyon nagy kitevőjű kongruenciákat könnyen ki tudunk számolni. A feladat, amit meg akarunk oldani, az tehát valamilyen bn modulo p maradékának a meghatározása, ahol b és n tetszőleges, p prím, és n nagyon nagy. Nem kell mást tennünk, mint n modulo p-1 maradékát meghatározni, amelyet jelöljön r. Mivel bp-1(b2(p-1)(b3(p-1)(…(1 mod p, ezért bn(br mod p és br modulo p maradékát, még ha p nagyon nagy is, már az előző módszerel ki tudjuk számolni.

Példaképpen keressük meg 2100000 7-es maradékát! Mivel 100000 p-1=6-tal osztva 4 maradékot ad, ezért 2100000(24 mod p. 24=16, és 16 7-es maradéka 2. Így tehát 2100000(2mod 7.

Mint a Fermat-tétel következményét, be tudjuk bizonyítani az alábbi állítást, amely az RSA-módszer közvetlen alapja:

Állítás: Legyenek p és q különböző prímszámok, és m=pq. Ekkor tetszőleges a egészre teljesül, hogy a(p-1)(q-1)+1(a, és tetszőleges m-hez relatív prím, vagyis sem p-vel, sem q-val nem osztható a egészre igaz lesz, hogy a(p-1)(q-1)(1 mod m.

Az állítás bebizonyításához vizsgáljuk először azt az esetet, amikor a sem p-vel, sem q-val nem osztható. Ekkor a Fermat-tétel alapján teljesül, hogy ap-1(1 mod p, de ekkor a(p-1)(q-1)(1 mod p is igaz lesz, hiszen 1q-1=1. Ugyanígy kapjuk azt is, hogy a(p-1)(q-1)(1 mod q. De p és q relatív prímek, ezért a(p-1)(q-1)(1 mod pq is teljesül, ami épp a bizonyítandó állítás. (A kongruenciának a 4.3-ban 5-össel jelölt tulajdonságát használtuk ki.) Ezt az esetet tehát „kivégeztük”. 

Nézzük most azt az esetet, amikor (a, m)=p, vagyis a csak p-vel, de q-val nem osztható. Ekkor, ugyanúgy, mint az előbb, igaz lesz, hogy a(p-1)(q-1)(1 mod q, amiből következően a(p-1)(q-1)+1(a mod q. Az is igaz, hogy a(p-1)(q-1)+1(a mod p, hiszen a kongruenciajel mindkét oldalán p-vel osztható számok állnak, vagyis az állítás tulajdonképpen semmitmondó. Az utolsó két kongruenciának az összevetéséből jön, ugyanúgy, mint az előző esetben, hogy a(p-1)(q-1)+1(a mod pq, amit éppen bizonyítani akarunk.

Az (a, m)=q eset ugyanúgy kezelhető, mint az előző. S végezetül, ha (a, m)=m, akkor az állítás nyilvánvaló. Több eset nincs, úgyhogy a bizonyítás kész. Most bizonyított állításunknak közvetlen következménye, hogy (p-1)(q-1) bármely többszörösére, azaz bármilyen l((p-1)(q-1) számra (l pozitív egész) tetszőleges egész a esetén teljesül, hogy

al((p-1)(q-1)+1(a mod pq.

Vezessünk be egy jelölést: az n-nél kisebb, n-hez relatív prím számok számát jelölje ((n). Ez a ( tulajdonképpen egy, a pozitív egész számokon értelmezett, egész értékű függvény. (Különben úgy hívjuk, hogy Euler-féle ( függvény.)

Ha p prím, akkor ((p) nem más, mint p-1, hiszen minden p-nél kisebb pozitív egész relatív prím lesz p-hez. Ha m két prímszám szorzata, mint az előző esetben, vagyis m=pq, akkor ((m) értéke éppen (p-1)(q-1)=pq-p-q+1, hiszen a pq-nál kisebb pozitív egészek közül (amelyekből van összesen pq-1 darab), mindegyik relatív prím lesz hozzá, kivéve azok, amelyek p-nek többszörösei (ezekből van q-1 darab), és amelyek q-nak többszörösei (ezekből meg éppen p-1 darab van). Olyan szám, amely p-nek és q-nak egyszerre lenne többszöröse, a pq-nál kisebb pozitív egészek között nincs.

Ha összehasonlítjuk a ((p)-re és a ((pq)-ra kapott értékeket, akkor már sejthetjük, hogy igaz lesz a következő tétel:

EULER TÉTELE: Legyen a tetszőleges n-hez relatív prím szám, n tetszőleges 1-nél nagyobb egész. Ekkor

a((n)(1 mod n.

Euler tételének speciális esete az előbb igazolt két állítás. Mivel Euler tételére ebben az általános alakban nem lesz szükségünk, bizonyítását meghagyjuk feladatnak. 

7.2.1. Feladatok

7. Számoljuk ki, hogy mivel kongruens

a) 31000 modulo 35;

b) 26400 modulo 101;

c) 3875 modulo 103;

d) 3820475 modulo 103;

e) 34956789 modulo 15553.

8. Igazoljuk, hogy tetszőlege p prímre és k pozitív egészre

apk-pk-1(1 mod pk,

bármilyen p-hez relatív prím a alap esetén.

9. Igazoljuk, hogy tetszőleges n és m egészek esetén ((nm)=((n)(((m).

10. Az előző két állítás segítségével igazoljuk Euler tételét.

11. Számoljuk ki ((n)-et n prímtényezős felbontásának ismeretében.

8. Az RSA

Hosszas előkészítés után végre eljutottunk oda, hogy az RSA-módszert ismertetni tudjuk. Az RSA nyilvános kulcsú titkosírás csapóajtófüggvénye azon alapul, hogy két nagyon nagy számot összeszorozni nagyon könnyű, ugyanakkor egy 150-200 jegyű számot prímtényezőkre bontani gyakorlatilag lehetetlen. Ha összeszorzunk két 100 jegyű prímet, és csupán a szorzat értékét hozzuk nyilvánosságra, akkor annak a tudásnak, hogy a szorzat milyen prímtényezőkből áll, a földkerekségen mi leszünk az egyetlen birtokosai (ha csak titkunkat el nem áruljuk valakinek).

Mit tegyen tehát Alfonz barátunk, hogyha az RSA-módszert szeretné használni? Mindenekelőtt válasszon két jó nagy prímet, pA-t és qA-t, körülbelül százjegyűeket. Az, hogy hogyan kell ilyen nagy prímeket találni, az persze jó és fontos kérdés: a következő fejezetben erről is lesz szó. Ha megvan pA és qA, akkor ki kell számolni nA=pAqA-t, valamint ((nA)=(pA-1)(qA-1)-et. Találni kell még egy (pA-1)(qA-1)-hoz relatív prím eA számot. Alfonz következő feladata az eA szám (pA-1)(qA-1) modulusra vonatkozó inverzének a kiszámolása, mondjuk az euklideszi algoritmus során kapott egyenletek segítségével, az előző fejezetben ismertetett módon. Legyen a kapott inverz fA. Ekkor tehát teljesül, hogy eAfA(1 mod (pA-1)(qA-1), ezért tetszőleges a egész számra igaz lesz, az előző fejezetben bizonyított állítás szerint, hogy

aeAfA(a mod nA.

Ezek után Alfonz közzéteszi az nA és eA számokat, de gondosan titokban tartja fA-t és a két prímet. (A két prímet akár el is felejtheti, lényeg, hogy az fA-ra emlékezzen.)

Ha bárki üzenetet kíván küldeni Alfonznak, nem kell mást tennie, mint kikeresnie az nA és eA számokat. Az elküldeni kívánt P-t először valamilyen egyszerű módszerrel számmá kell alakítani. Ez az egyszerű módszer lehet pl. P-nek 26-os számrendszerbeli számként való kezelése, vagy egyszerű szimbólumbehelyettesítés a 00= „szóköz”, 01= „A”, 02= „B”, …, 26= „Z” kulcs használatával. Mindenesetre, most eleve feltesszük, hogy P már szám. Ezek után P-t nA-nál legalább 1 jeggyel rövidebb blokkra kell darabolni: az így kapott blokkok, amelyek tehát nA-nál kisebb számok, legyenek p1, p2, … pk. Ezek után ki kell számolni szépen sorban a p1eA p2eA,… pkeA  modulo nA maradékát. Ezek lesznek tehát az elküldendő c1, c2,…ck. Üzenetblokkok. Mindegyik c nA-nál kisebb, és teljesül, hogy


p1eA
≡c1 mod nA

p2eA
≡c2 mod nA


.


.


.

pkeA
≡ck mod nA. 

Mit tesz Alfonz, ha egy ilyen üzenetet megkap? Előkeresi a titokban tartott fA dekódoló kulcsot és kiszámítja c1fA, c2fA, … ckfA moduló nA maradékát. Így éppen az eredeti üzeneteket kapja vissza, mivel eAfA  ≡ 1 mod (pA -1) (qA -1) miatt 




C1fA ≡ p1eAfA ≡ p1 mod nA



C2fA ≡ p2eAfA ≡ p2 mod nA



ckfA ≡ pkeAfA ≡ pk mod nA.

Mivel a p-k mind nA-nál kisebbek, ezért a dekódolás egyértelmű, bármelyik p modulo nA maradéka önmaga.

Lássunk egy példát az RSA használatára! Mivel valószínű, hogy nincs mindenkinél éppen kéznél egy számítógép, olyan kicsi számokat fogunk használni, amelyek papíron, ceruzával vagy egy zsebszámológép segítségével is számolhatóak. Ezek persze a való életben semmiféle titkosságot nem biztosítanának az üzenet számára. A példa [7]-ből származik.

Legyen tehát az üzenet, amelyet Alfonznak elküldeni szándékozunk, „YES”, és tekintsük az üzenetet 26-os számrendszerben fölírt számnak. Azaz, P = 24∙262 + 4 ∙26 + 18 = 16346. Alfonz nyilvánosságra hozott kódolókulcsa legyen nA =46927 és eA =39423. Amit elsőnek ki kell számolni, az 1634639423 46927-re vonatkozó osztási maradéka, ami történetesen 21166. Ez lesz az elküldendő üzenet. Alfonz, megkapván ezt, saját gondosan titokban tartott dekódoló kulcsát használva, mely történetesen fA =26767, kiszámolja 2116626767 46927-es modulusra vonatkozó maradékát, amely persze az 16346 eredeti üzenet lesz. Átírva ezt 26-os számrendszerbe, megkapja, hogy az üzenet: „YES”.

Alfonz a pA =281 és a qA =167 prímeket használta nA =46927 előállítására. Az eA számot a (280∙166,eA) =1 feltétel figyelembe vételével találomra választotta, míg az fA számot eA 280∙166=46480 modulusra való inverzeként számolta ki.

Hogyan lehet a titkosírást feltörni? Ha valaki ismeri nA-t és eA-t, akkor fA meghatározásához kiszámítja először (pA -1) (qA -1)-t, hogy megtudja azt a modulust, amelyre vonatkozóan eA inverzét kell keresnie. Ezt legegyszerűbben nA faktorizálásával teheti meg; pA és qA ismeretében már nem okoz nehézséget (pA -1) (qA -1)-t kiszámolni. Ugyanakkor, (pA -1) (qA -1) meghatározása egyben egyenértékű is nA = pA qA faktorizálásával. Ha ismerjük (pA -1) (qA -1) = pAqA –pA –qA -1-et és nA = pAqA-t, akkor pA +qA = pAqA – (pA -1) (qA -1) -1. Ha pedig tudjuk két szám összegét és szorzatát, akkor egy másodfokú egyenletet megoldva meg tudjuk kapni magukat a számokat is. 

Az előbb azért egy kicsit csaltunk. Azt nem tudjuk, hogy nA és eA ismeretében fA meghatározására az egyetlen módszer a fönt leírt. Sőt, azt sem tudjuk, (és általában nem is igaz), hogy fA az egyetlen szám, amelyre bármely nA-nál kisebb a esetén teljesül, hogy

aeAfA ≡ a mod nA..

Ha találnánk tetszőleges olyan d számot, amely tudja azt, hogy minden nA-nál kisebb a-ra

aeAfA ≡ a mod nA, 

akkor ennek a d-nek a segítségével már meg tudnánk fejteni tetszőleges üzenetet. Mindenesetre, azt sejtik, hogy noha ez nincs bizonyítva, hogy nA faktorizálása és az RSA feltörése ekvivalens dolgok: ha az egyiket el tudjuk végezni, akkor a másikat is meg tudjuk tenni. 

Hogyan tudunk az RSA-rendszerben aláírást küldeni? Példának okáért Barbara elküldte levelét a fenti módon Alfonznak, és most szeretné a levél eredetiségét igazolni. Amikor a 7. fejezetben a nyilvános kulcsú rendszereket tárgyaltunk, az egyszerűség kedvéért feltettük, hogy az összes lehetséges P és az összes lehetséges C halmaza megegyezik. Ez az RSA esetében nincs teljesen így: Barbara nB száma állhat néhány jeggyel kevesebből vagy többől is, mint Alfonzé. Ha például nB hosszabb, mint nA, akkor előfordulhat, hogy Barbara a saját dekódolókulcsával rejtjelezett üzenetet már nem tudja egy blokként elküldeni Alfonznak, vagy pedig egyértelműségi problémák léphetnek föl. 

A nehézség csak látszólagos. A következőt kell tenni: Barbara először is ír egy S aláírásszöveget. Barbarának annyira kell szűkszavúnak lennie, hogy S < nA, nB teljesüljön. Ha nA>nB, akkor először kiszámolja SfA –nek nB modulusra vonatkozó maradékát, majd az így kapott számot (amely kisebb, mint nB) emeli eA –dik hatványára, és ennek az nA modulusra vonatkozó maradékát küldi el. Ellenben, ha nB > nA, akkor először kiszámolja SeA –nak nA modulusra vonatkozó maradékát (amely egy nB-nél kisebb szám), majd ezt emeli fB –dik hatványra, és az nB modulusra vonatkozó maradékot küldi el. 

Alfonz először megfejti a levelet, amelyből kiderül, hogy az minden bizonnyal Barbarától származik. Az aláírás ellenőrzéséhez a „kódolókulcs-telefonkönyvben” megkeresi nB-t és eB-t majd összehasonlítja nA-t és nB-t. Ha nA > nB, akkor az üzenetet először fA-dik hatványra emeli, és ennek számolja ki az nA modulusra vonatkozó maradékát, majd ezt a maradékot emeli eB-dik hatványra, s az nB-re vonatkozó maradék éppen az aláírásszöveg lesz. Ha nB > nA, akkor a kapott üzenetet először eB-dik hatványra emeli, és ennek nB modulusra vonatkozó maradékát számolja kis, majd ezt emeli fA-dik hatványra, amikor is nA-val történő maradékképzés után elé tárul az aláírásszöveg. 

Ez az aláírásváltási procedúra, noha nem túlzottan egyszerű, de lehetőséget nyújt a feladó teljes biztonsággal történő azonosítására. 

8.1. Egy életszagúbb példa az RSA használatára

Lássunk még egy példát az RSA használatára, ez egy kicsit közelebb fog állni a való élethez. A példában használt n 29 jegyű lesz – még ez is messze áll a biztonsági szempontból kívánatos legalább 200 jegytől, de azért már elég nagy ahhoz, hogy kellően illúziókeltő legyen. Legyen tehát n=63978486879527143858821415041, és a nyilvánosságra hozott kitevő, e= 1193. Az elküldendő üzenet pedig legyen: 

EZ EGY ELETSZAGUBB PELDA AZ RSA HASZNALATARA

Az üzenetet a „szóköz”=00, „A”=01, „B”=02, …, „Z”=26 behelyettesítéssel fogjuk számmá alakítani. Mivel n 29 jegyű, ezért az üzenetegységek 28 jegyűek, ami azt jelenti, hogy egy üzenetegységgel 14 betűt kódolunk. P-t tehát 4 részre kell vágnunk.
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Nem véletlen, hogy az utolsó üzenetdarabkában a maradék két betűt első két betűnek vettük, és az utána maradt helyet töltöttük föl szóközökkel. Célszerű ebben előre megegyezni, mert különben az ilyen egy-két betűs üzenetdarabkák, ha a betűk előtti helyet töltjük fel szóközökkel, nagyon kis P-t eredményeznek. Kis P esetén megtörténhet, különösen, ha e szintén kicsi (mint esetünkben is), hogy Pe <n, vagyis C kiszámolása során nem kerül sor n-nel való modulusképzésre, ami lehetővé teszi ennek a néhány betűnek a könnyű megfejtését egyszerűen csak e-dik gyököt vonva. 

Titkosítandó üzeneteink tehát a következők:


p1 = 0526000507250005120520192601


p2 = 0721020200160512040100012600


p3 = 1819010008011926140112012001


p4 = 180100000000000000000000000

A titkos üzeneteket e-dik hatványra történő emeléssel kapjuk. (Fontos megjegyeznünk, hogy noha ez a lépés a 7. fejezet 1. pontjában ismertetett módon könnyen elvégezhető, általában kénytelenek vagyunk a szükséges algoritmust saját magunk megírni. Az RSA-t használva a legelső nehézség különben is az, hogy jóval nagyobb egészekkel kell dolgozni, mint azt a legtöbb programnyelv beépítetten megengedi. Így vagy szereznünk kell olyan szoftvert, ami képes ezeknek a műveleteknek az elvégzésére, vagyis képes nagy pontosságú aritmetikára, vagy magunknak kell ezt is megalkotni.) Azaz,


c1 ≡  p1e ≡ 47975588487683457567939395031 mod n,


c2 ≡  p2e ≡ 31632992932856685281837108933 mod n,


c3 ≡  p3e ≡ 46364269516142118322888420966 mod n,


c4 ≡  p4e ≡ 13128589546862851411720093520 mod n.

Eláruljuk, hogy az n a p=440334654777631 és a q=145295143558111 prímek szorzata (ezek [13]-ból származnak). Ahhoz, hogy az f dekódolókulcsot megkapjuk, meg kell határozni e=1193-nak a ( p-1)(q-1) =63978486879526558229033079300 modulusra vonatkozó f inverzét. Történetesen, amint azt az euklideszi algoritmus során kapott egyenletek segítségével kiszámoltuk, ez éppen 30568095156186201333234581057. Amit az üzenet megkapásakor tenni kell, tehát nem más, mint kiszámolni c1, c2, c3 és c4 30568095156186201333234581057-dik hatványának n-re vonatkozó maradékát. Így megkapjuk az eredeti üzeneteket. Fontos tudnunk, hogy az eredeti üzenetek 28 jegyűek voltak, amiatt, hogy a számok elején hány 0-nak kell szerepelni. Ezt figyelembe véve az üzenetet az egyszerű behelyettesítés segítségével szöveggé alakítjuk. 

8.2. Feladatok

1. Ez a példa a módszer felfedezőitől származik (idézi [17]). Mivel nagyon kis számokat használ, ezért akár papíron, ceruzával, számítógép vagy számológép nélkül is számolható. Legyen n=2773, p=47 és q=59 szorzata. Kódoljuk az „ITS ALL GREEK TO ME” („EZ NEKEM KÍNAI”) üzenetet a szokásos „szóköz”=00, „A”=01, „B”=02, …, „Z”=26 behelyettesítés segítségével. A nyilvánosságra hozott kódoló kulcs a 17. Megengedhetünk 4 betűs üzenetegységeket, annak ellenére, hogy n is csak 4 betűs, mivel történetesen az összes P-beli blokk 2773-nál kisebb lesz.

A kódolás helyességét a 157 dekódolókulcs segítségével ellenőrizhetjük. (Azt, hogy a 13 mod 2773 inverze ennyi, a 8.1.2.b) feladatában már kiszámoltuk.)

2. Maradjunk továbbra is kis számoknál, és rejtjelezzük az n=15347 és e=13 nyilvános kulcs segítségével az alábbi üzeneteket (a számmá alakításhoz használjuk szokásos behelyettesítésünket, a második üzenet esetében „,”=27-tel kiegészítve):

a) HELYES A BŐGÉS OROSZLÁN

b) LENNI, VAGY NEM LENNI, EZ ITT A KÉRDÉS

3. Nyilvános kódolókulcsaink n=19177 és e=6353. A következő üzenetet kapjuk:

10571  6069  13022  2854  16022

Fejtsük meg az üzenetet a titokban tartott f = 17 dekódolókulcs segítségével!

9. Mennyire biztonságos az RSA?

9.1. Harcban a dörzsölt álprímekkel

Ahhoz, hogy az RSA-t használni tudjuk, először is két jó nagy prímet kell találni. Prímet találni nem is annyira könnyű, pedig, mint tudjuk, végtelen sok van belőlük. A legrégebbi módszer prímek keresésére Eratoszthenész( szitája. Jelöljünk ki előre egy n egész számot; n-ig az összes prímszámot meg fogjuk találni. A módszer során tulajdonképpen az összetett számokat keressük meg; ezek „potyognak ki” a szita lyukain. Ami benn marad, az lesz prím.

Írjuk föl tehát a számokat 1-től n-ig; a példa kedvéért legyen most n = 100. A megtalált összetett számokat áthúzással fogjuk jelölni, ezeket kell kiejtenünk. Húzzuk át 2 összes valódi többszörösét, vagyis a 2-nél nagyobb páros számokat. A következő prím a 3. Áthúzzuk 3 összes valódi többszörösét. A következő prím a 7, és ismét csak áthúzzuk 7 valódi többszöröseit. Mivel minden 100-nál kisebb összetett számnak van √100 = 10-nél kisebb prímosztója, és 10-ig már az összes prímet megvizsgáltuk, ezért az át nem húzott számok benn maradnak a szitában, vagyis prímek. Az eljárás végeredménye tehát a következő:
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(Eratoszthenész szitája)

Az általános esetben is elegendő a √n-ig  terjedő prímekkel szitálni, mivel minden n-nél kisebb összetett számnak van √n-nél kisebb prímosztója. Ahhoz, hogy Erathosztenész szitáját alkalmazzuk, nincs szükségünk arra sem, hogy egy előre elkészített prímlistát kelljen használnunk. A már megvizsgált prímek után következő első át nem húzott szám lesz ugyanis mindig a következő prímszám. Így, ha nem tudtuk volna, hogy 2, 3, 4 és 7 prímek, akkor is erre gyorsan rájöttünk volna, hiszen az első át nem húzott szám a 2, a 2-vel való szitálás után (meg különben is) a 2 után következő első át nem húzott szám a 3, 3 után (a 4-et 2-vel kiszitáltuk), jön az 5, az 5 után 6-ot már a 2 és a 3 is kiszórta, az 5 után levő első át nem húzott szám ezért a 7. 7 után 11 lesz az első át nem húzott szám, de 11-gyel már nem kell szitálnunk, mivel √100 = 10-nél nagyobb. Eratoszthenész szitájával kis számok esetén gyorsan lehet dolgozni, de egy 50-60 jegyű számról belátni, hogy prím, ezzel a módszerrel teljesen lehetetlen. (Eleve nem tudnánk az odáig terjedő összes számot tárolni, de még csak a gyökéig terjedőeket sem. Azt persze, hogy a szám összetett, lehet, hogy gyorsan ki tudnánk deríteni, például ha találnánk egy kis prímet, amely osztja, és így már valamelyik korai lépésben kiszitálódna.)

Azt megállapítani, hogy egy szám összetett, általában véve is mindig sokkal könnyebb. Például, Fermat tétele szerint minden p prímre és p-vel nem osztható a számra
ap-1 ≡ 1 mod p.

Ha tehát egy N egész számot vizsgálunk, és valamely N-hez relatív prím a számra (azt, hogy relatív prímek-e, könnyen ellenőrizhetjük az euklideszi algoritmus használatával) az

aN-1 ≡ 1 mod N
kongruencia nem teljesül, akkor biztos, hogy N összetett. Sajnos abból, hogy a fenti kongruencia teljesül, még nem következik, hogy N prím lenne. Az olyan N számokat, amelyek kielégítik az aN-1 = 1 mod N kongruenciát, a alapú (Fermat-) álprímnek hívják. Fermat- álprímre a legegyszerűbb példa a 11 . 31 = 341, amely 2 alapra nézve álprím, mivel 2340 ≡ 341. Ugyanaz a 341 3 alapra nézve már nem álprím: 3340 ≡  56 mod 341. Ezt úgy is szokás mondani, hogy a 3 tanúja a 341 összetettségének.

Vannak azonban olyan összetett számok, amelyek minden hozzájuk relatív prím alapra nézve álprímek. Ezeket hívják Carmichael(–számoknak. Egy Carmichael-számot vizsgálva a Fermat-tétel csak akkor fogja megmutatni azt, hogy nem prím, ha a-nak véletlenül éppen a szám egy osztóját választjuk. A Carmichael-számok már viszonylag ritkák, pl. 25.109 –ig mindössze 2163 van belőlük. A legkisebb Carmichael-szám különben az 561, a második az 1729. Noha a Carmichael-számok, mint mondottuk, nem gyakoriak, azért még így is végtelen sok van belőlük, amint azt 1992-ben sikerült bebizonyítani.

Vannak azonban még erősebb feltételek is, amelyeket egy prímszám teljesít. Az ebben a könyvben tárgyalt számelméletnél egy kicsit többet felhasználva belátható, hogy ha egy N páratlan természetes szám történetesem prím és (a,N) = 1, akkor teljesül rá a következő feltétel (bizonyítását ld. Pl. [7], [10], [13]):

FELTÉTEL: Írjuk a N – 1 számot (amely páros) N – 1 = 2s . d alakba, ahol d páratlan. Ekkor

1.) vagy ad = mod N,

2.) vagy a 2r.d = - mod N, az r = 1,2,3,…,s-1 számok valamelyikére.

Persze vannak olyan összetett N számok is, amelyek a fenti feltételt valamilyen a alapra kielégítik. Az ilyen N-eket hívják a alapú dörzsölt álprímeknek.

A dörzsölt álprímek már ritkák: 25 milliárdig mindössze 13 olyan szám van, amely a 2, 3, 5, alapok mindegyikére dörzsölt álprím. Ha még a 7-es alapot is figyelembe vesszük, akkor a 13-ból már csak egyetlen szám marad, és a 11-es alapot is hozzávéve az eddigiekhez, akkor ez a dörzsölt álprím is elvérzik. 25 milliárdig tehát egyetlen olyan szám sincs, amely az első öt prím mindegyikére nézve dörzsölt álprím lenne.

Bebizonyítható (ld. Pl. [7]), hogy ha N egy páratlan összetett szám, akkor N az 1 < a < N alapok legfeljebb ¼-ére nézve lehet dörzsölt álprím. Így, ha N összetett, és véletlenszerűen választunk egy 1 < a < N a számot és ellenőrizzük az előző feltétel teljesülését (ami számítógéppel gyorsan megtehető), akkor annak, hogy a feltétel N összetettsége ellenére teljesüljön, legfeljebb ¼ valószínűsége van. Ekkor választunk véletlenszerűen és az előzőtől függetlenül egy újabb 1 < a < N a számot, és ismét ellenőrizzük a feltétel teljesülését. Annak, hogy az N mindkét teszten átmegy, már legfeljebb ¼ 2 valószínűsége lesz. Újabb és újabb a-kat választva, annak a valószínűsége, hogy egy N szám annak ellenére, hogy nem prím, mégis az összes teszten megfeleljen (vagyis nagyon dörzsölt álprím legyen), tetszőlegesen kicsire szorítható le. Így, pl. 1000 tesztet elvégezve egy számon, ha az mindnek megfelel, akkor rendkívül nagy biztonsággal mondhatjuk azt, hogy az prím. Annak a valószínűsége, hogy mégis tévedünk, kisebb, mint ¼ 1000. Ez gyakorlatban azt jelenti, hogy annak az esélye, hogy a teszt hibázik, még annak az eseménynek a valószínűségéhez képest is elhanyagolhatóan kicsi, hogy a teszt végzése közben elromlik a számítógép, vagy egy földön kívüli, szuperértelmes civilizáció képviselője meglátogat minket prímtesztelés közben és megmondja a végeredményt. Az előző feltétel alapján tehát jól működő prímteszt szerkeszthető, amely gyakorlatilag biztosan eldönti, hogy a vizsgált szám prím-e vagy sem. Ez a Miller-Rabin-teszt.

Az RSA alkalmazásához szükséges prímet tehát a következőképpen választhatjuk ki (válasszuk ki először mondjuk p-t). Határozzuk meg előre, hogy hány jegyű prímet szeretnénk: a jegyek száma legyen k (célszerű k-t valamivel 100-nál nagyobbnak választani). Generáljunk egy k jegyű véletlen számot (ezt megtehetjük a bármely programozási nyelvbe beépített véletlenszám-generátor használatával, pl. a jegyeket egyesével legenerálva). Az így kapott véletlen szám legyen v. Ezek után a (v,v + 10000) intervallumban a számokat szűrjük meg Eratoszthenész szitáját használva, mondjuk, az 1000-nél kisebb prímek mindegyikével. Az állva maradt számokra végezzünk el valamilyen prímtesztet: nagy valószínűséggel több prímet is találni fogunk.

Prímtesztként használhatjuk a Miller-Rabin-teszt saját magunk által megírt változatát, de ha szétnézünk az interneten, vagy rendelkezésünkre álla Waterloo Maple cég hasonnevű szoftvere, akkor készen is találunk a sajátunknál jobbat, amely valamivel gyorsabb és még biztonságosabb.

Így kiválasztottuk p-t. Ha a fenti eljárás során találtunk is egynél több prímet, akkor sem érdemes q-t közülük választani. Mint később látni fogjuk, biztonsági szempontból nem célszerű nagyon közeli prímeket használni: az már elegendő, ha az egyik mondjuk néhány jeggyel hosszabb. Ezt figyelebe véve q-t p-vel azonos módon választhatjuk ki.

Gyártanunk kell még egy saját e kódoló kulcsot, amely relatív prím lesz (p -1) (q – 1)-hez. Ilyen e-t többféleképpen is választhatunk:

1. Generálunk véletlen számokat, és az euklideszi algoritmus segítségével kiszámoljuk (p – 1)(q – 1)-gyel való legnagyobb közös osztójukat. Előbb-utóbb majd csak találunk olyat is amely relatív prím lesz hozzá.

2. Ha keresünk egy p-nél és q-nál is nagyobb prímet az előző módon, akkor az garantáltan relatív prím lesz (p – 1(q – 1)-hez.

Ha pedig a p és q, illetve e számok megvannak, akkor még némi kevés gépidőt rászánva, n és f kiszámolásával tökéletesen felkészültünk az RSA alkalmazására.

9.2. Tehát mennyire biztonságos az RSA?

Az RSA feltörésére a kézenfekvő módszer n prímtényezős felbontásának a megkeresése, vagyis n faktorizálása. Az, hogy hogyan kell egy tetszőleges m egész számok faktorizálni, régóta kutatott kérdés. Nyilvánvaló, hogy elegendő csak páratlan m-ekkel foglalkozni. A legegyszerűbb, ha vesszük sorban a prímeket, egymás után, és mindegyikkel megpróbáljuk m-et elosztani. Ha találunk olyan p prímet, amely osztja, akkor a továbbiakban 
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 -t vizsgálva keressük az osztókat.
Azt is megtehetjük, hogy a prímek helyett az összes páratlan számmal próbáljuk m-et elosztani. Így ugyan több osztást kell majd elvégeznünk, de nem kell annak a vizsgálatával vesződnünk, hogy egy szám prím-e avagy sem, sem pedig nagyméretű prímtáblázatokat tárolnunk. Így, ez a tulajdonképpen ostobább algoritmus, gyorsabb az előzőnél.

Mivel az RSA-módszernél használt n két nagyon nagy prím szorzata, ezért e módszerek az RSA feltörésére eleve esélytelenek.

A másik klasszikus faktorizálási eljárás a már sokat emlegetett Fermat nevéhez fűződik. A Fermat-eljárás során nem célunk az összes prímtényező meghatározása: megelégszünk azzal, ha m-et két tényező szorzatára tudjuk bontani. Sokszor ez is elegendő, így az RSA esetében is, amikor eleve tudjuk, hogy a faktorizálandó szám két prím szorzata, Különben, ha az összes prímtényező fontos, akkor az eljárás többszöri alkalmazásával az is megkapható. Fermat ötlete az volt, hogy próbáljuk m-et két négyzetszám különbségeként fölírni: ha van egy m = x2 – y2 előállításunk, akkor x2 – y2 = (x + y) (x – y) miatt m-et egyben két tényező szorzatára is sikerült bontanunk. Másrészt, ha van egy m = x2 – y2 előállításunk, akkor 
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 választással elő tudjuk állítani m-et m = x2 – y2  alakban is, vagyis a két feladat lényegében ekvivalens. (ld. 4. 2. pont 3. példa.)

A Fermat-féle faktorizációs eljárás első lépéseként kiszámoljuk √m-et; ha ez egész, akkor készen is vagyunk, m négyzetszám volt. Ha √m nem egész, akkor x kezdőértéke legyen a √m „fölső egész része”, vagyis a √m-nél nagyobb egészek közül a hozzá legközelebb eső. Minden lépésben kiszámoljuk az x2 – m különbséget; ha ez négyzetszám (amit gyökvonással ellenőrizhetünk), akkor készen vagyunk, különben pedig x helyett x + 1-gyel folytatjuk a vizsgálódást, vagyis x értékét minden lépésben 1-gyel növeljük. Ha x értéke eléri m-et, és közben nem találtunk négyzetszám x2 – m különbséget, akkor m prím volt.

A Fermat-eljárás általában elég lassú, de abban a speciális esetben, ha m előáll két közeli tényező szorzataként, akkor gyorsan eredményre vezethet. Ezért kell arra vigyáznunk, hogy az RSA-ban használt két prím ne legyen egymáshoz túlzottan közel. Ha az egyik néhány jeggyel hosszabb a másiknál, az már elegendő ahhoz, hogy a Fermat-eljárásnak esélye se legyen a két prímtényező megtalálására.

Vannak persze jobb és gyorsabb, de egyben bonyolultabb eljárások is. Az egyik, az ún. Pollard(-eljárás (ld. Pl. [10]) akkor működne jól az RSA-ban használt n faktorizálására, ha a (p-1)(q-1) számnak sok „kicsi” (mondjuk, 1000-nél kisebb) prímtényezője volna. Ez amúgy más szempontból sem célszerű. A két prím választásánál tehát erre is ügyelni kell.

Ha ezeket az óvintézkedéseket betartjuk, mennyire lehetünk biztosak az RSA alkalmazásával írt üzeneteink titkosságában? A kód feltalálói azt sejtik, hogy az RSA feltörése n faktorizálásával egyenértékű feladat. A dolgok jelenlegi állása mellett, az ellenségnek, ha egy általunk választott több mint kétszázjegyű n faktorizálására törekszik, a legtöbb esélye akkor van a sikerre, hogyha nekiáll a lakóhelyünk szerint illetékes szeméttelep átböngészésének abból a célból, hogy esetleg találjon egy papírcetlit, amelyre felírtuk f-et vagy a két prím valamelyikét.

Annak ellenőrzésére, hogy az n számot jól választottuk-e, mindenesetre a legcélszerűbb, ha az ismert faltorizációs eljárások mindegyikével megpróbáljuk faktorizálni. Szánjunk erre annyi gépidőt, amennyi csak módunkban áll. Az RSA-nak mindenképpen érdeme, hogy megnövelte az érdeklődést a számelmélet iránt, új életet lehelve ebbe a klasszikus tudományágba. Gyors prímtesztelési algoritmusok és különösen gyors faltorizációs eljárások iránt komoly katonai érdeklődés is van.

A jelenlegi szuperszámítógépek felhasználásával körülbelül 100 jegyű számok faktorizálhatók. (1985-ben ez az érték 75 volt.) Még a számítógépes technika gyors fejlődése mellett sem valószínű, hogy több mint 200 jegyű n-ek rövidesen kezelhetőek lesznek. Persze, minél nagyobb prímeket, és ezzel együtt minél nagyobb n-t választunk, annál biztosabbak lehetünk üzenetünk titkosságában. A gond csak annyi, hogy ezzel arányosan növekszik a kódolás és a dekódolás időigénye is.

Gyakorlati használatban az RSA-t, éppen a szükséges számolások ideje miatt, igazából nem maguknak az üzeneteknek a továbbítására használják. Általában az üzeneteket valamilyen klasszikus módszer szerint rejtjelezik, gyakori kulcsváltással. Az RSA szerepe az új kulcsok biztonságos eljuttatásában van.

Pusztán a számítógépek teljesítményének a növelésével az RSA nem lesz feltörhető: ahogy egyre nagyobb n-ek lesznek faktorizálhatóak, úgy leszünk mi is képesek még nagyobb prímek használatára. Az persze lehetséges, hogy régebbi üzeneteink esetleg elolvashatóvá válnak.

Ami ténylegesen ok az aggodalomra, az az, hogy valamilyen elméletileg új és gyors faktorizációs algoritmus a rendszert alapjaiban rengetheti meg. Lehetséges, hogy sikerül valamilyen olyan algoritmust találni, amely csak bizonyos speciális n-ekre működik jól: ekkor a rendszer alkalmazóinak az ilyen n-ek elkerülésére is ügyelniük kell majd. A jelenlegi módszerek nem tudják kihasználni azt sem, hogy n pontosan két prím szorzata. Az RSA feltöréséhez ezért elég volna csak ebben az esetben gyorsan működő algoritmust találni, ami az általános faktorizációs problémát még nem biztos, hogy megoldaná.

Minden esetre, az RSA jelenleg biztonságos. Mint mondottuk, az ellenségnek célszerű a szeméttelepet meglátogatni, mintsem nekiállni programozni. Az azonban nem zárható ki, hogy valamikor, valakinek sikerül olyan módszert találnia, amely megszünteti az RSA csapóajtófüggvényének csapóajtó voltát. Ennek a valószínűségét nehéz megbecsülni: mindenesetre a számok faktorizációja nagyon régi probléma, és már elég sokan gondolkodtak rajta ahhoz, hogy ez azért ne legyen nagyon közeli veszély. Az azonban soha nem zárható ki teljesen, hogy az RSA, vagy bármely más nyilvános kulcsú rendszer, amely 1999-ben még biztonságosnak számít, valamely új matematikai eredmény következtében el ne veszítse titkosságát 2000-ben, vagy 2001-ben, vagy 2099-ben. Az RSA tehát ebben az értelemben nem biztonságos.

9.3. Az RSA feltörése

Rivest, Shamir és Adleman, a kód felfedezői, a módszert ismertető a Scientific American-beli népszerűsítő cikkükben kitűztek egy feladatot? Kódoltak egy, az olvasó számára ismeretlen szöveget, és az első megfejtőnek 100$ jutalmat ajánlottak fel. 1994. áprilisában gazdája akadt a 100$-nak. A rejtjelezett üzenet:

C=96869613754622061477140922254355882905759991124574319874695120930816298225145708356931476622883989628013391990551829945157815154

A nyilvánosságra hozott kitevő, e=9007. A feltörés a 129 jegyű n faktorizálásával történt:

n=11438162575788886766923577997614661201021829672124236256256184295706935245733897830597123563958705058989075147599290026879543541

=349052951084765094914784961990389813341776463849338784399082057732769132993266709549961988190834461413177642967992942539798288533

Az így meghatározott „titkos” kitevő:
f=1066986143685780244428687713289201547807099066339378628012622449663106312591177447087334016859746230655 3968544513277109053606095

A hatványozás után a rejtett üzenet:
P=200805001301070903002315180419000118050019172105011309190800151919090618010705

00 = „szóköz”, 01=A, 02=B, …26=Z behelyettesítést alkalmazva a következő üzenet tárult föl:
THE MAGIC WORDS ARE SQUEAMISH OSSIFRAGE
„A VARÁZSSZÓ A KÉNYESGYOMRÚ HALÁSZSAS”

A faktorizáció azáltal vált lehetségessé, hogy írtak egy programot, amely a számításokat képes volt sok számítógépre szétosztani, s a részeredményeket a központba elküldeni. Több mint 600-an, amikor éppen nem volt szükségük számítógépükre ezt a programot futtaták. A munka így 8 hónapig tartott. A befutott részeredmények egy 569466 . 524338 mátrixot alkottak, amelynek méretét Gauss-féle eliminációval 188614 . 188160-ra csökkentették. Ennek alapján a faktorizáció 16K MasPar MP-1-es gépen 45 óráig tartott.

Ez az első eset, hogy sikerült RSA kódban írt szöveget feltörni; mint láthatjuk elég szép munka volt.

9.4. Feladatok

1. Az alábbi üzenet egy n=13843 és e=8165 nyilvános kulcsokkal rendelkező RSA-felhasználónak küldték. Törjük fel a kódot n-t faktorizálva és a dekódoló kulcsot kiszámítva! (Bármelyik faktorizációs eljárás használható, a leggyorsabban valószínűleg a Fermat-félével érünk célt.) Az elfogott üzenet:

09297   6932  5968  3966  216  2883  9247  13194  13461  5652

3882  5255  8905

Megoldások

A feladatok többségének megoldása megtalálható ebben a fejezetben, kivéve azoké, amelyekre a feladat jellegéből következően sok eltérő megoldás lehetséges. Néhány mintaprogramot is közöltünk.


1.1.

1. Az elbeszélés vége:

-Próbáljátok visszafelé olvasni – mondja az édesanyja.

Próbálják.

Semmi értelme.

-Szedjük ki az első betűt minden szóból – töpreng tovább az apa.

Hátha így adódik értelme.

Szedegetik a betűket.

Hát mindjárt az első szóként kijön:

Kedden

Olvassák tovább.

Hát csakugyan összeállítják a levélből ezt az értelmet:

Kedden a török kimegy a városból.

Száz emberrel le lehet foglalni.

Uccu, mozdulnak ám a magyarok! Felhajtanak minden szomszédot, jó ismerőst. Keddre már vannak kétszázan.

Mikor a török kiment a városból, meglesték. Bementek, Azt az egynéhány fegyveres őrt leverték. Imrét kiszabadították. Mikor a török visszajött, a saját ágyúiból lőttek eléje üdvözletet. Azután meg kirohantak tájuk és úgy elagyabugyálták őket, hogy aki életben maradt, meg sem állott futtában Konstantinápolyig.


2.6.

1. Az üzenetekből a magánhangzókat kell páronként kigyűjteni. Az üzenetek (a szóközöket és az ékezeteket pótolva):

a) ÉJFÉLKOR A NÁDASBN

b) JELSZAVUNK:BALAMBÉR

2.

EJJELI KET ORAKOR BECSENGETNEK KOVACSEKHOZ. KOVACS AJTOT NYIT. AZ AJTO ELOTT FELHAJTOTT GALLERU BALLONKABATBAN EGY ISMERETLEN ALL.
-A KAMILLA VIRAGA EJFELKOR NYILIK.
-HA A KEM KOVACSOT KERESI, A MASODIKON LAKNAK!

3.

MORGENSTUNDE HAT GOLD IM MUNDE

(Ki korán kel, aranyat lel.)

4. A rejtjelezés a 26 betűs ávécére alkalmazott Caesar-kód volt. Az A betű képe a J, azaz az eltolás mértéke 9.

SZERENCSENK VOLT MERT A KOD FELTORESEHEZ GYAKRAN VAN SZUKSEG ENNEL HOSSZABB SZOVEGRE

5.

AZ EGYSZERU SZIMBOLUMBEHELYETTESITES NEM A LEGJOBB MODSZER UZENETEK TITKOSITASARA. A KOD FELTORESE AZERT NEM KIS UGYESSEGET IGENYEL. GRATULALUNK!

A részben rekonstruált ábécé a következő:
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3.5.

3. A szöveg betűit három halmazba kell osztani. Az első halmazban a gyakoriságanalízis alapján a leggyakoribb két betű (19-19 előfordulással) a K és az O. A kettős csúcsunk tehát megvan – a kulcsszó első betűje minden valószínűség szerint K. A második halmazban a két rekorder az E és az I, (24 ill. 25 előfordulással). Az E lesz az A kódja, az E kódja pedig az I, a kulcsszó második betűje így az E. A harmadik halmazban a leggyakoribb kettő ismét a K és az O (19 ill. 22 előfordulással), a kulcsszó harmadik betűje tehát ismét a K. A kulcsszó tehát KEK – vagy ha jobban tetszik, KÉK. Az eredeti szöveg, a hiányzó ékezeteket és központozást természetes módon pótolva:

Sikerült bejutnom a kék hadvezetés főhadiszállására. A titkos terveket egy rendkívül nehezen feltörhetőnek látszó páncélszekrényben őrzik. A szekrény három zárral van biztosítva, és mind a három kulcs szükséges a kinyitásához. Az egyik kulcsot személyesen a király, a másodikat a herceg, a harmadikat pedig a hadsereg főparancsnoka őrzi. A főparancsnok szárnysegédét sikerült megvesztegetnem, így erről a kulcsról van másolatom. A tanácskozóasztal lábába lehallgatóberendezést szereltem, így minden tanácskozásukról értesülni fogok. Félek, hogy az elhárítás a nyomomba jutott. Ha ezt az üzenetet meg tudják fejteni, végem van. RÉTI PACSIRTA

Szegény Réti Pacsirta! Tudhatta volna, hogy a Vigenère – sifre ma már a kék birodalomban sem számít biztonságos módszernek.


4. a)

Program vigenere

var C,K,P: string; {C lesz a rejtjelszoveg, P az eredeti, K pedig a kulcsszo}


hossz: byte

Function Osszead (a,b: char):char; {Ez a függvény fog betűt összeadni}

begin


osszead:= chr((ord(a) + ord(b) - 130) mod 26 + 65);

end;
{A nagybetűk ASCII – kódját használva megtakarítottuk azt, hogy egy táblázatot kelljen készítenünk.}

begin


C[0]:= P[0]; {csak hogy a rejtjelszöveg hossza is be legyen állítva …}


{Beolvassuk P – t és K –t}


hossz:=lenght(K) – 1; {a hossz változóba eltesszük a kulcsszó hosszát}

for i:=1 to lenght(P) – 1 do


begin


C[i]:=osszead(upcase(P[i]), upcase(K[(i – 1) mod hossz + 1]));


end;


{Kiíratjuk C – t, ahogy éppen praktikus.}

end.


5.

A kapott C:

JRSUQV EHRQSIA. DA EXCHO UGHROXD HWMI LSM SYA.

Persze, a nagyobb titkosság érdekében célszerű a szóközöktől és az írásjelektől eltekinteni, és az egészet egybeírni.

6. Egy lehetséges módszer a következő: (Kénytelenek leszünk matematikai szóhasználattal élni, különben túlzottan bonyolult lenne a leírás.)

Több esetet kell végignézni, k=1 – től kezdve, k értékét minden lépésben eggyel növelve, amíg csak értelmes végeredményt nem kapunk. Vizsgáljunk most egy adott k – t, és osszuk P – t és C – t k hosszúságú részekre, ezek legyenek rendre P1, P2, ….., Pn és C1, C2,….., Cn. A kulcsszót, amely szintén egy betű – k – s, jelölje X. Ekkor a kódolás módszere alapján a következő egyenletek fognak teljesülni:

P1 + X = C1
P2 + P1 = C2

.

.

.
Pn + Pn-1 = Cn
Betű – k – sokat betűnként össze tudunk adni, és kivonni. Csak a példa kedvéért, a Vigenère – sifre esetében az egyenletek a következő alakúak lennének:

P1 + X = C1
P2 + X = C2

.

.

.
Pn + X = Cn
De térjünk vissza a módszerünkhöz. Ekkor a felírt egyenletekből következik, hogy:


P1 + X = C1

P2 – X = C2 – C1

P3 + X = C3 – C2 + C1

.

.

.


Pn ± X = Cn – Cn-1 + … ± C1
Az egyenletek jobb oldalán szereplő betű – k – sokat már C ismeretében meg tudjuk kapni. Az utolsó egyenletben n paritásától függően szerepel kivonás, vagy összeadás. Ez így már majdnem olyan, mint egy Vigenère – sifre, hosszú kulcsszóval. (X kivonása helyett vehetjük annak a kulcsszónak a hozzáadását, amelyet úgy kapunk, hogy minden egyes X minden egyes betűjét annak ellentettjével helyettesítjük: azaz A helyett A – t, B helyett Z – t, C helyett Y – t, stb.).

Legyen C’ az a szöveg, amelynek első k betűje C1, második k betűje C2 – C1, …. , utolsó k betűje pedig Cn – Cn-1 + …. ± C1. C’ tehát az a szöveg, amit a fönti egyenletek jobb oldalán kijelölt műveletek elvégzése után kapunk. C’ éppen egy Vigenère – sifre alkalmazásával keletkezik P – ből. C’ – re tehát alkalmazhatjuk a Vigenère – sifre megfejtésére használt eszközöket.

Van ennél azonban jobb módszer is. Ennek külön szépsége, hogy semmit sem kell tudnunk P nyelvéről, nyelvi anyagáról. Osszuk C’ betűit 2k halmazba, ugyanúgy, ahogy a Vigenère – sifre megfejtésénél tennénk, és végezzük el halmazonként a gyakoriságanalíziseket. Az első halmaz gyakori betűi P gyakori betűinek X első betűjével eltolt képei, míg a k + 1 – dik halmaz gyakori betűi P gyakori betűinek X első betűjével visszafelé húzott (vagy ami ugyanaz, X első betűje ellentettjével eltolt) képei. Ha a két halmazban leggyakoribb betűket összehasonlítjuk, akkor a közöttük levő különbség fele éppen X megfelelő karaktere.

Gyakorlatban ne csak a leggyakoribb, hanem a 3 leggyakoribb betűt válasszuk ki a két halmazból, és képezzük az összes lehetséges párbaállítást. Ez összesen 6 lehetőséget jelent X vizsgált betűjére. Vegyük figyelembe, hogy gyakori betű sohasem lehet egészen ritka betű képe, és ekkor már ki fogjuk tudni deríteni, hogy a 6 lehetőség közül melyik az igazi.

Ne csak az első és k + 1 – dik halmaz betűit hasonlítsuk össze, hanem a második és a k + 2 – dik gyakori betűit, stb., és így megkapjuk teljes egészében a kulcsszót.

Azt, hogy k  – ra vonatkozó feltevésünk téves volt, onnan vesszük észre, hogy már a gyakoriságanalízisek is nehezen végezhetők el, de amit esetleg mégis kapunk, az teljes zagyvaság. Ekkor nincs mit tenni, mint k helyett k + 1 – gyel folytatni a vizsgálódást.


4. 1. 1.

1. a) (11225)6   b) (BPCHDI)26   c) (2211)4   d) (GZKOU)26
2. (1112111)3
3. A hányados (10011,1)2, vagy maradékosan kifejezve, a hányados (10011)2 és a maradék (10101)2.

4. a) MPJNS;   b) JQVXHJ = WE ∙ LIKE + IT.

5. 813212844377172.


4. 2. 1.

1. a) 189 = 33 ∙ 7. Az osztók: 1, 3, 7, 9, 21, 27, 63, 189. (Összesen 8.)

b) 648 = 23 ∙ 34. Az osztók: 1, 2, 3, 4, 6, 8, 9, 12, 18, 24, 27, 36, 54, 72, 81, 103, 162, 216, 324, 648. (Összesen 20.)

c) 47915 = 5 ∙ 7 ∙ 372. Az osztók: 1, 5, 7, 35, 37, 185, 259, 1295, 1369, 6045, 9583, 47915. (Összesen: 12.)

2. (k1 + 1) (k2 + 1) … (kr + 1). (1 – et és magát az n – et is osztónak számoltuk.)

3. 2520 = 23 ∙ 32 ∙ 5 ∙ 7.

4. Kölcsönösen egyértelmű megfeleltetés a t ( n/t.

5. A 12 osztó: 1, 3, 5, 7, 9, 15, 21, 35, 45, 63, 105, 315.

315 = 182 – 92 = 222 – 132 = 262 – 192 = 342 – 2921 = 542 – 512 = 1582 – 1572.

6. Ha van egy n = cd előállításunk, ahol c ≥ d (amikor is a szükségszerűen c ≥ (n is teljesül), akkor a megfeleltetés:
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2(Mivel n páratlan, ezért mind a két tagban szereplő tört egész szám.) Ha adott egy n = s2 – t2 előállítás, akkor ennek n = (s + t)(s – t) miatt az (s + t) tényezőt feleltetjük meg.


4. 3. 1.

1. a) x ( - 1 mod 7;   b) nincs megoldás;   c) a feladat az a) – val ekvivalens (egyenértékű)

2. Kétféle: a 3 és a B( = 11).

3. c) Az ok az, hogy az m alapú számrendszer valamennyi helyiértéke m – 1 – gyel + 1 maradékot ad.

4. 5, 11, 13 relatív prímek ( 5 ∙ 11 ∙ 13 + 4 = 719.

5. Ld. 8. fejezet 2. pont.

6. a) VIVPS;   b) BZTCCC;   c) KOCFE;   d) MEIYSCI.

7. Az n embernek a következő stratégiában kell megegyeznie:

Jelölje a kék szín a 0 – t, a sárga szín az 1 - et és a piros szín a 2 – t. Az utolsó ember ennek alapján összeadja az előtte levő sapkák színei által jelölt számokat, és megmondja az összeg 3 – as maradékát, pontosabban az ez által a maradék által meghatározott színt. Legyen ez a maradék m. A sorban állók mindig figyelik, hogy a mögöttük állók milyen színeket mondtak, és hogy előttük milyen sapkák láthatók. Ha az i – dik emberen levő sapka színe az si számot jelöli, akkor tehát a j – dik résztvevő ismeri az

Sj = sn - 1 + sn - 2 + … + sj – 1 + sj + 1 + … s1
összeget, és az m számot, amelyről tudja, hogy

m ( sn – 1 + sn – 2 … + s1 mod 3.

Így a keresett sj – t is ki tudja találni, mivel sj 0 és 2 közötti szám, és 

sj ( m – Sj mod 3.

Ezen a módon az utolsó ember kivételével (aki nyilvánvalóan sehogy sem képes a fejére adott sapka színét kitalálni) mindenki, tehát összesen n – 1 ember tudja megmondani a fején lévő sapka színét, s ez a lehető legjobb. Az eljárás k szín esetére is alkalmazható.


5. 1.

1. Az ékezeteket és a szóközöket pótolva:

AZ ARANYAT A NAGY FÁTÓL ÖT LÉPÉSRE ÁSTUK EL.


6. 3.

2.
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3. A programciklus során minden lépésben előállítunk egy – egy újabb rácsot. Egy – egy kész rácsot egy 6 ∙ 6 – os tömb fog megjeleníteni: ahol a rácson kivágás van, ott a tömbben 1 – es áll, máshol 0. Az egymás után következő rácsokat a bal felső síknegyed megszámozásával fogjuk elkészíteni: a különböző megszámozásokat sorba rendezzük, mint a szótárban a szavakat szokás. A „léptet” eljárás az adott megszámozás után következő legkisebbet adja meg.


program cardano;


type
racstip = array [1..6,1..6] of byte; 


bfnegyedtip = array [1..3,1..3] of byte;


var
racs : racstip;


bf: bfnegyedtip;


i,j: byte;


const
kiindulas : bftip = ((1,1,1),(1,1,1),(1,1,1));


veg : bftip = ((4,4,4),(4,4,4),(4,4,4));


procedure leptet (var bf: bfnegyedtip);


var i,j,k,l: byte;


begin


i:=3; j:=3;


while b[i.j]=4 do


begin


if j>1 then j:=j-1 else


begin


i:=i-1; j:=3;


end;


end; {megkeressük a hátulról első nem 4-est}


bf[i,j]:=b[i,j]+1; {hozzáadunk 1-et}


while i<4 do


begin


j:=j+1;


while j<4 do begin bf[i,j]:=1;j:=j+1; {a többit pedig beállítjuk 1-re}


end;


end;


end;


begin


bf:=kiindulás;


repeat {ebben a ciklusban fogjuk az összes rácsot megkapni}


for i:=1 to 3 do or j:=1 to 3 do begin {elkészítjük a rács első negyedét}


if bf[i,j]=1 then racs[i,j]:= else racs[i,j]:=0;


if b[i,j] = 2 then racs [j,7-i] := 1 else racs [j,7-i] :=0;


{elkészült a második negyed}


{hasonlóan a 3. és 4. negyedet}


end;


{a kész rácsot pedig kedvünk szerint megjeleníthetjük}


leptet(bf); {és megyünk a következőre …}


until bf= veg;


end.


4.

OHRDTOHY LÁNOPAUT ÉKRNEKZI


8.1.1.

1. a) 27; b) 4; c) 1.

2. a) 19; b) 157; c) 797; d) 2017.


8.2.1.

1.a) 11 (35 =5*7); b) 1 (101 prím); c) 79; d) 79 (mivel 103 prím, ezért azonnal visszavezethető az előző esetre); e) 10066 (15553 = 103*151). 

2-3-4: A bizonyítás bármely számelmélettel foglalkozó könvben megtalálható ld. Pl. [7].

5. Ha n = p1k1 p2k2 … prkr , akkor

Φ(n) =(p1k1 – p1k1-1)(p2k2 – p2k2-2) …(prkr – prkr-1).


9.2

1. Az elküldendő üzenet üzenetegységi:


0920 1900 0112 1200 0718 0505 1100 2015 0013 0500.

A 17-dik hatványra emelés és 2773-mal való modulusképzés után kapott C üzenetegységei:


0948 2342 1084 1444 2663 2390 0778 0774 0219 1655

2. Az elküldendő üzenet (P) üzenetegységei:

a) 0805 1225 0519 0001 0002 1507 0519 0015 1815 1926 1201 1400

b) 1205 1414 0927 0022 0107 2500 1405 1300 1205 1414 0927 0005 2600 0920 2000 0100 1105 1804 0519

A kapott C üzenetegységei:

a) 12445 6238 3746 0001 8192 13739 3746 4727 694 8455 8575 10879

b) 13502 2044 13390 9273 14458 12685 13245 12951 13502 2044 133902745 781 11644 6495 12477 1323 12150 3746

Az a) példa egyben azt is demonstrálta, hogy az RSA titkossága szempontjából mennyire fontos, hogy a nagyon kis értékű üzenetegységeket elkerüljük. Mivel”A” értéke egész egyszerűen 1, ezért azt akárhogy is hatványozzuk, a modulo n maradék mindig 1 lesz, és ez egyértelműen dekódolhatóvá teszi az üzenetet. Persze, 200 jegyű n esetén már ki tudjuk kerülni ezt a problémát, amely a következő üzenetegységnél, a „B”=2-nél is jelentkezett. 

3. A 17-dik hatványra emelés után kapott P (amely négyjegyű számokból fog állani, mivel n ötjegyű):

0907 2500 1115 1414 2521

Szokásos behelyettesítésünkkel a megfejtés:

IGY KONNYU (azaz ÍGY KÖNNYŰ)


10.4

1. n = 109*127, így a dekódolókulcs 8165108*126 = 13608 modulusra vonatkozó inverzének kiszámolásával található meg. Az eredmény f =5. A kapott üzeneteket az 5-dik hatványra emelve, n-nel való modulusképzés után kapott P (figyelmébe véve, hogy az üzenetegységek 4 jegyűek):

0526 0013 0507 0014 0513 0005 1800 1926 0126 0004 1512 1201 1820

A szokásos behelyettesítés utáni szöveges forma:

EZ MEG NEM ER SZAZ DOLLART
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